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Molim da se odobri izrada master rada pod naslovom:

,,Primena Transformer modela za klasifikaciju xifrovanog mre�nog saobra�aja”

Znaqaj teme i oblasti:
Savremene raqunarske mre�e generixu ogromne koliqine saobra�aja, pri qemu je znaqajan deo
komunikacije danas xifrovan. Iako xifrovaǌe pove�ava bezbednost i privatnost korisnika,
istovremeno ote�ava analizu i klasifikaciju mre�nog saobra�aja tradicionalnim metodama koje
se oslaǌaju na proveru otvorenog teksta paketa. Zbog toga se u posledǌih nekoliko godina sve
vixe razvijaju pristupi zasnovani na maxinskom i dubokom uqeǌu, koji analiziraju metapodatke
i obrasce sekvenci paketa bez pristupa samom sadr�aju komunikacije.
Posebno znaqajnu ulogu u ovoj oblasti imaju Transformer arhitekture, koje su pokazale dobre
rezultate u analizi sekvencijalnih podataka i prepoznavaǌu slo�enih obrazaca. Master rad �e
se baviti primenom Transformer modela u analizi mre�nog saobra�aja, sa ciǉem klasifikacije
razliqitih tipova saobra�aja. Znaqaj teme ogleda se u primeni savremenih metoda dubokog uqeǌa
u oblasti mre�ne bezbednosti i inteligentne analize saobra�aja.
Specifiqni ciǉ rada:
Posebna pa�ǌa bila bi posve�ena analizi karakteristika mre�nog saobra�aja i uticaju ra-
zliqitih podexavaǌa modela na uspexnost klasifikacije. Dobijeni rezultati mogli bi biti
upore�eni sa rezultatima drugih tradicionalnih pristupa maxinskog i dubokog uqeǌa. Oqekuje
se da bi ovakva analiza omogu�ila boǉe razumevaǌe primene Transformer arhitektura u oblasti
analize mre�nog saobra�aja.
Ostale bitne informacije:
U okviru rada koristili bi se javno dostupni skupovi podataka za analizu xifrovanog mre�nog
saobra�aja, kao xto su VisQuic, Netflow QUIC , Encrypted Instant Messaging Dataset, kao i CESNET-
QUIC-EXT-25 nad kojima bi bio implementiran i testiran Transformer enkoder model za
klasifikaciju sekvenci mre�nih paketa. Evaluacija modela bi�e izvrxena korix�eǌem metrika
taqnosti, preciznosti, odziva i F1 mere, uz analizu matrice konfuzije.
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