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Naslov master rada: Apstraktna interpretacija u verifikaciji softvera — elektron-
ska lekcija

Rezime: U ovom radu su objasnjeni osnovni koncepti apstraktne interpretacije u
verifikaciji softvera kroz elektronsku lekciju koja sadrzi teorijski deo i interaktivni
sadrzaj. Teorijskim delom se daju osnove apstraktne interpretacije. Zatim se steCe-
no teorijsko znanje moZe dodatno utvrditi na konkretnim Python primerima koji se
pokreéu interaktivno u Jupyter svesci. Rad sadrZi dve implemeatacije metoda ap-
straktne interpretacije. Prva implementacija demonstrira, na problemu odredivanja
opsega promenljivih, rano otkrivanje potencijalnih numerickih greSaka (npr. celo-
brojnih prekoracenja) i objasnjava uticaj izbora apstraktnog domena na preciznost
i skalabilnost. Druga implementacija demonstrira, na problemima koji se javljaju u
konkurentnim programima, obrasce pristupa deljenim podacima, kriti¢ne sekcije i
efekte sinhronizacije. Na taj nacin se identifikuju tacke mogucih trka za resursima
I razgraniCava kada sinhronizacija uklanja rizik. Primeri ilustruju kako izabrane ap-
strakcije utiCu na ishod verifikacije, prikazujuci i prednosti i mane ove metode.

Kljucne reci: verifikacija softvera, statiCka analiza, apstraktna interpretacija, elek-
tronska lekcija, apstrakcija
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Glava 1

Uvod

U svakodnevnom zivotu koristimo veliki broj razliCitih aplikacija. TeSko je zami-
sliti dan bez pametnog telefona, sata ili automobila sa raznim sigurnosnim sistemima
I navigacijama. Pored toga sve vise se koriste pametni kucni uredaji i pametne kuce,
veStacka inteligencija i roboti koji se mogu ponasati slicno kao ljudi. Gotovo da vise
ne postoji delatnost u kojoj nisu prisutni racunarski sistemi. Cilj svake kompanije
koja proizvodi softver je da obezbedi ponaSanje softvera u skladu sa oCekivanjima
korisnika kako bi korisnici Zeleli da ga koriste i kako bi se osecali sigurno.

U razvoju softvera kreée se od specifikacije — Sta softver treba da radi i na
koje zahteve treba da odgovori. Zatim tim programera implementira sam softver
i zajedno sa testerima se brine za njegovu ispravnost. Provera kvaliteta softvera i
njegovog slaganja sa specifikacijom je deo procesa razvoja softvera koji se naziva
verifikacija softvera. Ona ima za cilj da utvrdi da li se softver ponasa na predviden
nacin, da li daje oCekivane odgovore, da li postoje anomalije u ponaSanju, odnosno
da li dati softver zadovoljava predvidenu specifikaciju. Ovo je bitan deo razvoja
softvera jer i najmanja greSka moze naneti velike Stete tako da se ne sme dopustiti
da softver ima propuste.

U zavisnosti od vrste softvera koji se razvija, korisnici softvera mogu biti neza-
dovoljni izgledom i funkcionalnostima softvera Sto uzrokuje gubitak poverenja kori-
snika Cime se smanjuje potraznja pa i profit za proizvod koji se nudi. Takode, moze
do¢i do materijalnih gubitaka poput gubitka podataka. U najgorem slu€aju, moze
doci do smrtnog ishoda Sto je slucaj koji moze da se desi u auto i avio industriji,
zdravstvu ili nuklearnim elektranama.

Na primer, jedna od najskupljih softverskih gresaka u istoriji svemirskih misija
je pad rakete Evropske svemirske agencije (ESA) Ariane 5. Tokom svog prvog leta,
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raketa se samounistila svega 37 sekundi nakon poletanja 4. juna 1996. Tom prilikom
izgubljena su Cetiri satelita predvidena za istrazivanje Zemljine magnetosfere. Pro-
cena Stete je bila preko 370 miliona dolara. Uzrok je bio propust u softveru: pokusaj
pretvaranja (kastovanja) 64-bitne vrednosti brzine u 16-bitni tip izazvao je numeric-
ko prekoracenje i izuzetak koji nije bio pravilno obraden. Posledica su bile pogresne
komande, skretanje sa planirane putanje i aktivacija sistema za samouniStenje [8].

Kako se kroz vreme sve viSe okrecemo digitalizaciji i prepuStamo raCunarima da
urade veliki deo posla, programi postaju sve veci. Softverska industrija ima izazov
da Sto bolje verifikuje velike programe. Kada je re¢ o velikim programima to pod-
razumeva programe sa velikim brojem linija koda (Cak do nekoliko desetina miliona
linija) Sto dalje povlaci ogroman broj potencijalnih ulaznih vrednosti i ogroman broj
putanja izvrSavanja programa. Sve ovo oteZava nalazenje mogucih greSaka.

Cilj ovog rada je prenoSenje znanja o apstraktnoj interpretaciji, naprednoj tehnici
verifikacije softvera, koja se moZe primenjivati na programe sa velikim brojem linija
koda. Ideja je da se razvije interaktivni alat kako bi Citalac mogao da pokrece algo-
ritme apstraktne interpretacije i sam proveri kako oni rade. Koris¢enje interaktivnog
okruZenja treba da pomogne uvodenje Citaoca u osnove apstraktne interpretacije,
da mu predstavi osnovne algoritme koji se koriste u ovoj oblasti, da na interaktivan
nacin pomogne Citaocu da usvoji i razume koncepte apstrakte interpretacije i da
pokuSa da objasni vaZznost verifikacije softvera. Takode, jo$ jedan od ciljeva ovog
rada je da podstakne Citaoca na razmisljanje o novim idejama verifikacije softvera i
popularizacija ove grane IT? industrije kao grane koja je neophodna za proizvodnju
kvalitetnog softvera.

U okviru rada razvijena je elektronska lekcija koris¢enjem Jupyter sveske koja je
centralni deo poglavlja 2. Glavhom pojmu ovog rada priblizicemo se kroz teorijsku
osnovu i matematicku potporu koji su deo poglavlja 3. Pored sticanja osnovnih
teorijskih znanja potrebno je ste€i i intuiciju koja je data kroz razne primere u okviru
istog tog poglavlja. Centralni deo rada sadrzi opis implementacija koje se oslanjaju
na apstraktnu interpretaciju. U ovom radu su date dve razliCite implementacije i
one su detaljno objasSnjene u okviru poglavlja 4 i 5. Poslednji deo rada, poglavlje 6,
sadrzi zakljucke, doprinose i sumirane rezultate.

11T — informacione tehnologije; eng. information technology
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Izbor tehnologija I alata

U izradi ovog rada koris¢ena je Jupyter sveska (eng. Jupyter Notebook), savre-
men alat koji omogucava brzu i efikasnu implementaciju programskih reSenja, kao i
laku analizu rezultata. Ovaj alat nudi interaktivno okruzenje je pogodno je za pre-
nosenje znanja jer omogucava kombinovanje koda, teksta, matemati¢kih formula,
vizuelizacija i multimedijalnih sadrZaja u okviru jednog dokumenta.

2.1 Jupyter sveska

Jupyter sveska predstavlja interaktivni veb-zasnovan alat koji omogucava kori-
snicima da piSu i izvrSavaju kod direktno u veb pregledacu. Glavni delovi Jupyter
sveske su:

e Alatna traka (eng. toolbar) i meni - omogucavaju pristup opcijama za rad sa
sveskom, kao §to su Cuvanje, otvaranje, promena Celija, pokretanje koda, itd.

 Celije (eng. cells) - sadrze delove sveske koji se svrstavaju u razli¢ite tipove
¢elija u zavisnost od sadrZaja. Postoje tri tipa Celija (slika 2.1):
— Code: sluZe za pisanje i izvrSavanje koda.

— Markdown: koriste se za formatirani tekst, kao Sto su naslovi, liste, slike,
matematicke formule itd.

— Raw: sirovi tekst koji se ne interpretira niti izvrSava.

Celija moZze biti u rezimu unosa (eng. edit mode) ili u komandnom rezimu (eng.
command mode). Klikom/dvoklikom unutar Celije prelazi se u rezim unosa.
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Slika 2.1: Tipovi ¢Celija

Klikom izvan ¢elije ili pritiskom tastera Esc prelazi se u komandni re°im.
Re®im unosa dozvoljava izmene unutar selektovane ¢elije. Komandni re®im
dozvoljava menjanje sveske kao jedne celine ali ne i menjanje pojedina£nih
celija.

Za pokretanje koda iz Celije dovoljno je izabrati ¢eliju i pritisnuti tastersku
preficuCtrl + Enter ili kliknuti na dugme Run (slika 2.2).

Slika 2.2: Pokretanje koda iz Celije

Rezultat programa ¢e se videti u redu ispod ¢elije. Program £iji su delovi
razdvojeni po Celijama mao°e se pokrenuti tako 2to se pokrene svaka Celija
zasebno ili tako sto se pokrene izvr2avanje koda iz svih ¢elija odjednom (klik
na opciju Run u meniju a zatim Run All Cells  slika 2.3).

Jezgro (eng.kernel) izvr2ava kod unutar sveske i obezbezuje podr2ku za
konkretan programski jezik. Prilikom kreiranja nove sveske, jezgro se bira iz
liste dostupnih jezika, koja zavisi od prethodno instaliranih paketa. Na primer,
ovo su moguci paketi za neke programske jezike:

programski jezik Python: paketipykernel

programski jezik R: paketIRkernel

programski jezik Julia: paketlJulia

Paketi se mogu instalirati iz terminala pomo¢u komandgpip install.

Primer instalacije paketaipykernel :
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Slika 2.3: Pokretanje koda iz svih ¢elija

1 | pip install ipykernel

Nakon instalacije jezgro ¢e biti dostupno Jupyter interfejsu.

Pregledaf fajlova (eng.le browser) omogutava pregled i upravljanje svim
fajlovima i direktorijumima u projektu. Prilikom pokretanja Jupyter sveske
prva stranica koja se otvori u veb pregleda£u je zapravo pregleda£ fajlova (slika
2.4). Klikom na stavku iz liste fajlova i direktorijuma prikazuju se opcije za
otvaranje, preuzimanje, preimenovanje, dupliranje i brisanje.

Sa desne strane gornjeg dela interfejsa nalaze se dugniNev za kreiranje
novih svezaka, tekstualnih fajlova ili foldera, iUpload za ufitavanje fajlova
sa lokalnog ratunara.

Ovaj deo interfejsa omoguc¢ava jednostavno upravljanje projektima i fajlovima
2to doprinosi ve¢oj pristupa£nosti i e kasnosti rada.

Jupyter sveske se istiEu svojom eksibilno?¢u i podr?kom za vi2e programskih
jezika, mezu kojima je iPython, koji je kori2¢en u ovom radu. Interaktivna pri-
roda alata omoguc¢ava korisnicima da pokre¢u delove koda, analiziraju rezultate u
realnom vremenu, i na taj naf£in unaprezuju i prilagozavaju svoje programe. Ova
moguc¢nost olak?ava rad na slo®enim projektima, jer omogu¢ava brzu iteraciju i testi-
ranje razli€itih pristupa. Kako je cilj ovog rada preno2enje znanja preporufuje se da
£italac iskoristi interakivnost alata i isproba napisane kodove sa razlifitim ulaznim
vrednostima.
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Slika 2.4: Pregleda£ fajlova

2.2 Biblioteka NumPy

U programskom jezikuPython jedna od najva®nijih biblioteka za nau£ne i nume-
rifke prorafune je bibliotekenumpy. Naziv numpy oznafava skra¢enicu odumeri-
cal Python (?to zna£i numeri£ki Python). Biblioteka se najEe?Ce koristi za e kasan
rad sa velikim numeri£kim podacima (vi2edimenzionalnim nizovima) i izvozenje
matematifkih, statisti£kih i algebarskih operacijaNumPy podrPava 2irok spektar
matematif£kih funkcija, ukljuEujuc¢i trigonometrijske, logaritamske i eksponencijal-
ne funkcije, funkcije za zaokruCivanje, generisanje nasumi£nih brojeva, hiperbolifke
funkcije, sumiranje, diferenciranje, aritmetitke operacije, rad sa kompleksnim bro-
jevima.

U programskom jezikuPython za rad sa kolekcijama podataka £esto se koriste
liste, koje mogu sluiti i kao nizovi, ali su relativno spore u obradi ve¢ih kolifina
numeri£kih podataka. Biblioteka NumPy omoguc¢ava e kasno rukovanje nizovima
putem objekata tipa ndarray, koji predstavljaju vi2edimenzionalne numeri£ke nizo-
ve. Za rad sa ovim objektima dostupne su brojne optimizovane funkcije unutar same
biblioteke. Nizovi se 2iroko primenjuju u oblasti nauke o podacima (englata scien-
ce), gde su brzina izvr?avanja i e kasno kori2¢enje memorijskih resursa od kljuEnog
zna£aja. Za razliku od listiNumPy nizovi zauzimaju uzastopne memorijske lokacije,
2to omoguc¢ava bri pristup i manipulaciju podacima. DodatnoNumPy je posebno
optimizovan za savremene CPU arhitekture, 2to dodatno doprinosi njegovoj visokoj
performansi.
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2.3 Uputstvo za pokretanje elektornske lekcije

Jupyter sveska koja je kori2¢ena u ovom radu dostupna je na github linku:
https://github.com/kleutMilica/MasterRad/blob/main/Master.ipynb .
Pre svakog primera koda dat je kratak teorijski uvod sa najvanijim konceptima
neophodnim za njegovo razumevanje. Primer kako izgleda teorijski deo elektronske
lekcije prikazan je na slici 2.5.

Slika 2.5: Primer teorijskog dela elektronske lekcije

Interaktivni deo £ine sami kodovi, koji se mogu izvr?avati sa razlifitim po£etnim
uslovima. U svakom delu sveske opisano je pona2anje koda pri razli£itim ulazima,
a nakon izvrzavanja prikazuje se odgovarajuc¢i izlaz programa. Na slikama 2.6 i 2.7
dati su primeri interaktivnog dela elektronske lekcije.

Kbd je napisan u programskom jezikuPython, te je preduslov za pokretanje
sveske instalacija jezikePython kao i instalacija ipykernel-a koji povezuje Jupyter
svesku saPython interpreterom, omogu¢avaju¢i da se kod iz ¢elija u svesci 2aigt-
hon-u na izvravanje i dobijene rezultate vra¢a nazad. Za instalaciju sandeipyter
sveske Koristi sgip komanda:

pip install jupyter

Da bi se sveska otvorila u pretra®ivatu potrebno je u komandnoj liniji uneti:

" zalLinux operativni sistem
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Slika 2.6: Primer interaktivnog dela elektronske lekcije provera izabranog ap-
straktnog intervala

Slika 2.7: Primer interaktivnog dela elektronske lekcije kori2¢enje mehanizma
Lock u Python-u

1 | jupyter notebook
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" zaWinodws operativni sistem

1 | python -m notebook

Ukoliko se kdd pokre¢e dupyter svesci za proveru da li je ve¢ instaliranaumpy
biblioteka koristi se komanda:

Ipip show numpy

Ova komanda ¢e prikazati informacije o instalacijnumpy paketa. Ako se kao izlaz
komande ispisuju informacije mumpy-u, to zna£i da je instaliran. Ukoliko biblioteka
nije instalirana, mo®e se instalirati direktno izJupyter sveske komandom:

Ipip install numpy

Nakon instalacije numpy-a treba restartovati Jupyter kernel da bi se osve®ilo okru-
%enje. To se ma®e uraditi iz menijaKernel > Restart Kernel... . Nakon toga
je biblioteka spremna za kori?¢enje.
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Teorijska osnova za apstraktnu
Interpetaciju

Veri kacija softvera mo®e biti dinamifka i statiftka. Tehnike dinamifke veri kaci-
je softvera utvrzuju ispravnost softvera izvrzavaju¢i ga i proveravaju¢i da li se izlaz
poklapa sa onim 2to se of£ekuje na osnovu speci kacije. NajEe?¢i vid dinamifke ve-
ri kac%se softvera je testiranje. Testiranje se £esto koristi kao sinonim za veri kac%au
softvera. Testiranje je tehnika u kojoj se izvrzava program sa namerom da se pro-
naze 2to vi’e moguc¢ih defekata ili da se stekne dovoljno poverenja u sistem koji se
testira. Pravilnim i sistemati£nim testiranjem se podi®e nivo pouzdanosti i smanjuje
se verovatnoCa postojanja gre2ke [8]. Dinamifka veri kacija na velikim projektima
iziskuje nezanemarljivu kolifinu resursa.

Sa druge strane, statifka veri kacija podrazumeva proveru ispravnosti progra-
ma bez njegovog izvrzavanja, odnosno analizira se izvorni kdd programa. Statifka
veri kacija mo®e da koristi ruEne provere i preglede koda ili formale metode.

Formalne metode opisuju kdd na jeziku neke matematifke teorije i koriste se sa
idejom da se ceo proces automatizuje. To nije u potpunosti mogu¢e zbog fundamen-
talnih ograni£enja. Zarad automatizacije potrebno je odre¢i se potpune preciznosti,
a ono 2to se posti°e je da se u konaEnom vremenu, koriste¢i kona£ne resurse, dobijaju
valne informacije o ispravnosti programa. Jedna metoda iz ove grupe je apstraktna
interpretacija koja se oslanja na teoriju aproksimacije.

10
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3.1 Statifka veri kacija

Statifka analiza omogu¢ava otkrivanje i re2avanje gre2aka u kodu u ranim fazama
razvoja softvera. Postoje razlifite vrste statitke veri kacije koje se mogu podeliti u
dve osnovne grupe [8]:

Ru£ne provere i pregledi koda svakodnevno se primenjuju u okviru procesa
razvoja softvera.

Formalne metode veri kac¥e softvera uslovi ispravnosti softvera iskazuju
se u terminima matematif£kih tvrZzenja na striktno de nisanom formalnom
jeziku izabrane matematifke teorvse.

U nastavku je dat kratak pregled statifEkih metoda (sem apstraktne interpretacije,
koja je detaljno opisana u poglavlju 3.2) kako bi se stekao uvid u to ?ta se sve mo°e
otkriti, zaklju£iti i popraviti ovim metodama. Prezenje metoda sumirano je u tabeli
3.1. Posmatranjem tabele mogu se lako uporediti metode po razlifitim kriterijumima
i uofiti prednosti i mane za svaku od njih. Ovakva vrsta porezenja korisna je pri
odlu£ivanju meotde koja treba da se koristi za konkretan problem.

Pregled koda

Pregled koda (engcode review predstavlja jednu od najstarijih tehnika statifke
analize softvera. Ova metoda se zashiva na sistematskom, pa°ljivom pregledu izvor-
nog koda od strane jednog ili vice struEnjaka sa ciljem identi kacije gre2aka, sigurno-
snih propusta, nedoslednosti, kr2zenja stilskih pravila, kao i potencijalnih problema u
vezi sa logikom programa. Nakon pregleda, kdd treba da se uklapa u programerske
konvencije, da bude kvalitetan i £itljiv svim programerima na projektu.

Za razliku od automatskih alata za statifku analizu, pregled koda se oslanja na
ljudsko znanje i iskustvo, 2to omoguc¢ava da detektuje kompleksne i kontekstualno
zavisne gre2ke koje £esto izmi£u automatizovanim tehnikama. Pregled koda se mo®e
obavljati neformalno (eng.ad-hoq ili kroz formalizovane procese kao 2to su pregled
od strane kolega (engpeer review), vozeni pregled (eng.walkthrough i inspekcija
(eng. inspection), pri £emu svaki od njih podrazumeva razlifit stepen strukturira-
nosti i formalnosti.

Postoje i brojni alati za pregled koda koji ubrzavaju ovaj proces. Takoze, broj-
na razvojna okru®enja daju podr?ku za automatsko prepoznavanje gre2aka u stilu,
konvencijama i £itljivosti.

11
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Kriterijjum Pregled koda Simboli£ko Proveravanje
izvravanje modela
Vrsta metode Stati£ka, Stati£ka, Stati£ka,
neformalna/ formalna formalna
formalizovana
Automatizacija | Niska Visoka Visoka
Pokrivenost DelimiEna Visoka (sve Potpuna nad
koda putanje do modelom
dubine)
Skalabilnost Dobra za male OgraniEena Ograni£ena
sisteme (eksplozija (eksplozija
putanja) stanja)
Formalni model | Ne Ne Da
potreban
Otkrivanje Visoko Visoko Srednje (zavisi od
semanti£kih modela)
gre2aka
Generisanje Ne Da (test ulazi) Da (sled stanja)
kontra-primera
Lakota Jednostavna Umereno slo®ena | Slo°ena
implementacije
Primena u KritiEne revizije, | Sigurnosna Reaktivni i
praksi sigurnost analiza, vremenski zavisni
automatsko sistemi
testiranje
Prednosti Fleksibilna, Visoka Potpuna pretraga
ljudski uvid preciznost, modela,
automatski kontra-primeri
testovi
Mane Subjektivna, Eksplozija Eksplozija stanja,

sklona previdima

putanja, sloena
kon guracija

potreba za
modelovanjem

Tabela 3.1: PoreZenje tehnika statifEke veri kacije softvera

12
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Simboli£ko izvréavanje

Simboli£ko izvr2avanje (engsymbolic executio) je tehnika statifke analize pro-
grama koja se koristi radi sistematskog istraivanja moguc¢ih izvrzavanja nekog sof-
tverskog sistema. Podrazumeva prat¢enje simboli£kih vrednosti umesto konkretnih
vrednosti ulaza i prati evaluaciju izraza kao formule nad simbolima, stvaraju¢i tzv.
putanje izvrzavanja (eng.execution paths.

Kroz program se prate simbolifka stanja izvravanja umesto konkretnih stanja.
Kada god se naiZe na uslove i grananja gde postoji mogu¢nost daljeg izvrzavanja
programa na vie nafina, prate se sve moguc¢e nove putanje, daodavanjem u nove
putanje izvr?avanja odgovaraju¢e razlifite uslove nad simboli£kim vrednostima. Deo
softverskog alata koji sprovodi samo simboli£ko izvréavanje se naziva analizator:
odrfava simbolifka stanja i uslove putanje, grana putanje na uslovima, i proverava
zadovoljivost uslova. Na primer, za uslov if (x > 5), analizator generi?e putanju koji
odgovara istinitosti i la®nosti uslova, zajedno sa teku¢im uslovima putanje (engath
conditions) logi£kim formulama koje moraju vaiti da bi se ta putanja mogala
izvr2iti. Na ovaj naf£in, simbolifko izvrzavanje obuhvata izvréavanja vie putanja
programa, potencijalno sve, i otkriva gre2ke koje zavise od odrezenih kombinacija
ulaznih vrednosti.

Simboli£ko izvrzavanje ima za cilj automatsko generisanje test primera i auto-
matsko pronala®enje gre2aka u programu. lako se £ini da bi se ovakvim pristupom
mogle generisati sve moguc¢e putanje kroz program to se u praksi ne de2ava. Postoje
razlifiti problemi koji se javljaju u ovom kontekstu, a neki od njih su problemi sa
memorijom i okru®enjem, potencijalno eksponencijalan rast broja putanja, nedo-
stupnost izvornog koda i sli£no.

Proveravanje modela

Proveravanje modela (engmodel checkingy predstavlja metod za automatsku
veri kaciju ispunjenosti formalno de nisanih svojstava nad modelom sistema. Pro-
ces podrazumeva izgradnju preciznog formalnog modela sistema, kao i speci kaciju
svojstava £iju ispunjenost treba proveriti. Model se najEe2¢e zasniva na matema-
tifkoj logici, teoriji formalnih jezika i teoriji grafova, te se opisuje strogo formalno

najEe2Ce u obliku konaEnog automata, sistema prelaza ili Kripkeove strukture.
Svojstva se izra®avaju u nekom formalnom logiEkom jeziku, najEe2¢e u okviru tem-
poralnih logika, kao 2to su linearna temporalna logika (end.inear Temporal Logic,
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LTL) i logika stabla izrafunavanja (eng.Computation Tree Logic CTL).?!

Proveravaf modela sistematski pretrauje prostor stanja (engtate spacg i is-
pituje da li zadato svojstvo va®i za sva mogucta izvr2avanja. U slufaju da se pronaze
niz stanja koji kréi posmatrano svojstvo, generize se kontra-primer (engountere-
xample) konkretna sekvenca prelaza koja ilustruje gre2ku u sistemu. Ova metoda
nalazi primenu kako u analizi softverskih i hardverskih sistema, tako i u modeliranju
konkurentnih sistema, komunikacionih protokola i drugih kritiEnih oblasti.

3.2 Apstraktna interpretacija

Apstraktna interpretacija je tehnika koja se koristi u veri kaciji softvera radi
analize programa i otkrivanja gre2aka. Ona omoguc¢ava statifku analizu programa
na visokom nivou apstrakcije, 2to zna£i da se ne uzimaju u obzir sve pojedinosti
izvornog koda, ve¢ se vr?i aproksimacija pona2anja programa. Apstraktno posma-
tranje softvera je intuitivno i blisko ljudima.

Intuicija u apstraktnoj interpretaciji

Ideja apstrakcije datira jo?2 od samih pofetaka ljudskog mi2ljenja. U situacija-
ma koje obiluju detaljima, £esto dolazi do generalizacije kroz izostavljanje manje
relevantnih informacija. U nastavku razmatramo nekoliko primera generalizacije, tj.
apstrakcije.

Primer 1. Ljudskom mozgu je svojstveno ne samo da spontano vr3 aproksimaci-
ju i apstrakciju opa®enih pojava, vet i da prepoznaje aproksimacije i apstrakcije u
spoljnjem svetu. Na slici 3.1 jasno se mo®e uo£iti da su prikazane dve osobe, uprkos
tome 2to su predstavljene iskljuEivo pomocu stilizovanih obrisa. 'tavie, ovakve ilu-
stracije £esto omoguc¢avaju bogatiju interpretaciju: moguc¢e je naslutiti mezusobni
odnos prikazanih gura, njihovo emocionalno stanje, pa £ak i pretpostaviti njiho-
ve zifke karakteristike pol, telesnu grazu, izra®enost pojedinih crta lica (npr.
brade, jagodica, nosa) i drugo. Ovakva analiza vizuelnih elemenata doprinosi for-
miranju celovite predstave o subjektima prikazanim na slici. Na osnovu konkretne
ilustracije, mo®°e se zaklju£iti da se radi o dve zabrinute osobe, verovatno mu2kog i
%enskog pola, koje su u bliskom mezusobnom odnosu.

ILTL opisuje pona2anje due linearnih nizova stanja (izvr2avanja), dok CTL omogu¢ava izrata-
vanje svojstava nad stablima izvrzavanja, u kojima se razmatraju svi mogu¢i putevi koji proizlaze
iz datog stanja.
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Slika 3.1: Apstraktna slika dvoje ljudi

Primer 2.  Ukoliko se na nekom dogazaju pojavilo 1156 ljudi, mo°e se re¢i da
je prisustvovalo vie od 1000 osoba. U tom slu£aju dolazi do gubitka informacije o
preostalih 156 ufesnika; mezutim, takav gubitak £esto nije od su?tinskog znafaja.
Time se vr2i aproksimacija stvarnog broja prisutnih.

Mezutim, ukoliko bi se za isti dogaZzaj navelo da je prisustvovalo vize od 100
osoba, aproksimacija bi, iako tehnifki taEna, bila neinformativna, jer ne prua rea-
listifan uvid u velifinu dogazaja i time gubi svoju svrhu. Nasuprot tome, tvrdnja
da je dogazaju prisustvovalo vi2e od 1200 osoba predstavlja aproksimaciju koja je
bli°a stvarnoj vrednosti, ali nije taEna. Ovi primeri ilustruju zna£aj balansa izmezu
taEnosti i informativnosti prilikom vrenja aproksimacije.

Primer 3. U odrezenim kontekstima, planeta Zemlja se aproksimira kao sfera,
iako je poznato da njen stvarni oblik odgovara elipsoidu, odnosno geoidu (slika 3.2).
Ova aproksimacija se koristi u astronomskim i geografskim istra®ivanjima, kao i u
obrazovne svrhe, kada pojednostavljenje ne dovodi do zna£ajnog gubitka u taEnosti
informacija.

Na primer, u prorafunima kretanja satelita ili prostiranja satelitskih signala, Ze-
mlja se £esto modeluje kao sfera. Takva aproksimacija pojednostavljuje matemati£ke
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modele i obezbeZuje dovoljan stepen preciznosti za odreZene astronomske primene.
Mezutim, u situacijama koje zahtevaju visoku preciznost kao 2to0 su merenje

nadmorskih visina ili izrada detaljnih topografskih mapa ovakvo pojednostavlje-

nje nije prihvatljivo. Pretpostavka da je Zemlja sfera implicira da su sve tafke na

njenoj povr2ini jednako udaljene od sredi?ta, 2to ne odgovara stvarnosti i dovodi do

znafajnog gubitka informacija.

Slika 3.2: Zemlja predstavljena kao geoid, elipsoid i sfera

Bitno je proceniti koja aproksimacija sa sobom ne nosi gubitak bitnih infor-
macija.

Primer 4. Neka je u proizvoljnom programu data promenljivax za koju va°®i da
moPe sadrPati vrednosti prvih nekoliko celih pozitivnih brojeva.

Precizna aproksimacija podrazumeva dodeljivanje promenljivgjintervala vred-
nosti, na primer od 1 do 10. Takav interval se potom prati tokom izvr2avanja progra-
ma. Ovakav pristup omoguctava detaljnije sagledavanje mogu¢ih vrednosti promen-
ljive i olak2ava detekciju gre2aka koje bi grublje aproksimacije mogle da propuste.
Mezutim, ova vrsta apstrakcije mo®e da bude rafunarski zahtevna, naro£ito u kon-
tekstu vec¢ih programa sa velikim brojem promenljivih, jer zahteva vi2ze memorijskih
i procesorskih resursa radi odrPavanja i propagacije intervalskih informacija.

Manje precizan pristup podrazumeva Vi3 nivo apstrakcije umesto pratenja
konkretnih intervala, vrednost promenljivex se apstrahuje na osnovu znaka. U kon-
kretnom slu£aju, to znafi da s& posmatra samo kao pozitivha vrednost, bez infor-
macija o taEnom numeri£kom opsegu. Ova apstrakcija je znatno e kasnija u pogledu
vremena izvr2avanja i potro2nje memorije, jer izostavlja detaljno pra¢enje vrednosti.
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Ipak, zbog svoje grublje prirode, ovakav pristup mo®e prevideti grezke koje bi bile
detektovane preciznijom analizom vrednosnih intervala.

Ovo su bili samo neki od primera koji ilustruju blisku povezanost izmezu ap-
strakcije i ljudskog nafina razmi?ljanja. Takva povezanost proistife delimi£no iz
ste£enog iskustva, a delimi£no iz same ljudske prirode. U prvom primeru prikazana
je aproksimacija u umetnosti, u drugom aproksimacija u svakodnevnom govoru, u
tre¢em aproksimacija u nauEnim kontekstima, dok £etvrti primer osvetljava ulogu
aproksimacije u programiranju.

Shodno tome, mo% se uofiti da se aproksimacija primenjuje u 2irokom spek-
tru konteksta. Jedan od znafajnih doprinosa u ovoj oblasti potife iz 1977. godine,
kada je francuski informatifar Patrik Kuso (fr. Patrick Cousot), zajedno sa supru-
gom Radijom (fr. Radhia Couso), formulisao osnovne ideje o primeni apstrakcije
u veri kaciji softvera. Rad kojim su uveli pojam apstraktne interpretacije je Ab-
stract Interpretation: A Unied Lattice Model for Static Analysis of Programs by
Construction or Approximation of Fixpoints [5].

Osnovna ideja apstraktne interpretacije zasniva se na analizi programa pu
tem apstrakcije domena koja predstavlja aproksimaciju vrednosti promenljivin
stanja programa ili putanja izvr2avanja. Takva aproksimacija treba da omoguci
e kasnu statifEku analizu i detekciju 2irokog spektra gre2aka, ukljuEujuc¢i delje-
nje nulom, kori2¢enje neinicijalizovanih promenljivih i pristup elementima izvan
granica niza.

Apstraktna interpretacija se £esto primenjuje u veri kaciji sigurnosnih svojstava
(eng. safety property)2. Ovaj pristup omogu¢ava analizu programa bez njegovog
stvarnog izvr?avanja, £ime se posti®e u?teda vremena i rafunskih resursa u porezenju
sa dinami£kim tehnikama.

Za sprovozenje apstraktne interpretacije neophodno je de nisati apstraktni do-
men koji opisuje aproksimaciju vrednosti i operacija nad tim vrednostima. Ovaj
domen mao°e biti jednostavan, poput domena celobrojnih intervala, ili slo®eniji, po-
put domena skupova (detaljnije u nastavku teksta).

2Sigurnosno svojstvo oznafava da se odreZena negativna pojava nikada ne¢e desiti.
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Klju£ni izazov u primeni apstraktne interpretacije jeste postizanje ravnote®e iz-
mezu preciznosti i skalabilnosti. Preciznija apstrakcija mo®e obezbediti tafnije re-
zultate, ali uz znafajno vete rafunske tro’kove, dok grublja apstrakcija mo°e biti
br°a i zahtevati manje resursa, ali uz povec¢an rizik od generisanja la°nih upozorenja
(detaljnije u poglavlju 3.4).

Osnovni pojmovi

Radi potpunijeg razumevanja apstraktne interpretacije, u nastavku ¢e biti obja-
2njeni kljuEni pojmovi i koncepti: problem zaustavljanja (eng.halting problen), se-
mantika programskih jezika (ukljuEuju¢i apstraktnu semantiku), domen i apstraktni
domen.

Problem zaustavljanja

Problem zaustavljanja predstavlja jedan od fundamentalnih pojmova u informa-
tici i odnosi se na pitanje da li ¢e se odrezeni program, za dati ulaz, zaustaviti ili ¢e
se izvrzavati beskona£Eno. Ovaj problem spada u klasu problema odlu£ivanja.

U teoriji izraEunljivosti, problem odlufivanja de nie se kao problem u kojem,
na osnovu unapred de nisanog formalnog sistema, na postavljeno pitanje treba dati
odgovor u obliku da ili ne . Na primer, problem odluEivanja mo®e biti pitanje:
da li x deliy? , za unapred zadate brojeve i y.

Neformalno, halting problem glasi:

Za proizvoljni rafunarski program i ulaz, da li program zavr2ava svoj rad?

Problem zaustavljanja je prvi formalno de nisao Alan Tjuring (eng.Alan Tu-
ring) 1936. godine u raduOn Computable Numbers, with an Application to the
Entscheidungsproblem[11], u kojem je dokazao da je ovaj problem neodlufiv. Neo-
dlufivost u ovom kontekstu zna£i da ne postoji op2ti algoritam koji mo°e odrediti,
za svaki mogu¢i par programa i ulaza, da li ¢e se izvr?avanje programa zavrziti ili
trajati beskona£no.

Ovo fundamentalno ograni£enje ima dalekose®ne posledice u informatici, jer im-
plicira da nije mogu¢e, u svim slufajevima, automatski odrediti da li ¢e se izvra-
vanje nekog programa zaustaviti, kao i da li ¢e se izvr?avanje nekog dela programa
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zaustaviti. To implicira da nije mogu¢e automatski odrediti da li je neka naredba u
programu dosti°na, pa samim tim ni da li mo®e da dovede do gre2ke u izvrzavanju.
Kao rezultat toga, sva slo®enija pitanja o konkretnoj semantici programa su neodlu-
£iva: nije moguce napisati program koji bi mogao odgovoriti na bilo koje pitanje o
izvr2avanjima bilo kog programa.

Posledica neodlufivosti problema zaustavljanja jeste nemogu¢nost izrade pro-
grama koji bi, potpuno automatski, u konaEnom vremenu i uz kori2¢enje kona£nih
resursa, mogao taEno da utvrdi ispravnost proizvoljnog programa. Zbog toga se u
procesu automatizovane veri kacije £esto °rtvuje potpuna preciznost. Budu¢i da je
postavljeno fundamentalno ograni£enje u pogledu utvrzivanja da li neko svojstvo
programa va®i, neophodno je pribegavati aproksimacijama. Pri razvoju automat-
skih alata za analizu programa, nu®no je praviti kompromis izmezu preciznosti i
e kasnosti.

Semantika programskih jezika i apstraktna semantika

Da bi razumeli 2ta neki program radi gledaju¢i njegov kéd neophodno je dobro
poznavanje programskog jezika u kom je program napisan. Nekada kdd na prvi
pogled deluje dobro, ali se prograrBudnoponaa i ne daje o£ekivane rezultate. Da
bi se 2to lak?e i br°e zaklju£io uzrok ovakvog pona2anja i otklonio problem bitno je
razumeti semantiku programskog jezika.

Semantika programskog jezika govori 2ta se de2ava kada se program izvr2ava,
odnosno odreZuje znaEenje tog jezika. Konkretna semantika programa opisuje sve
moguc¢e nafine na koje program mao®e biti izvrzen u svim mogu¢im okru®enjima.

Na osnovu sematike programskog jezika i koda programa mo®e se nedvosmisleno
zaklju£iti 2ta program radi.

Apstraktna semantika je tehnika u okviru semantike programskih jezika koja
pravi aproksimaciju konkretne semantike programskog jezika i koristi se za ana-
lizu programa bez stvarnog izvr?avanja. Ona se oslanja na apstrakcije kako bi
pojednostavila analizu programa, fokusiraju¢i se na bitne aspekte programa dok
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zanemaruje manje bitne. Na taj na£in, apstraktna semantika omogu¢ava analizu
programa bez potrebe za svim detaljima konkretnih izvrzavanja.

Za svaki program postoji skup moguc¢ih ulaznih vrednosi i program se za razlifite
vrednosti izvr2ava na razlifite nafine. U programu se mogu na¢i pozivi funkcija,
grananja, petlje, uslovna izvr?avanja i sliEno, a ?ta ¢e se od navedenog izvr?iti, kada
i na koji na£in zavisi od toga kako je program napisan i koje su ulazne vrednosti.

De nicija 1. Stanje programa, prelaz iz stanja u stanje, dosti°no stanje

Stanje programa ozna£eno sa, predstavlja potpunu sliku sistema u jednom
trenutku. Ono obuhvata teku¢e vrednosti svih promenljivin koje se javljaju u
programu. Skup svih mogu¢ih stanja sistema oznafava seSa

Prelaz iz stanja u stanje oznafen sa; ! sj;;, Opisuje promenu stanja sistema
kao rezultat izvr2avanja jedne programske instrukcije. Prelaz je dozvoljen ak
postoji validna instrukcija u stanju s; koja vodi u stanjes;,; .

Dosti°no stanjeje svako stanjes, 2 S za koje postoji putanja prelaza iz po£etnog

O

stanja Ssart - Drugim re£ima, postoji sekvenca dozvoljenih prelaza:

[Sstart ! Sl! ! Sn]

Razmatrajmo jednostavan programski jezik koji podrfava ufitavanje ulaznih
vrednosti, ispisivanje vrednosti, naredbe dodele, uslovnog skoka i naredialt koja
oznafava zavr2etak rada programa. Program predstavlja kona£an niz sastavljen od
ovih naredbi. Koji je slede¢i korak u programu odreZuje se na osnovu brojata koji
oznafavamo s@c (skra¢eno od engleskogrogram counter).

Neka su izrazi koji se pojavljuju u programu izrazi nad celim brojevima. Neka
je :Var! Z|[f?g preslikavanje koje promenljivama iz skupa/ ar dodelju-
je celobrojne vrednosti. Ovo preslikavanje mo®e promenljivoj dodeliti nede nisanu
vrednost, koja ¢e biti oznafena sa, u slufaju da je ona rezultat deljenja nulom ili
ako joj jo? uvek nije dodeljena vrednost. Trenutno stanje programa je urezeni par
(pc; ) dok je novo stanje programgpc® 9.

Za potrebe obja2njenja veze izmezu konkretne i apstrakine semantike dovoljno
je da de ni2emo samo semantiku izraza dodele i izraza sabiranja. Semantika izraza
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k za preslikavanje , u oznaciJkK, se de ni2e kao vrednost preslikavanja u tafki
k, odnosnoJkK = (k). Semantika izrazaE; + E, za preslikavanje , u oznaci
JE. + E,K, se de ni?e rekurzivho kao zbir vrednosti podizrazé&, i E,, odnosno
JE; + EoK = JE;1K + JEK.

Konkretna semantika naredbi se de ni2e kao preslikavanje trenutnog stanja pro-
grama u novo stanje programa prema sledec¢im pravilima:

1. Za trenutnu vrednost brojafa uzima se ulainput k , onda jepd= pc+1, a
9se dobija od promenomk 7! v, za unetov 2 Z.

2. Za trenutnu vrednost brojafa izréava se ispisivanje vrednogtirint E , onda
jepdl= pc+1, °=

3. Za trenutnu vrednost broja£a izr2ava se dodell := E, onda jepd®= pc+1,
a %se dobija od promenomk 7! JEK.

4. Za trenutnu vrednost brojafa izr2ava se uslovni skok E goto n , onda je
pd= n ako je JEK 60, inafe jepd= pc+ 1, °=

5. Za trenutnu vrednost brojafa izr2ava se naredbhalt , onda jepd= n, gde je
n van domena programa, a°=

Pofetno stanje programa jessie = (0; ), gde je : k 7! ? za svakok, jer na
pofetku programa nijedna promenljiva nema de nisanu vrednost.

Izvrzavanje programa se nazivgutanjom programakoja predstavlja niz sta-
njas = (pc; ), pri Eemu postoje razlifite putanje u zavisnosti od ulaza korisnika.
Semantika programa je skup svih mogu¢ih putanja, za sve moguce ulaze.

Moguce je gra £ki predstaviti razne putanje kojima se kre¢e program. Izvr2avanje
programa moPe da se predstaviti kroz vreme kao promena vektoxdt), koji pred-
stavlja vrednosti ulaznih podataka, stanja i izlaznih promenljivin programa. Krive
opisuju kako se ove vrednosti menjaju u zavisnosti od vrememademonstriraju€i
razlifita izvr?avanja programa u razlifitim okru®enjima i u razlifitim scenarijima.
Ako se izvrzavanje predstavi krivom koja pokazuje promenu vektorg(t) kroz vreme
t, konkretna semantika se mo°e predstaviti skupom takvih krivih (primer prikazan
na slici 3.3).
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Slika 3.3: Primer konkretne semantike predstavljene skupom krivih

Primer 5. Potrebno je odrediti maksimum dva cela broja i b, koji ¢e biti ozna£en
samax Ulazni podaci sua i b, svakoi-to stanje ¢e biti oznaEeno sg; pri £emu je
pofetno stanjessat @ krajnje Seinish - Dijagram stanja za odrezivanje maksimuma
dva broja dat je na slici 3.4 a kod je prikazan u listingu 3.1. Najpre se program
nalazi u pofetnom stanju gde su ulazne vrednosii b jo2 uvek nepoznate jer ih
tek treba uneti, takoze izlazna vrednosimax je nepoznata tj. imaju vrednost? :

X(to) =[?;?; Sstart ; 7]

Zatim se unose ulazne vrednosti. U stanjg; vektor x(t) ima vrednosti zaa i b
a vrednostmax je idaje nepoznata:

X(t1) =[a;b;s;?]

U slede¢em koraku se porede vrednostii b i ha osnovu rezultata porezenja se
bira dalji put izvravanja. Postoje dve moguce putanje izvr2avanja programa:

" Putanja kada jea > b u ovom slu£aju promenljivamax dobija vrednosta, a
vektor x(t) prelazi u stanje:

X(t) =[a;b; 9, 4]

Primeri vrednosti koje vode ovom putanjom sta=10;b=5.

" Putanja kada jea b u ovom slufaju promenljivamax dobija vrednostb, a
vektor x(t) prelazi u stanje:

X(t2) =[a;b; s; ]
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Primeri vrednosti koje vode ovom putanjom swa =5;b=10.
Nakon ovog koraka, bez obzira na putanju, program dospeva u krajnje stanje:
X(t3) = [&; b; Sinish ; max]

Sem ulaznih i izlaznih promenljivijh, u ovom primeru nema dodatnih promenilji-
vih koje se menjaju tokom izvr?avanja, pa se stanje programa ne menja po drugim
komponentama.

Sstart

unesiaib

S1

a>b? taEno: max = a s,

netafno: max =b

Stinish

Slika 3.4: Dijagram stanja za odrezZivanje maksimuma dva broja

a, b = map(int, input("Unesite a i b (odvojene razmakom): ").split())

if a > b:
max = a

else:
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6 max = b
;
8 | print("Maksimum je:", max)

Listing 3.1: Kod za odrezivanje maksimuma dva broja u jeziku Python

Konkretna semantika predstavlja beskonafan matematif£ki objekat koji nije
izraEunljiv: nemoguce je kreirati program koji bi mogao da predstavi i izratuna
sva moguca izvr?avanja za bilo koji program u svim mogu¢im uslovima.

Kao rezultat toga, vetina netrivijalnih pitanja o konkretnoj semantici programa
su neodlu£iva: nije mogu¢e napisati program koji bi mogao odgovoriti na bilo koje
pitanje o izvr?avanjima bilo kog programa. Za pravljenje alata koji bi automatski
radio veri kaciju softvera pored neodlufivosti, prepreku predstavlja i kompleksnost
izraEunavanja. Za prevazila®enje ove prepreke koriste se razne aproksimacije. Kako se
konkretna semantika predstavlja gra £ki kao skup krivih, podsetimo se kroz sledeci
primer kako se aproksimira skup funkcija.

Primer 6. Neka su gra £ki prikazane funkcijef o, f1, f,, f3, f4. Ovih pet funkcija
se mo%e aproksimirati na razlifite naine

Slika 3.5: Skup funkcija

Primec¢uje se da je svaka od posmatranih funkcija ogranifena, te je i njihov
skup takoZe ograni£en. Ukoliko se odredi minimum kao najmanja vrednost koja
se dosti®e u skupu funkcija i maksimumM kao najve¢a vrednost koja se dosti®e
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