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Kreiranje Veb aplikacije za podrsku SMS saobracaju

REZIME

Master rad na temu “Kreiranje Veb aplikacije za podrSku SMS saobracaju” sadrZzi
teorijski deo i deo u kome se opisuje izrada i funkcionalnost same Veb aplikacije.

Teorijski deo obuhvata opis PDO upravljaca (PHP Data Objects driver), koji
predstavlja pouzdan i konzistentan interfejs za pristup bazama podataka u PHP-u, a na
kome se bazira funkcionisanje aplikacije.

Teorijska osnova je prakticno primenjena u Veb apikaciji. Aplikacija je osmisljena
tako da radi kao inteligentan sistem za pradenje slanja i dostavljenosti SMS poruka
generisanih od strane sistema koji sluzi kao kapijal u mobilnoj telefoniji. Na osnovu
izvestaja iz aplikacije vrsi se niz izmena u sistemu koje bi trebalo da dovedu do povecanja

procenta dostavljenih poruka.

lEngI. gateway — Softverski alat koji omogudava slanje i primanje SMS poruka preko digitalnih mobilnih telefonskih
mreza.
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1.UVOD

PHP je prerastao u veoma popularan Veb programski jezik zbog svoje
jednostavnosti i lakog koriS¢enja. Jedan od klju¢nih faktora njegovog uspeha je ugradena
mogucnost pristupa mnogim popularnim relacionim sistemima za upravljanje bazama
podataka (RSUBP) kao Sto su MySQL, MSSQL, PostgreSQL, SQLite, i mnogi drugi. Danas se
mnoge od postojecih i novonapravljenih Veb aplikacija povezuju sa ovim bazama podataka
kako bi proizvele dinami¢ne, RTAZ2 veb aplikacije.

U ovom radu bi¢e opisan jedan od najvaznjih dostupnih dodataka PHP-u, pocevsi od
PHP verzije 5.0 - PHP Data Objects, poznatiji kao PDO.

PHP Data Objects (PDO) je PHP5 dodatak koji definiSe laganu i doslednu biblioteku
za apstrakciju pristupa bazama podataka u PHP-u.

Potrebu za alatom kakav je PDO zahtevao je veoma veliki broj sistema za upravljanje
bazama podataka koji su podrzani od strane PHP-a. Svaki od ovih sistema zahteva poseban
dodatak koji definiSe jedinstveni API3 za izvrSavanje istih zadataka, pocevsi od
uspostavljanja konekcije pa sve do naprednih svojstava kao Sto su pripremljeni iskazi
(Prepared Statements) i upravljanje greSkama (error handling).

Cinjenica da ovi API-ji nisu ujedinjeni ¢ini tranzicju izmedu fundamentalnih sistema
za upravljanje bazama podataka teskom, cesto se svodi na ponovno pisanje velikog broja
linija koda, koje pak vodi do novih programskih greSaka i zahteva se dodatno vreme za
otkrivanje, debagovanje i ispravku. Sa druge strane, nedostatak jedinstvene biblioteke kao
Sto je to npr. JDBS kod Java programskog jezika, ¢inio je PHP manje popularnim u odnosu
na ostale programske jezike kod kojih je ovakva biblioteka postojala. PoSto sada takva
biblioteka postoji, PHP je ponovo zadobio svoju poziciju i predstavlja platformu izbora za
milione programera.

PDO omogucava jasan, jednostavan (ali moc¢an), ujedinjen API za rad na svim
podrZanim sistemima za upravljanje bazama podataka.

Treba napomenuti, medutim, da postoji nekoliko biblioteka napisanih u PHP-u koje
imaju istu svrhu kao i PDO. Najpopularnije su ADOdb biblioteka i PEAR DB paket. Klju¢na
razlika izmedu njih i PDO je brzina. PDO je PHP dodatak napisan u jeziku C/C++ , dok su
PHP biblioteke napisane u PHP interpretatorskom jeziku. Takode, jednom kada je PDO

? RTA (Real-time application) — su aplikacije koje funkcioniSu unutar vremenskog okvira koje korisnik dozivljava kao
neposredan ili aktuelan.

* API (Application Programming Interface) - programski interfejs za pisanje aplikacija. Oznacava skup komandi,
funkcija i protokola kroz koje jedna aplikacija koristi drugu aplikaciju.
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omogucen, on ne zahteva uklju¢ivanje izvornih fajlova u skript i njegovo ponovno
distribuiranje sa aplikacijom. Ovo Ccini razoj same aplikacije jednostavnijim, posto
programer PHP veb-aplikacije ne mora da se brine o dodatnom softveru.

Pomocu dole navedenih drajvera implementira se PDO interfejs za razliCite sisteme za

upravljanje bazama podataka:

Ime drajvera

PDO_CUBRID
PDO_DBLIB
PDO_IBM
PDO_INFORMIX
PDO_MYSQL
PDO_OCI
PDO_ODBC
PDO_PGSQL
PDO_SQLITE
PDO_SQLSRV
PDO_4D

PodrZana baza

Cubrid

FreeTDS / Microsoft SQL Server / Sybase
IBM DB2

IBM Informix Dynamic Server

MySQL 3.x/4.x/5.x

Oracle Call Interface

ODBC v3 (IBM DB2, unixODBC and win32 ODBC)
PostgreSQL

SQLite 3 and SQLite 2

Microsoft SQL Server / SQL Azure

4D

Za dodatne informacije o svakom drajveru pojedinacno pogledati [6].



http://www.php.net/manual/en/ref.pdo-cubrid.php
http://www.php.net/manual/en/ref.pdo-dblib.php
http://www.php.net/manual/en/ref.pdo-ibm.php
http://www.php.net/manual/en/ref.pdo-informix.php
http://www.php.net/manual/en/ref.pdo-mysql.php
http://www.php.net/manual/en/ref.pdo-oci.php
http://www.php.net/manual/en/ref.pdo-odbc.php
http://www.php.net/manual/en/ref.pdo-pgsql.php
http://www.php.net/manual/en/ref.pdo-sqlite.php
http://www.php.net/manual/en/ref.pdo-sqlsrv.php
http://www.php.net/manual/en/ref.pdo-4d.php
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2. KORISCENJE PDO

Kao S$to je ve¢ receno, PDO omogucava konekciju ka bazi podataka i predstavlja
biblioteku za apstrakciju pristupa podacima. Ovo zapravo znaci da PDO definiSe jedinstveni
interfejs za kreiranje i odrzavanje konekcija sa bazom podataka, izdavanje upita, citiranje
parametara, dovlaCenje rezultuju¢ih skupova, rukovanje pripremljenim iskazima i
upravljanje gresSkama. Dakle, PDO nam omogucava da, bez obzira na to koji sistem za
upravljanje bazama podataka je u pitanju, koristimo iste funkcije za postavljanje upita i
dopremanje podataka.

PDO DRAJVER
PHP BP

Da bismo koristili PHP-ov PDO dodatak, nije potrebna nikakva spoljasnja biblioteka.
PHP podrazumevano sadrzi PDO pocev od verzije PHP 5.1.0. Jedino Sto je potrebno uraditi
je omogucavanje PDO drajvera za specifi¢cnu bazu podataka koja ¢e biti koris¢ena. Detaljnije
o omogucavanju PDO drajvera za specificne baze podataka videti u [6].

2.1. Primer upotrebe PD0O-a u PHP fajlu

Pre nego Sto detaljno razmotrimo sve osobine i moguénosti PDO drajvera,
kreirac¢emo jednostavnu Veb stranicu upotrebom PHP programskog jezika i njegovog PDO
dodatka.

PDO je PHP-ov dodatak, pa se iz tog razloga sve linije koda koje se odnose na PDO
piSu unutar PHP etiketa, za razliku od HTML etiketa koje se piSu van njih. Detaljnije o
ovome moZe se naci u [5]. Prvo uspostavljamo konekciju sa bazom podataka (u ovom
slucaju MySQL). Zatim pravimo istancu PDO klase koja predstavlja objekat konekcije.
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<?php>

// Konekcija sa bazom podataka

SconnStr = 'mysgl:host=localhost;dbname=pdo"';
Suser = 'root';
Spass = 'root';

?>
<html>
<head><title><Korisnici></title></head>
<body>
<hl><Korisnici></hl>

<?php

//Pravljenje objekta konekcije
Sconn = new PDO($connStr, Suser, Spass);

Kada smo uspostavili konekciju, postavljamo upit, a potom iterativno ispisujemo na izlaz
svaki iScitani red iz baze podataka.

//Postavljamo upit
Sqg = Sconn->query ("SELECT userid, username FROM emguser ORDER BY
username") ;

?>
//Pravimo tabelu
<table width="100%" border="1" cellpadding="3">
<tr style="font-weight: bold">
<td>ID korisnika</td>
<td>Korisnik</td>
</tr>
<?php
//Sada iterativno prolazimo kroz svaki red i ispisujemo ga na
izlaz
while (Sr = $g->fetch (PDO::FETCH ASSOC))
{
?>
<tr>
<td><?php echo $r['userid']?></td>
<td><?phpecho $r['username']?></td>
</tr>
<?php
}
?>
</table>
</body>
</html>
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Pokretanjem prethodnog skripta dobi¢emo sledeci izlaz.

L= | © |
Korisnici \ +
6. localhost/milica_master/Korisnici.php C "ﬁu T » =
Korisnici
|ID Lorisnilka | Korisnilk
1 |admin
|143 | AlekCrotte
EE | Amusing120
|?3 ‘a:.tra
|48 ‘beepse:nd

2.2. Povezivanje sa bazom podataka

Povezivanje sa bazom podataka uspostavlja se kreiranjem instance PDO klase. Ime
klase je uvek PDO, nezavisno od toga koji se drajver koristi. Konstruktor prihvata string za
konekciju - DSN* kojeg Cine parameter za specifikovanu bazu podataka i opciono
parametri za korisnicko ime i lozinku (ukoliko postoje). Razli¢iti tipovi baza podataka
mogu, u manjoj ili u vecoj meri, imati razli¢ite stringove za konekciju. Oni sadrZe
informacije kao $to su ime sistema za upravljanje bazama podataka, kao i ime same baze,
ali i neke druge parametre za konekciju.

Nadalje ¢emo se pozabaviti metodima za konektovanje sa nekim od najpopularnijuh
sistema.

Najpre razmatramo MySQL konekciju:

mysqgl connect (Shost, Suser, S$password);
mysqgl select db($db);

Ovim smo uspostavili konekciju i potom biramo podrazumevanu bazu podataka za
konekciju.

*Data Source Names, skra¢eno DSN, oznatava skup svih informacija koje su neophodne za konekciju aplikacije
sa bazom podataka.
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SQLite:

$dbh = sglite open($db, 0666);

MSSQL:

mssgl connect (Shost, Suser, S$password)

PostgreSQL:

pg_connect (“host=8host dbname=$db user=Suser password=Spassword”);

Kao Sto mozemo da vidimo, sve ove baze podataka zahtevaju prilicno razlicite
nacine za otvaranje konekcije. Ovo nije problem ako stalno koristitimo isti sistem za
upravljanje bazama podataka, medutim, u slucaju da je potrebna migracija sa jednog na
drugi sistem, morali bismo ponovo da piSemo svoje skriptove.

Pogleda¢emo sada kako se ostvaruje konekcija koriS¢enjem PDO-a. Kako je PDO u
potpunosti objektno orijentisan, bavicemo se objektima konekcije, a dalja interakcija sa
bazom podataka ¢e ukljuciti pozivanje razlic¢itih metoda nad ovim objektima.

U gornjim primerima postoji potreba za nec¢im Sto je slicno objektima konekcije -
pozivi prema mysgl connect ,mssql connect ili pg connect vraaju link
identifikatore, koji predstavljaju link ka bazi podataka, i PHP promenljive specifi¢nog tipa:
resurs®. Medutim, objekti konekcije nisu koris¢eni posto API-ji ove tri baze ne zahtevaju da
ih eksplicitno koristimo ako imamo samo jednu konekciju u nasem skriptu. Na primer za
MySQL moZemo Koristiti:

$con = mysqgl connect ($host, Suser, S$password);
mysgl select db($db, $con);

ili:

Scon = mysqgl connect (Shost, Suser, Spassword);
mysgl select db($db);

Upotreba link identifikatora je opciona. Ukoliko se ovaj parameter izostavi, otvorice
se konekcija koja je poslednja bila otvorena.

Ovo nije slucaj sa proceduralnom verzijom MySQLi (MySQL Improved Extension),
iako veCina funkcija ima isto ime i namenu kao kod MySQL. Zapravo, MySQLi, kao
poboljSana verzija MySQL-a nudi dva pristupa: proceduralni interfejs, koji je slican sa
MySQL, i objektno - orijentisani interfejs.

5 . . . . v s v s
Resurs (engl. resource) je specijalna promenljiva koja ¢uva reference ka spoljasnjem resursu.

10
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Povezivanje sa bazom kori$¢enjem proceduralnog interfejsa:

$mysgli = mysqgli connect (Shost, Suser, S$password, $db);
mysgli connect errno ($mysqgli);

Povezivanje sa bazom koriS¢enjem objektno - orijentisanog interfejsa:

Smysgli = new mysqgli ($Shost, Suser, Spassword, $db);
$mysgli->connect errno;

Kao Sto moZemo da primetimo, upotreba link identifikatora je obavezna kod
mysgli connect,zarazlikuodmysgl connect.

Specijalno, SQLite uvek zahteva link identifikator.

Sa PDO, uvek ¢emo morati eksplicitno da koristimo objekat konekcije, poSto ne
postoji drugi nacin za konektovanje upotrebom ovog metoda.

Sve prethodne konekcije mogu se ostvariti na sledeci nacin:
MySQL:
Sconn = new PDO(“mysgl:host=S$host;dbname=S$db”, Suser, S$pass);

SQLite:

Sconn new PDO (“sglite:S$db”) ;

MSSQL

Sconn = new PDO(“mssgl:host=S$host;dbname=$db”, Suser, S$Spass);

PostgreSQL

Sconn new PDO (“pgsgl:host=Shost dbname=$db”, S$user, S$pass);

Kao $to moZemo da vidimo, jedini deo koji se menja ovde je prvi argument
prosleden PDO konstruktoru. Za SQLite, koji ne koristi korisnicko ime i lozinku, drugi i treci
argument mogu biti preskoceni.

Jednom kada je uspostavljena konekcija, instanca PDO klase se prosleduje skriptu.
Konekcija ostaje aktivna sve dok taj PDO objekat postoji. Da bi se konekcija zatvorila,
potrebno je unistiti objekat tako Sto ¢emo obrisati sve preostale reference ka njemu. Ovo
moZemo uciniti dodeljivanjem NULL vrednosti promenljivima koje Cuvaju taj objekat.

Sconn = null;

11
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Ukoliko se ovo ne uradi eksplicitno, PHP ¢e automatski zatvoriti konekciju kada se
skript zavrsi.

Mnoge Veb aplikacije mogu imati korist od pravljenja perzistentne konekcije (engl.
persistant connection) sa SQL serverom. Perzistetna konekcija se ne zatvara po zavrSetku
skripta, ve¢ se ¢uva u ke$ memoriji i ponovo se koristi kada drugi skript zahteva konekciju
upotrebom istih parametara. KeSiranje perzistentne konekcije omogucava izbegavanje
uspostavljanja nove konekcije svaki put kada skript treba da komunicira sa bazom
podataka.

<?php

$dbh = new PDO('mysgl:host=localhost;dbname=db', Suser, Spass, array(

PDO: :ATTR PERSISTENT => true

))
2>

Primetimo samo da, ukoliko Zelimo da koristimo perzistentnu konekciju, neohodno
je podeSavanje PDO: :ATTR PERSISTENT u nizu opcija za drajver koji se prosleduje PDO
konstruktoru. Ukoliko se ovaj atribut podesi upotrebom PDO::setAttribute ()nakon
instalacije objekta, drajver nece koristiti perzistentnu konekciju.

2.3. Stringovi za koneKciju

PDO koristi takozvane stringove za konekciju koji omogucavaju PDO konstruktoru
da odabere odgovarajuée upravljace i omogu¢i slede¢em metodu da ga pozove. Ovi
stringovi za konekciju ili DSN-ovi su drugaciji za svaki sistem za upravljanje bazama
podataka i to su jedine stvari koje ¢emo morati da menjamo.

Ako razvijamo veliku aplikaciju, koja ¢e moci da radi sa razliCitim bazama podataka,
onda ovaj string za konekciju (zajedno sa korisnickim imenom i lozinkom za konekciju)
moZe da se definiSe u konfiguracionom fajlu i kasnije koristi na slede¢i nacin (ako
pretpostavimo da je konfiguracioni fajl sli¢an sa php.ini®)

$config = parse ini file(SpathToConfigFile);

Sconn = new PDO($config[‘db.conn’],
config[‘db.user’],Sconfig[‘db.pass’]);

Tada bi konfiguracioni fajl izgledao ovako:

db.conn = “mysgl:host=location;dbname=test”

6Php.ini je konfiguracioni fajl u kome se cuvaju globalna podesavanja za PHP.

12
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db.user “Johns”
db.pass = “mypassphase”

Prefiks u promenljivoj db.conn (do znaka dve tacke) uvek ¢uva ime PDO drajvera.
Posto ne moramo da koristimo razlicite funkcije za kreiranje konekcije sa PDO, ovaj prefix
nam govori koji interni drajver bi trebalo da bude koriS¢en. Ostatak stringa se parsira od
strane drajvera kako bi se dalje inicirala konekcija. U ovom primeru prosledujemo ime baze
podataka, kao I domena sa kojeg se pokrece server.

Osim standardnih parametara, PDO drajver razume sledece, dodatne, parametre:

e host - ime domena odakle se server pokrece

e port - broj porta za server baze podataka

¢ db_name - ime baze podataka

e unix_socket - MySQL UNIX soket (umesto host i/ili port)

Prednost koriS¢enja PDO-a, nasuprot koriS¢enju tradicionalih metoda u kreiranju
konekcije ka bazi podataka, je to Sto ne moramo da menjamo svoj kéd ukoliko menjamo
sistem za upravljanje bazama podataka. String za konekciju moZe biti definisan u
konfiguracionom fajlu i taj fajl biva procesiran od strane nase aplikacije. Ukoliko postoji
potreba za promenom baze podataka, sve $to je potrebno da izmenimo je konfiguracioni
fajl, a ostatak koda ¢e ostati nepromenjen.

2.4. Izvrsavanje SQL upita, rukovanje parametrima
i rezultuju¢im skupom

PDO objekat, sa kojim smo se upoznali u prethodnom primeru, poseduje sve metode
koje su potrebne za uniformno izvr§avanje upita, bez obzira na to koji sistem za upravljanje
bazama podataka se koristi.

Razmotri¢emo jednostavan primer upita:

SELECT DISTINCT username FROM emguser ORDER BY username;

Ranije smo morali da pozivamo razlicite funkcije u zavisnosti od toga koja je baza
podataka u pitanju:

// SaCuvacemo SQL upit kao jednu promenljivu
$sgl = ‘SELECT DISTINCT username FROM emguser ORDER BY username;

// Sada ¢emo pretpostaviti da je MySQL baza u pitanju:
mysqgl connect ('localhost', 'username', 'password');
mysqgl select db('emg') ;
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$q = mysgl_query($sql);

// Za SQLite bismo uradili sledece:
$dbh = sglite open('/path/to/emg.ldb', 0666);
$q = sglite query($sgl, $dbh);

// MSSQL:
mssqgl connect ('localhost', 'username', 'password');
$g = mssgl query($sqgl);

// PostgreSQL:
pg_connect ("host=localhost dbname=emg user= username

password=password") ;
$Sq = pg_query ($sql);

Ali sada, koris¢enjem PDO, mi moZemo uraditi sledece:
$sgl = 'SELECT DISTINCT username FROM emguser ORDER BY username;
Sconn = new PDO($connStr, 'username', 'password');

$q = Sconn->query ($sqgl) ;

Kao S$to moZemo da primetimo, upotreba PDO nije previSe drugacija od
tradicionalnih metoda rukovanja upitima. Ovde je takode bitno napomenuti da se pozivom
$conn->query ($sql) vraca drugi objekat klase PDOStatement, za razliku od poziva
mysqgl query (), sglite query(), mssqgl query() 1 pg query(), koji vracaju PHP
promenljivu tipa resurs.

Sada ¢emo postaviti neSto komplikovaniji upit od prethodnog:
SELECT count (id) FROM cdr where s date > ‘2013/03/31’,
a pre nego Sto predemo dalje, smesticemo datum u promenjljivu $date.

Upit bez koris¢enja PDO izgledao bi ovako:

$date = '2013/03/31’;

MySQL:
$m = mysql real escape string(Sdate);
$g = mysqgl query ("SELECT count (id) FROM cdr where s date > 'Sm'");
SQLite:
$m = sglite escape string(Sdate);
$g = sglite query("SELECT count (id) FROM cdr where s date > 'Sm'",
Sdbh) ;
MSSQL:

$m = mssqgl escape ($date);
Sq mssqgl query ("SELECT count (id) FROM cdr where s date > 'Sm'");

PostgreSQL:
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$m = pg escape string(Sdate);
$9 = pg _query ("SELECT count (id) FROM cdr where s _date > 'Sm'");

PDO klasa definiSe jedinstveni metod za citiranje parametara (engl. quoting
parameters), koji se kao takvi mogu bezbedno koristiti u upitima. Pitanja sigurnosti, kao $to
su SQL upad (SQL injection) ¢e biti razmotrena neSto kasnije. Ovaj metod ¢e obaviti jedan
veoma uredan posao; automatski ¢e dodati navodnike ukoliko to bude bilo potrebno:

Sm = Sconn->quote ($date);
$g = Sconn->query ("SELECT count (id) FROM cdr where s date > 'Sm'");

Uoc¢avamo da PDO omogucava koriS¢enje istih obrazaca koji su bili koriS¢eni ranije,
ali su imena svih metoda ujedinjena.

Sada moZemo videti kakav ¢e biti rezultat upita koje smo Kkoristili. PoSto ¢e upit iz
poslednjeg primera vracati uvek samo jedan red, upotrebi¢emo primer koji vraca vise od
jednog reda:

$sgl = “SELECT DISTINCT username FROM emguser ORDER BY username”

MySQL:
$g = mysqgl query($sql);
while ($r = mysqgl fetch assoc($q))
{
echo $r['make']l, "\n";

}

SQLite:
$q = sglite query(Sdbh, S$sql);
while ($Sr = sglite fetch array($qg, SQLITE ASSOC))
{
echo $r['make']l, "\n";

}

MSSQL:
$q = mssqgl query(S$sql);
while (Sr = mssqgl fetch assoc(3q))
{
echo $r['make']l, "\n";

}

PostgreSQL:

$q = pg_query ($sql);
while (Sr = pg fetch assoc($q))

{
echo S$r['make']l, "\n";

}

UocCavamo da je ideja ista, ali moramo da koristimo razlic¢ita imena funkcija. Takode,
moZemo da primetimo da SQLite zahteva jo$ jedan parameter ukoliko Zelimo da dobijemo
rezultat identiCan onom koji se dobija koriS¢enjem MySQL, MSSQL i PostgreSQL (naravno,
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ovo mozemo izostaviti, ali u tom slucaju rezultujuéi redovi bi sadrZzali, kako indeksirana
imena kolona, tako i numericki indeksirane elemente.)

Prilikom koris¢enja PDO-a nije bitno koja je baza podataka po sredi - metodi za
prikupljanje redova su isti za sve baze podataka. Dakle, prethodni kdd bi trebalo napisati za
PDO na slede¢i nacin:

Sqg = Sconn->query ("SELECT DISTINCT username FROM emguser ORDER BY

username") ;

while ($r = $g->fetch (PDO::FETCH ASSOC))
{

echo Sr['make'], "\n";

}

Nista nije drugacije od onoga Sto bi se dogodilo ranije. Ono Sto bi trebalo istaci ovde
je da je eksplicitno navedena PDO::FETCH ASSOC Konstanta, poSto je podrazumevani
rezim za dovlacenje podataka PDO: :FETCH BOTH, koji doprema rezultujuce redove kao
nizove indeksirane po imenu kolone i po rednom broju kolone.

2.5. PDO iskazi i skupovi rezultata

PHP PDO ima dve glavne klase, PDO i PDOStatement. PDOklasa se koristi za
pravljenje konekcije i rukovanje upitima, dok se PDOStatement klasa koristiza petlje u
rezultuju¢em skupu podataka.

Sada ¢emo razmotriti PDOStatement klasu. Glavna namena ove klase je da obezbedi
interfejs za rezultuju¢i skup podataka. Instance PDOStatement klase dobijamo pozivom
PDO: :query () metoda. PDO nudi nekoliko reZzima za dovlacenje podataka’. Ova klasa,
takode, moZe da obezbedi dodatne informacije o rezuluju¢em skupu podataka u obliku
dvodimenzionalnog niza.

PDO
PHP

’Rezimi za dopremanje podataka su tzv.fetch modovi.
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PocCetemo sa razmatranjem nekih od rezima za dovlac¢enje podataka.

e PDO::FETCH ASSOC - NajkoriSceniji reZim; vraca niz indeksiran po imenu kolone.

e PDO::FETCH BOTH - Podrazumevana operacija PDOStatement objekta; vraca niz
indeksiran po indeksu (koji je tipa integer) i imenu kolone.

e PDO::FETCH NUM - KoriS¢enjem ovog rezima zathevamo samo intiger-indeksiran
niz.

e PDO::FETCH OBJ - Omogucava dovlaCenje redova iz baze kao objekata. Vraca
anoniman objekat sa imenima karakteristika koje odgovaraju imenima kolona.
U ovom slucaju pozivom PDO::fetch () metoda vraca se instanca interne klase
stdClass, zajedno sa njenim Kkarakteristikama koje su dodate vrednostima u
svakom redu. To se deSava u slede¢em kddu:
$qg = Sconn->query ('SELECT * FROM operators ORDER BY country');

$r = $g->fetch (PDO: :FETCH OBJ) ;
var dump (Sr);

//izlaz Jje:

object (stdClass) [ 3]

public '"ID' =>string '41220' (length=5)

public 'mcc' =>string '412' (length=3)

public 'mnc' =>string '20' (length=2)

public 'mccmnc' =>string '41220' (length=5)

public 'country' =>string 'Algerie' (length=11)

public 'operator' =>string'Orascom Telecom Algerie Spa
(Djezzy) ' (length=36)

public 'price' =>string '0.006"'" (length=5)

public 'comment' =>string '' (length=0)

public 'margin' =>string '15' (length=2)

PDO: :Statemnt klasa takode omogucava da se reZim za dovlaCenje podataka
podesi jednom za sve slede¢e pozive fetch() metoda. Ovo se obavlja koriS¢enjem

PDOStatement: : setFetchMode () metoda  koji  prihvata  bilo  koju od
PDO: : FETCH ASSOC, PDO: : FETCH BOTH, PDO::FETCH NUM i PDO::FETCH OBJ
konstanti.

MoZemo primetiti da SQLite, MySQL, MSSQL i PostgreSQL PHP ekstenzije nude slicnu
funkcionalnost. I zaista, mi moZemo Koristiti bilo koju od mysgl fetch row(),
mysqgl fetch assoc(), mysgl fetch array() ili mysgl fetch object() funkcija
da postignemo isti efekat. To je zbog toga Sto PDO omogucava koris¢enje tri dodatna
rezima za dovlaCenje podataka. Ova tri rezima mogu biti podeSena koriS¢enjem
PDOStatement: : setFetchMode () poziva, a to su:

e PDO::FETCH_COLUMN - Omogucava nam da damo instrukcije PDOStatement objektu
tako da vrati traZenu kolonu svakog reda. U ovom slucaju PDO: : fetch () Ce vratiti
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skalanu vrednost. Kolone imaju brojeve pocevsi od 0. Slede¢i deo koda ilustruje
prethodno:

Sqg = Sconn->query('SELECT * FROM operators ORDER BY country');
$g->setFetchMode (PDO: : FETCH COLUMN, 5);
while ($r = $g->fetch())
{
var dump®($r) ;

}

//izlaz je:

string ' AMX Argentina S.A Claro ' (length=25)

string '"AMX Argentina (Claro)' (length=21)

string "AMX Argentina (Claro)' (length=21)

string 'Telefonica Argentina (Movistar Argentina' (length=40)
string 'Orange (Orange Armenia CJSC)' (length=28)

Ovo otkriva da poziv sg->fetch () zaista vraca skalarne vrednosti (a ne nizove).

e PDO::FETCH_INTO - Koristi se menjanje instance nekog objekta. Izmeni¢emo
prethodni kéd da izgleda ovako:

$g = Sconn->query ('SELECT * FROM operators ORDER BY country');
Sr = new stdClass();
$g->setFetchMode (PDO: : FETCH INTO, $r);
while (Sg->fetch())
{
var dump (Sr);

}

//tada ce izlaz biti

object (stdClass) [ 3]

public 'ID' =>string '60302' (length=5)

public 'mcc' =>string '603' (length=3)

public 'mnc' =>string '02' (length=2)

public 'mccmnc' =>string '60302' (length=5)
public 'country' =>string 'Algeria' (length=7)
public 'operator' =>string 'Orascom Telecom Algerie Spa (Djezzy)'
(length=36)

public 'price' =>string '0.007'" (length=5)
public 'comment' =>string '' (length=0)

public 'margin' =>string '15' (length=2)

object (stdClass) [ 3]

public 'ID' =>string '603' (length=3)

public 'mcc' =>string '603' (length=3)

public 'mnc' =>string '' (length=0)

public 'mccmnc' =>string '603' (length=3)
public 'country' =>string 'Algeria' (length=7)
public 'operator' =>string 'Default' (length=7)
public 'price' =>string '0.024' (length=5)

®PHP-ova var dump funkcija prikazuje struktuirane informacije o promenljivama koje ukljucuju tip
promenljive i njenu vrednost.
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public 'comment' =>string 'Do not cover Wataniya Nedjma (60303)"'
(length=36)
public 'margin' =>string '15' (length=2)

Promenljivoj $r nije dodeljena vrednost unutar while petlje, a to je zapravo izlaz iz

while

petlje. Promenljiva $r je povezana sa ovim metodom pozivom S$g-

>setFetchMode () pre same petlje.

PDO: :FETCH CLASS - Kkoristi se za vracanje objekata neke naznacene Kklase. Za
svaki red istanca ove klase ¢e biti kreirana sa imenovanim osobinama i dodeljenim
vrednostima iz kolona rezultujuceg skupa. Primetimo samo da klasa ne mora imati
deklarisane ove osobine posSto PHP dozvoljava kreiranje osobina objekata u
trenutku pokretanja koda. Primer:

Sq = Sconn->query ('SELECT * FROM operators ORDER BY country'firstName');
$q—>setFetchMode(PDO::FETCHicLASS, stdClass) ;
while ($r = Sg->fetch())
{
var dump (Sr);

}

Izlaz iz ovog primerace biti slican kao u prethodnom primeru. Takode, ovaj reZim za

dovlacenje podataka dozvoljava Kreiranje istanci prosledivanjem niza parametara

konstruktoru:

$q—>setFetchMode(PDO::FETCH7CLASS, MojaKlasa, array(l, 2, 3));

Preporuka je da se koristi PDOStatement: :setFetchMode () zbog toga Sto je

pogodniji i 1aksi za odrzavanje, a ima i viSe svojstava. Svaki od ovih reZima je koristan u
odredenoj situaciji.

2.6. Dopremanje rezultujuceg skupa
metapodataka

Kao Sto smo videli u prethodnom odeljku, PDOStatemnt klasa nam dozvoljava da

iz baze dovuc¢emo neke informacije o podacima koji su sadrZani u rezultuju¢em skupu. Ove
informacije se zovu metapodaci (engl. metadata). Neki od metapodataka o rezultuju¢em
skupu su broj kolona i broj redova koje taj skup sadrzi.
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Jedan od metoda koji moZe biti od Koristi je PDOStatement: :columnCount (), koji
vraca broj kolona u rezultuju¢em skupu. Ovo je korisno prilikom izvrSavanja proizvoljih
upita. Moze se koristiti na sledeci nacin:

$Sqg = Sconn->query ("SELECT o.id, o.country, o.operator, p.*

FROM operators o, prefix p
WHERE o.id = p.prefix

ORDER BY title");
var_ dump (Sg->columnCount ()) ;

Nazalost, PDO trenutno ne omogucava da se u rezultatu dobiju nazivi tabela ili
njihovih kolona. Ova funkcionalnost je korisna ako skript koristi dve ili viSe spojenih tabela.
U takvim slucajevima moguce je dobiti ime tabele za svaku kolonu pomo¢u numerickog
indeksa. Medutim, upotrebom aliasa u davanju naziva kolonama, eliminiSe se potreba za
ovom funkcionalno$cu:

$qg = Sconn->

query ("SELECT o.id AS operatorId, o.country, o.operator, p.*

FROM operators o, prefix p
WHERE o.id = p.prefix

ORDER BY title");
varidump($q—>columnCount());

KoriS¢enjem odgovarajucih aliasa (koji sadrze ime tabele) moZe se tacno znati koja
kolona pripada kojoj tabeli.

NajkoriSc¢eniji metapodatak je broj redova koje neki skup sadrzi. MoZemo da
koristimo brojac¢ redova obeleZavanjem velikih rezultujuc¢ih skupova. Ali, ukoliko radimo sa
bazom podataka ¢ije tabele imaju ogroman broj redova, bi¢e nam potreban neki alat kojim
bismo dobili broj redova za svaku tabelu i obeleZili je radi jednostavnijeg pretrazivanja.

Tradicionalno, koristili bismo mysgl num rows(), sglite num rows(),
mssgl num rows () ili pg num rows () funkciju®, da bismo dobili ukupan broj redova
koji vra¢a wupit. U PDO, metod odgovoran za dobijanje broja redova je
PDO: :Statement: : rowCount (). Ako pokrenemo sledeci kod:

$Sqg = Sconn->query ("SELECT * FROM operators");

$g->setFetchMode (PDO: : FETCH ASSOC) ;
var dump (Sg->rowCount ());

vide¢emo da PDO vraca 0 kako za MySQL tako i za SQLite. Ovo se desava zbog toga Sto PDO
funkcioni$e drugacije od tradicionalnih dodataka bazi. Sta se zapravo desilo? Ako je
poslednja SQL naredba izvrSena od strane PDOStatement klase SELECT naredba, neki
sistemi za upravljanje bazama podataka mogu vratiti broj redova koje vraca ta naredba.

°U zavisnosti od toga koji sistem za upravljanje bazom podataka koristimo.
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Meditim, ovakav nacin nije garantovan za sve baze i ne bi trebalo da bude pouzdan za
prenosive i sloZzene aplikacije. MySQL, kao i SQLite, ne podrzavalju ovu funkcionalnost i to
je razlog zaSto je vrednost koja je vracena 0. Zbog toga ¢emo koristiti drugi nac¢in kako
bismo dosli do ovog metapodatka.

SloZene, dinamicke Veb aplikacije, koje se pokre¢u nad bazom podataka, se u
mnogome razlikuju jedne od drugih posto je njihova sloZenost diktirana njihovom
namenom, mada, skoro sve imaju neke zajednicke karakteristike. Jedna od ovih
karakteristika je sposobnost obeleZevanja velikih rezultuju¢ih skupova radi poboljSanja
kvaliteta kori$¢enja i brzeg ucitavanja stranice aplikacije.

[spravno obeleZavanje zahteva racunanje ukupnog broja redova dobijenih iz baze,
broj stranica (ovo je konfiguraciona opcija), kao i broj aktuelne strane. Na osnovu ovih
podataka, lakSe je raCunati pocetni opseg rezultata i prikazati samo odredeni podskup
redova.

Kao $to smo vec videli, PDOStatement: : rowCount () metod ne vraca tacan broj
redova za neki upit. Razlog za to je Sto sistemi za upravljanje bazama podataka zapravo ne
znaju taj broj sve dok se i poslednji red iz upita ne dopremi iz baze. Razlog zasto funkcija
mysqgl num rows () (i njoj slicne funkcije) vrac¢aju broj redova je taj Sto ona prethodno
ucita Citav skup rezultata u memoriju.

lako ovo moZda izgleda pogodno, ovakav nacin nije preporucljiv. Ukoliko upit vraca
20 redova, tada skript moZe obezbediti potrebnu memoriju. Ali, ako upit vra¢a nekoliko
stotina hiljada redova, kao Sto je slucaj sa sajtovima koji imaju ogroman saobracaj, server
moZe ostati bez resursa jer se sve cuva u memoriji.

Jedina logi¢na mera (i jedina opcija dostupna sa PDO-om) je da sama baza broji
svoje redove pod odredenim instrukcijama. Nezavisno od toga koliko je upit sloZen, moze
se izmeniti tako da koristi SQL count () funkciju za vra¢anje broja redova.

Razmotri¢emo sada neke upite:

SELECT DISTINCT
e.userid,
e.username

FROM
emguser e
RIGHT JOIN cdr c
ON e.username = c.username
WHERE
DATE (cdr.s_date) = DATE SUB(date (now()), INTERVAL 1 DAY)

ORDER BY e.username

Sada ¢emo izmeniti upit tako da vraca broj redova:
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SELECT
COUNT (*)
FROM
emguser e
RIGHT JOIN cdr c
ON e.username = c.username
WHERE
DATE (cdr.s date) = DATE SUB(date (now()), INTERVAL 1 DAY)

Primetimo da je razlika prvog i drugog upita u tome Sto je lista kolona zamenjena sa
COUNT (*)i uklonjena je order by klauzula. Imajué¢i ovo na umu, moZemo napisati
funkciju koja ¢e prihvatati string koji sadrzi SQL upit za izvrSavanje i vratiti broj redova
koje taj upit vraca.

/**
* Funkcija vraca broj redova upita
* parameter je SQL upit
* izbacuje PDOException u slucaju da se upit ne moze izvrsiti
*/
function getRowCount ($sql)
{
global S$conn;
$sgl = trim($sql);

$sql = preg replace ('~"SELECT\s.*\sFROM~s', 'SELECT
COUNT (*) FROM', $sqgl) ;
$sql = preg replace ('~ORDER\s+BY.*?$~sD', '', $sql);

Sstmt = Sconn->query ($sql);
Sr = $stmt->fetchColumn (0) ;
Sstmt->closeCursor () ;
return S$r;

}

PHP-ova funkcija preg_replace ima tri argumenta: obrazac (regularni izraz), zamena
i string (koji se pretraZuje). Preg_replace izvrSava pretragu stringa koriS¢enjem regularnih
izraza i vrsi supstituciju obrasca zamenom.

Upotrebom getRowCount() funkcije izbegavamo koriS¢enje baferisanih upita, Sto
znatno ubrzava skriptove.

2.7. Prenosivost SQL koda izmedju razlicitih
sistema upotrebom PDO-a

PDO je (apstraktna) biblioteka za konekciju sa bazom podataka i, kao takva, ne moze
osigurati da ¢e neki kod raditi za svaki relacioni sistem za upravljanje bazama podataka
koji podrZzava. Ovo ¢e se desiti jedino ako je SQL kdéd prenosiv (portabilan). Na primer,
MySQL prosiruje SQL sintaksu ovakvom formom naredbe za ubacivanje podataka u bazu:
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INSERT INTO mytable SET x=1, y='two';

Ovakav SQL kdéd nije prenosiv, poSto drugi sistemi za upravljane bazama podataka
ne razumeju ovakav nacin primene naredbe za ubacivanje podataka. ViSe o sintaksi MySQL
sistema za upravljanje bazama podataka pronaci u [4].

Da bismo bili sigurni da ¢e naSa naredba za ubacivanje podataka biti izvrSena na
razli¢itim sistemima za upravljanje bazama podataka, trebalo bi prethodni kod zameniti
sledecim:

INSERT INTO mytable(x, y) VALUES(1l, 'two');

Ovo je samo jedan od primera nekompatibilnosti koje mogu narasti prilikom
upotrebe PDO-a. Kreiranje sheme baze podataka i SQL koda prenosivim je jedino Sto moze
osigurati da ¢e kod biti odgovaraju¢i (kompatibilan) sa ostalim sistemima za upravljanjem
bazama podataka.
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3. PRIPREMLJENI ISKAZI

3.1. Rukovanje pripremljenim iskazima

U prethodnim odeljcima su izloZene neke elementarne stvari o PDO-u i mogli smo
da primetimo da vecina tih funkcionalnosti podseca na tradicionalne dodatke koji se
koriste prilikom konekcije sa bazom podataka. Jedina funkcionalnost koja se viSe razlikuje
su izuzeci (exceptions), ali ¢ak i to moZe biti slicno tradicionalnom nacinu za rukovanje
greSkama. O izuzecima Ce biti reci u odeljku 4. Rukovanje Greskama.

Sada ¢emo se posvetiti potpuno novom konceptu koji nije bio prisutan u PHP-u pre:
pripremeljeni iskazi (engl. prepared statements), koji mogu dodatno pojednostaviti kdd, a
dovesti do boljih performasi.

Pripremljeni iskaz je Sablon za izvrSavanje jednog ili viSe SQL upita nad bazom
podataka. Ideja koja stoji iza pripremljenih iskaza je sledeca: upotrebom upita koji imaju
istu sintaksu, a razli¢ite vrednosti, mnogo je brze pre-procesiranje sintakse jednom, a
potom izvrSavanje iskaza viSe puta koriS¢enjem razli¢itih parametara.

PHP-ovi dodaci za MySQL i za SQLite ne nude funkcionalnost koja podrzava
pripremljene iskaze, dok PostgreSQL i MySLQi nude, ali ne ukljucuju sve opcije koje nudi
PDO (uprkos mogucem objektno orijentisanom stilu). Za detalje pogledati [1]. No
upotrebom PDO-a ovo je dostupno svim tipovima sistema za upravljanje bazama podataka.

Pogledajmo najpre kako pripremljeni iskazi funkcioniSu, a potom ¢emo razmotriti i
neke sloZenije upite.

Prilikom razvoja interaktivnih, dinamickih aplikacija zasnovanih na bazama
podataka, pre ili kasnije javlja se potreba za uzimanjem korisnickog unosa i njegovog
prosledivanja bazi podataka kao dela upita. U sledeem primeru koristi se PHP-ova
globalna promenljiva $_REQUEST u kojoj se ¢uvaju parametri poslati sa klijentske strane.
Eksplicitnim kastovanjem u celobrojne promenljive osiguravamo se da ¢e promenljive biti
istog tipa i da ¢e se njihovo poredenje obaviti bez gresaka.

// Pretpostavimo da se u promenljivima startYear i endYear
// cuvaju godine:

$sy = (int)$ REQUEST['startYear'];

$ey = (int)$ REQUEST['endYear'];

if (Sey < Ssy)
{

// budimo sigurni da Jje $sy manje od Sey
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Stmp = Sey;
Sey = S$sy;
Ssy = Stmp;
}
$Sql = "SELECT * FROM cdr WHERE YEAR(S_date)>: $Sy AND YEAR(S_date) <=

Sey";

U ovom primeru upit zavisi od dve promenljive, koje su deo rezultujuceg SQL-a.
Odgovarajucdi pripremljeni iskaz u PDO-u bi izgledao ovako:

$sgl = 'SELECT * FROM cdr WHERE YEAR (s_date) >= ? AND YEAR (s date) <=
2.

Zamenili smo imena promenljivih sa 710 u telu upita. Sada je potrebno da ovaj upit
izvrSimo.

// Pretpostavimo da konekcija vec postoji

// $sy 1 Sey su promenljive

$sgql = 'SELECT * FROM cdr WHERE YEAR(s date) >= ? AND YEAR(s date) <=

o .
- 14

$stmt = $conn->prepare ($sqgl);
Sstmt->execute (array (Ssy, Sey)):;

Ove nam tri linije koda govore da su pripremljeni iskazi objekti (sa klasom
PDOStatement). Oni su kreirani koriS¢enjem PDO: :prepare () metoda koji prihvata SQL
izjavu sa znakovima pitanja kao svoj paramater.

PRIPREMA [ VEZIVANJE ] IZVRSAVANJE

Nakon ovoga, pripremljene iskaze je potrebno izvrsiti (engl. execute) kako bismo
dobili rezultate upita pozivom metoda PDOStatement::execute (). Kao Sto primer
pokazuje, pozivamo ovaj metod upotrebom niza koji cuva promenljive koje e zameniti
znakove pitanja. Primetimo kako se redosled promenjljivih u nizu slaze sa redosledom
znakova pitanja u promenljivoj $sql. OCigledno, broj elemenata u nizu mora biti isti kao i
broj znakova pitanja u upitu.

MoZemo primetiti da nismo sacuvali rezultat poziva PDOStatement: :execute ()
metoda u nekoj promenljivoj. To je zbog toga Sto je sam iskaz, kao objekat, koriS¢en za
pristup rezultatima upita, tako da moZemo kompletirati primer na sledec¢i nacin:

10 - s . . . . . - . . v -
Znakovi pitanja (?) se u pripremljenim iskazima nazivaju ¢uvarima mesta- Placeholders.
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// Pretpostavimo da se u promenljivima startYear and endYear
// cuvaju godine:
$sy = (int)$ REQUEST['startYear'];
Sey = (int)$ REQUEST['endYear'];
if (Sey < $sy)
{

Stmp = Sey;
Sey = Ssy;
Ssy = Stmp;
}
$sql = 'SELECT * FROM cdr WHERE YEAR(s date) >= ? AND YEAR(s date) <=

?';
Sstmt = $conn->prepare ($sqgl);
Sstmt->execute (array ($sy, Sey));

// sada ponavljamo nad rezultatom posto smo dobili
// $stmt u pozivu PDO::query ()
while (Sr = $stmt->fetch (PDO::FETCH ASSOC))

{
Echo "$r[make] S$Sr[model] Srlyear]\n";
}

Kao Sto kompletiran primer pokazuje, pozivamo metod PDOStatement: : fetch ()
sve dok ne vrati neta¢nu vrednost (false) i u tom trenutku se petlja prekida.

Naravno, zamena znakova pitanja konkretnim vrednostima nije jedina mogucnost
koju imaju pripremljeni iskazi. Njihova mo¢ leZi u moguénosti da se izvrSava onoliko puta
koliko je to potrebno. Ovo zapravo znac¢i da moZemo pozivati PDOStatement: :
execute () metod onoliko puta koliko nam je potrebno i svaki put mu moZemo proslediti
druge vrednosti.

$sgl = 'SELECT * FROM cdr WHERE YEAR (s_date)>=? AND YEAR (s date)<=?';
$stmt = $Sconn->prepare ($sqgl);

// Prvo izvrsavanje skripta

Sstmt->execute (array (2013, 2014));

S$newMessages = $stmt->fetchAll (PDO::FETCH ASSOC) ;

// Ponovno izvrsavanje istog skripta, ali se ovoga puta

// prosledjuju druge promenljive

Sstmt->execute (array (2010, 2012));

SolderMessages = $stmt->fetchAll (PDO::FETCH ASSOC) ;

// Prikazivanije

echo 'Imamo', count ($SnewMessages), ' porukaiz perioda 2005-2007"';
print r($newMessages);
echo 'Imamo', count (SolderMessages), ' poruka iz perioda 2000-2004"';

print r(SolderMessages) ;

Pripremljeni iskazi imaju tendenciju da se izvrSavaju brZe od PDO::query ()
metoda, poSto se drajveri baze podataka optimizuju samo jednim pozivom
PDO: :prepare () metoda. JoS jedna prednost koriS¢enja pripremljenih iskaza je Sto ne
moramo da koristimo navodnike za parametre koje prosledujemo u pozivu

PDOStatement: :execute () .
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U naSem primeru smo koristili eksplicitno kastovanje parametra u celobrojnu
promenljivu, ali smo mogli da uradimo i sledece:

$sgl = 'SELECT * FROM cdr WHERE provider=?';
Sstmt = $conn->prepare ($sqgl);
$stmt->execute (array ($ REQUEST['Provider']));

Ovde ce se pripremljeni iskaz pobrinuti za odgovarajuce citiranje koje je ucinjeno
pre izvrSenja upita.

Razmotricemo i jedan primer menjanja baze podataka. Pretpostavimo da se
informacije koje je potrebno dodati nalaze u slede¢em PHP nizu:

Susers = array (
array (
'username' => 'Alexander',
'password' => 'passl',
'throughput' => '100',
'charge balance' => '50",
'desc' => 'Alexandre is standard user'),
Susers = array (
array (
'username' => 'TelePro',

'password' => 'pass2',

'throughput' => '1000",

'charge balance' => '2000',

'desc' => 'TelePro is premium user'));

Ovo je dvodimenzionalni niz kroz koji ¢emo proci iterativno koriste¢i foreach
petlju da bismo sve podatke ubacili u bazu.

foreach (Susers as S$Suser)
{
Sconn->query (
'"INSERT INTO emguser (
username,

password,
throughput,
charge balance,
desc)
VALUES ('
Sconn->quote ($user ['username'])
vt Sconn->quote ($user ['password'])
','" . Sconn->quoteSuser ['throughput'])"')'
',' . Sconn->quoteSuser ['charge balance'])')'
','" . S$conn->quoteSuser ['desc'])')'

Kao Sto se vidi iz prethodnog primera, za svaku iteraciju ovaj SQL iskaz je iznova
kreiran za svaki element niza, a takode se moramo pozabaviti i citiranjem parametara.

27




Kreiranje Veb aplikacije za podrsku SMS saobracaju

Koristeci pripremljene iskaze, SQL upit moZemo kreirati samo jednom i izvrSavati
ga onoliko puta koliko nam je to potrebno, prosledivanjem razli¢itih parametara. Kod iz
prethodnog primera izgledaée ovako:

$Sstmt = Sconn->prepare ('

INSERT INTO emguser (

username,
password,
throughput,
charge balance,
desc)
VALUES (?, 2, 2, 2, 2)');
foreach (Sauthors as $author)
{
Sstmt->execute (
array (
Susers|['username']),
Susers|['password'],
Susers|['throughput'],
[
[

A\l
]

Susers 'charge balance'],
Susers['decs'])):;

}

UoCavamo da je pripremljeni iskaz prvo pripremljen, pozivom metoda PDO: :
prepare (). Ovaj metod prihvata string koji sadrzi SQL komandu gde su vrednosti, koje se
menjaju, zamenjene znakovima pitanja. Poziv vraca objekat klase PDOStatement. Potom,
u petlji pozivamo execute () metod umesto PDO: : query () metoda.

PDOStatement: :execute () metod prihvata niz vrednosti, koje su ubacene u SQL
upit umesto znakova pitanja. Broj i redosled elemenata mora se poklapati sa znakovima
pitanja u upitu koji je prosleden PDO::Prepare () metodu. Ovde nismo Kkoristili
PDO::quote () u kodu zbog toga Sto se PDO pobrinuo za odgovarajuce citiranje
parametara.

3.2. Pozicioni i imenovani ¢cuvari mesta

U prethodnim primerima su kori$¢eni znakovi pitanja koji odreduju pozicije za
vrednosti u pripremljenim iskazima. Iz tog razloga ovi znakovi pitanja se nazivaju
pozicioni ¢uvari mesta (engl.placeholders). Prilikom njihovog koriS¢enja mora se paziti na
odgovarajuci redosled elemenata u nizu koji se prosleduju PDOStatement: :execute ()
metodu. [ako se brzo ispisuju, mogu biti veoma teski za pracenje gresaka, posebno ako se
promene kolone u upitu. Da bismo se zastitili od potencijalnih greSaka, koristimo
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takozvane imenovane cuvare mesta (engl. named placeholders), koji se sastoje od opisnih
imena ispred kojih se koriste dve tacke.

Prethodni primer izmeni¢emo tako da koristi imenovane ¢uvare mesta:

Sstmt = Sconn->prepare (
'INSERT INTO emguser (

username,

password,

throughput,

charge balance,

desc) '.
"VALUES (

:username,

:password,

:throughput,

:balance,

:desc) ') ;
foreach (Sauthors as S$Sauthor)

{

Sstmt->execute (
array (

:username'=> Susers|['username'],
:password'=> S$Sauthor|['password'],
':throughput' => S$Sauthor['throughput'],
':balance' => Sauthor['balance'],
:desc' => Sauthor['desc'])

)7

Zakovi pitanja zamenjeni su imenovanim ¢uvarima mesta, a potom je u pozivu
PDOStatement: :execute () obezbeden asocijativni niz, gde klju¢ odgovara imenovanom
cuvaru mesta, a vrednost podacima koje Zelimo da ubacimo u bazu.

Kod imenovanih ¢uvara mesta redosled elemenata u nizu nije znacajan, jedino Sto je
vazno je veza izmedu odgovarajucih elemenata u nizu parova oblika klju¢-vrednost. Sledeci
kdd bi dao isti rezultat kao i prethodni:

foreach (Sauthors as Sauthor)
{
Sstmt->execute (
array (
':throughput' => S$Sauthor['throughput'],
:password' => Sauthor|['password'],

':balance' => Sauthor['balance'],
':username' => Susers|['username'],
':desc' => Sauthor['desc'])

)7

Ukoliko prosledimo niz vrednosti PDOStatement: :execute () metodu koji se ne
poklapa sa brojem c¢uvara mesta u upitu, ili prosledimo asocijativni niz iskazu koji koristi
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imenovane cuvare mesta (i obratno), ovo e se tretirati kao greSka i prouzrokovati
izbacivanje nekog izuzetka.

Jo$ jednu stvar je vazno napomenuti o upotrebi ¢uvara mesta. One se ne mogu
upotrebiti kao deo vrednosti koje se prosleduju bazi podataka. Slede¢i primer ilustruje
jedan slucaj nepravilnog koriSc¢enja:

Sstmt Sconn->prepare ("SELECT * FROM emguser WHERE username

LIKE '%?%'");
$stmt->execute (array($ _GET['name']));

Umesto ovoga, ispravno bi bilo koristiti ¢uvare mesta u pozivu metoda, a ne u
samom SQL upitu:

$Sstmt = Sconn->prepare ("SELECT * FROM emguser WHERE username
LIKE ?");
S$stmt->execute (array('$' . $ GET['name'] . '$'));

3.3. Pripremljeni iskazi i uvezane vrednosti

Prethodni primeri koriste takozvane neuvezane iskaze (engl. unbound values). To
zna¢i da se vrednosti za upit dopremaju u obliku niza koji je prosleden
PDOStatement: :execute () metodu. PDO podrZava i uvezane iskaze (engl. bound
values) gde je moguce eksplicitno uvezati trenutnu vrednost ili promenljivu sa
imenovanim ili pozicionim ¢uvarima mesta.

Da bi se neka trenutna vrednost uvezala sa iskazom, Kkoristi se
PDOStatement: :bindValue () metod. Ovaj metod prihvata identifikator ¢uvara mesta i
njegovu vrednost. Identifikator ¢uvara mesta je indeks znakova pitanja kod pozicionih
Cuvara mesta ili naziv imenovanog c¢uvara mesta kod imenovanih c¢uvara mesta. Dalje
menjamo primer sa pozicionim ¢uvarima mesta tako da Kkoristi uvezane vrednosti na
sledeci nacin:

Sstmt = Sconn->prepare (

'INSERT INTO emguser (
username,
password,
throughput,
charge balance,
desc) ') ;

foreach (Susers as Suser)

{

’

Sstmt->bindvValue (1, Suser['username'])
Sstmt->bindvValue (2, S$user|['password']);
Sstmt->bindValue (3, S$Suser['throughput']);
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$stmt->bindvValue (4, Suser['charge balance'l);
Sstmt->bindvValue (5, Suser['desc']);
Sstmt->execute () ;}

Za imenovane ¢uvare mesta:

Sstmt = Sconn->prepare (
'INSERT INTO emguser (
username,
password,
throughput,
charge balance,
desc) '.
'"VALUES (
:username,
:password,
:throughput,
:balance,
:desc) ') ;
foreach (Susers as S$Suser)
{
Sstmt->bindValue (username, S$Suser['username']):;
$stmt->bindValue (password, Suser|['password']);
$stmt->bindValue (throughput, Suser['throughput']);
S$stmt->bindValue (charge balance, Suser['charge balance']);
Sstmt->bindValue (desc, S$user[‘desc’]);
Sstmt->execute () ;

U oba slucaja nismo prosledili niSta u pozivu PDOStatement::execute(). I
ponovo, ako ne uveZzemo vrednosti sa svakim Ccuvarom mesta, poziv
PDOStatement: :execute() nece biti uspesan i dovesce do izbacivanja izuzetka.

PDO takode moZe da uveZe kolone rezultujuéeg skupa sa PHP promenljivima za
SELECT upite. Ove promenljive Ce biti zamenjene odgovaraju¢im vrednostima iz kolona
svakim pozivom PDOStatement::fetch(). Ovo je alternativan nacin dovlaCenja
rezultujuceg skupa podataka u obliku niza, nasuprot ranije objaSnjenom metodu gde su
podaci bili dovlaceni preko objekata. Primer:

S$stmt = Sconn->prepare ('SELECT username, charge balance FROM emguser');
Sstmt->execute () ;
Sstmt->bindColumn (1, Susername) ;
$stmt->bindColumn (2, $charge balance);
while($stmt—>fetch(PDO::FETCH_BOUND))

{

echo "Susername, Scharge balance <br>";

Ovo ¢e prikazati sve korisnike iz tabele. Promenljive su uvezane pozivom
PDOStatement: :bindColumn () metoda, koji oCekuje da prvi parameter bude indeks
kolone u rezultatu ili ime kolone, a drugi parameter je vrednost koju treba promeniti.
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Primetimo da prilikom upotrebe uvezanih kolona, PDOStatement::fetch ()
metod bi trebalo da bude pozvan pomocu PDO: : FETCH BOUND, ili bi sve trebalo prethodno
podesiti pozivom PDOStatement: :setFetchMode (PDO::FETCH BOUND). Takode, poziv
metoda PDOStatement::bindColumn () mora biti nakon poziva PDOStatement: :
execute () metoda kako bi PDO znao koliko kolona ¢e biti u rezultatu.

3.4. Zastita od PHP SQL neZeljenih upada u bazu
podataka upotrebom PDO pripremljenih iskaza

Do SQL neZeljenog upada (engl. SQL Injection) moZe do¢i u aplikacijama koje
prihvataju podatke sa ulaza koji nisu prethodno validirani. Zbog toga je bezbednost veoma
vazan deo svake softverske aplikacije. SQL neZeljeni upad trenutno je jedan od najcesc¢ih
napada na aplikacije, a potencijalno osetljive kategorije su sve aplikacije koje koriste baze
podataka.

Cilj napadaca je da upotrebom neispravnog koda ugrozi sistem $to moZe dovesti do
krade osetljivih podatka, brisanja podataka ili unosSenja neZeljenih podataka u bazu.

Postoje dve osnovne vrste napada. Napad prvog reda se deSava kada napadac
unese neispravan string koji izaziva trenutno izvrSenje izmenjenog koda. Na ovaj nacin
napada¢ odmah dobija Zeljene informacije. Napad drugog reda je kada napadac¢ ubacuje
odredene podatke koji ¢e ostati u bazi podataka, ali do napada ne dolazi odmah, ve¢ ¢e on
biti izazvan nekom drugom akcijom.

SQL nezeljeni upad ne mora da bude problem jer postoji nekoliko veoma dobrih
nacina da se ovakve nezeljene akcije izbegnu. PDO omogucava zastitu od SQL upada
upotrebom pripremljenih iskaza.

Kao Sto je receno u prethodnom poglavlju, pripremljeni iskazi koriste cuvare mesta
za podatke, a ne same podatke u upitima. SQL upadi se deSavaju u slucajevima kada
napadac uspe da ukljuci dodatne informacije u sam iskaz. Upotrebom pripremljenih iskaza,
izbegava se rizik od neZeljenog ubacivanja podataka u bazu.

Citava ideja sprefavanja napada upotrebom pripremljenih iskaza se zasniva na
sledecem - upit i podaci se Salju odvojeno SQL serveru. Osnova problema kod SQL
neZeljenih upada u bazu leZi u mesanju koda i podataka.
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Dodavanjem promenljivih u SQL upit ¢inimo ga dinami¢nim:

Susername = ‘1’ or ‘1’ = ‘1
SELECT *

FROM emguser

WHERE username = S$Susername

Do neZeljenih akcija dolazi dodavanjem podataka direktno u program cime oni
postaju njegov deo. Kod pripremljenih iskaza program se ne menja, ostaje netaknut i kao
takav prvo se prosleduje serveru. Tek u drugom zahtevu Saljemo podatke.

$sgl =‘SELECT *from emguser WHERE username= ?’
Squery = S$db->prepare ($sql) ;

Squery->execute (array ($data)) ;

Do ovog trenutka upit je ve¢ izvrSen i podaci ga ne mogu izmeniti ili mu naneti bilo
kakvu Stetu. Za sve dodatne informacije o SQL upadima pogledati [9].

3.5. Rukovajne velikim objektima

Ponekad se javlja potreba za skladiStenjem velikih objekata (engl. large objects -
LOB) u bazu podataka. Velikim se obi¢no smatraju objekti koji su ve¢iod 4KB. Veliki objekti
mogu biti znakovnog tipa (engl. character large object - CLOB) ili binarnog tipa (engl. binary
large object - BLOB). Kada se veliki objekat preuzme iz rezultujuceg skupa, moZe se tretirati
kao string. Medjutim, ovakav nacin rukovanja velikom objektima moZe opteretiti PHP
server viSe nego Sto je to neophodno. PDO dozvoljava rad sa velikim objektima upotrebom
PDO::PARAM LOB u toku pozivanja PDOStatemnt::bindParam() metoda ili
PDOStatemnt: :bindColumn () metoda.

Slede¢i primer vezuje veliki objekat za promenljivu $1ob i potom je Salje na izlaz
koriS¢enjem fpassthru(). U ovom primeru ilustruje se prikazivanje slike iz baze
podataka:

<?php

Sdb = new PDO(“mysqgl:host=S$host;dbname=$db”, Suser, S$pass);
Sstmt = Sdb->prepare("select type, lob from images where id=?");
$stmt->execute (array($ GET['id']));

$stmt->bindColumn (1, $type, PDO::PARAM STR, 256);
$stmt->bindColumn (2, $lob, PDO::PARAM LOB);
$Stmt—>fetch(PDO::FETCH_BOUND);

header ("Tip sadrzaja: Stype");
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fpassthru($lob) ;
2>

PDOStatemnt: :bindColumn () uvezuje kolonu sa PHP promenljivom (koja je dobijena sa
ulaza upotrebom s GETmetoda). Uvezivanje se moZe vrSiti prosledivanjem imena kolone
ili njenog rednog broja.

Za viSe informacija o velikom objektima videti [6].
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4. RUKOVANJE GRESKAMA

4.1. UopsSteno o greskama

Prethodni primeri ne obezbeduju nikakvu proveru postojanja greske, tako da nisu
korisni za prave aplikacije. Rukovanje greSkama (engl. error handling) predstavlja bitan
aspekt svih veb aplikacija. Ne samo da ¢e one obavestiti korisnike o stanju greske, vec ¢e
ograniciti Stetu ukoliko se greska detektuje ¢im se dogodi.

Ako radimo sa bazom podataka, trebalo bi da proverimo da li postoje greSke
prilikom otvaranja konekcije ka bazi podataka, prikom odabira baze podataka i posle
pozivanja svakog upita. U mnogim veb aplikacijama, medutim, samo je potrebno prikazati
poruku sa greSkom kada nesto nije kako treba (bez zalaZenja u detalje vezano za gresku,
Sto bi moglo da otkrije neke osetljive informacije). Medutim, kada se debaguje greska, javlja
se potreba za najdetaljnijim moguéim informacijama o gresci kako bi debagovanje moglo
da se obavi u Sto kra¢em roku.

Jedan pojednostavljen slucaj bi bio da se prekine izvrSavanje skripta i prikaze
poruka o gresci . U zavisnosti od baze podataka, kdd bi mogao da izgleda ovako:

//SQLite:
$dbh = sglite open('/path/to/emg.ldb', 0666)
or die('Error opening SQLite database:
Sqliteierroristring(sqliteilastierror($dbh)));
$q = sglite query ("SELECT DISTINCT username
FROM emguser
ORDER BY username ", $dbh)
or die('Could not execute query because:
Sqliteierroristring(sqliteilastierror($dbh)));

//PostgreSQL:
pg connect ("host=localhost dbname=cars user=boss password=password")
or die('Could not connect to
PostgreSQL: . pg last error());
$9 = pg _query ("SELECT DISTINCT username
FROM emguser
ORDER BY username ")
or die('Could not execute query because: ' . pg last error());

Kao Sto moZemo da vidimo, rukovanje greSkama pocinje da se razlikuje za SQLite u
poredenju sa PosgreSQL.
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Vecina aplikacija ima veoma jednostavnu strategiju u rukovanju greskama. Kada se
greSka dogodi, skript se prekida i prikazuje se greska. GreSku bi trebalo upisati u logovell, a
programeri bi povremeno trebalo da ih proveravaju.

Pre nego Sto pogledamo kako da implementiramo istu strategiju za rukovanje greSkama
koris¢enjem PDO, pogledajmo najpre koji su najces¢i uzroci greSaka u veb aplikacijama
koje koriste baze podataka:

e Pad servera ili preopteretenje servera; jedna od poznatih greSaka ovog tipa je
greSka “previSe konekcija”

e Nepravilno konfigurisanje aplikacije, koje se moze desiti ako koristimo pogreSan
string za konekciju, veoma Cesta greSka kod premestanja aplikacije sa jednog
domenskog servera na drugi

e Nepravilna validacija korisnika, koja vodi do neispravnog SQL-a, a samim tim i
neuspesnog upita

e Ubacivanje zapisa u bazu sa duplim primarnim kljuem ili jedinstvenom
indeksvrednoscu

e Sintaksne greske u SQL iskazima.

Da bi se napravila dobra strategija u rukovanju greskama, potrebno je izanalizirati gde
se sve greSka moze javiti. GreSke se mogu javiti prilikom postavljnja svakog upita nad
bazom, iako je ovo jako Cesto, razmotri¢emo ovakvu situaciju. Pre nego Sto to odradimo,
pozabaviéemo se pojedina¢no mogué¢im izvorima greSaka i definisati strategiju kako
upravljati njima.

4.1.1. Pad server ili preopterecenje servera

Ovo se deSava ukoliko je server veoma zauzet, tako da ne moZe primiti vise
dolazecih konekcija. Na primer, ukoliko je u pozadini pokrenut skript za izmenu podataka u
bazi kome je potrebno dosta vremena da se izvrSi. Ovo dovodi do toga da ne postoji
mogucnost dobijanja bilo kakvih podataka iz baze i onda se moraju preduzeti odredene
akcije.

Ako PDO konstruktor ne uspe da napravi konekciju, prikazujemo stranicu sa
porukom koja ¢e korisniku dati upozorenje da zahtev ne moZe biti ispunjen u ovom
trenutku i da bi trebalo pokusati kasnije. Takode, ovakva greska bi trebalo da bude upisana
u log jer moze zahtevati trenutnu paZnju. (Dobra ideja bi bila slanje imejl poruke
administartoru o ovoj gresci.)

n Upotrebom error log () metoda u log fajl se upisuju informacije o greSkama. Log fajl je fajl u koji racunarski
sistem upisuje informacije o svojim aktivnostima.
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Ova greska se obi¢no manifestuje pre nego Sto je konekcija uopSte i uspostavljena
(prilikom pozivanja PDO konstruktora). Medutim, postoji mali rizik da se ona desi nakon
konekcije (prilikom poziva PDO ili PDOStatement objekta kada server viSe nije dostupan).
U ovakvim situacijama, reakcija Ce biti ista - predstaviti korisniku poruku o nastaloj gresci.

4.1.2. Nepravilno konfigurisanje aplikacije

Ova greska nastaje jedino u slu¢aju migracije aplikacije na drugi domenski server za
koji su drugaciji detalji potrebni za pristup bazi podataka. Dakle, ovakva greska se ne javlja
prilikom redovnog izvrSavanja aplikacije.

4.1.3. Nepravilna validacija podataka

Ovakva greska je veoma povezana sa SQL neZeljenim ubacivajem podataka u bazu
(SQL injection). Prilikom razvijanja bilo koje aplikacije moraju se preduzeti potrebne mere
za validaciju i filtriranje svih korisnickih unosa. Ovakva greska vodi do dve glavne
posledice: ili se upit nece ni izvrsiti zbog nepravilnog SQL izraza ili dolazi do upisa
neZeljenih podataka u bazu i njena sigurnost se dovodi u pitanje. Iako se posledice za oba
problema razlikuju, u oba slucaja prevencija se vrsi na isti nacin.

Razmotricemo slede¢u situaciju. Prihvatamo numericku vrednost sa ulaza i
ubacujemo je u bazu podataka. Vide¢emo kako se koriS¢enjem oskudno definisanog skripta
javljaju gresake i ceo sistem dovodi u rizik.

Formular koji skript procesira, prihvati¢e dve promenljive: $ REQUEST[ ‘userid’],
$ REQUEST[ ‘throughput’ ]. Ukoliko ne postoji validacija ovih vrednosti, finalni kod ¢e
izgledati ovako:

Suserid = $ REQUEST['userid'];

$throughput = $ REQUEST['throughput'];

Ssgl = "UPDATE emguser SET throughput = S$Sthroughput WHERE

userid=Suserid ";
Sconn->query ($sql) ;

Ukoliko ostavimo polje throughput prazno u formularu, finalni SQL upit bi bio:

UPDATE emguser SET throughput = WHERE userid=1l
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Ovaj SQL upit je pogresno napisan i doves¢e do sintaksne greske. Zbog toga je
neophodno da budemo sigurni da ¢e svaka promenljiva Cuvati podatke odgovarajuceg tipa.
Ukoliko nisu odgovarajuceg tipa, trebalo bi ponovo prikazati formular sa odgovaraju¢om
porukom o gresci.

Pogledajmo sada kako bi jedan napadac¢ mogao da iskoristi ovo i obriSe sadrzaj
Citave tabele. Da bi to postigao, dovoljno je uneti sledece:

100; DELETE FROM emguser;
Ovo pretvara jedan skript u tri upita:

UPDATE emguser SET throughput = 100; DELETE FROM emguser;
WHERE userid = 1;

Naravno, tre¢i skript je neispravan, ali prvi i drugi ¢e se izvrSiti i server ¢e prijaviti
greSku. Da bismo izbegli ovaj problem, dovoljno je da koristimo jednostavnu validaciju da
bismo bili sigurni da ¢e svaka promenljiva biti u formatu koji ofekujemo. Medutim, ako
imamo tekstualna polja koja sadrZe proizvoljne karaktere, vrednosti polja se moraju
proveriti pre kreiranja samog SQL upita.

4.1.4. Ubacivanje zapisa u bazu sa dupliranim primarnim
kljucem ili jedinstvenom vrednoscu indeksa

Ovo se deSava ako pomocu aplikacije pokuSsamo da ubacimo red u bazu sa
primarnim kljuem ili jedinstvenim indeksom koji ve¢ postoje u bazi podataka. Ovo se
moZe reSiti kreiranjem unikatnog indeksa nad kolonom tabele. Svaki pokus$aj ubacivanja
iste vrednostu u kolonu nad kojom je kreiran indeks generisace greSku. Greska se sada
moZe uhvatiti i primeniti reakcija u skladu sa njom.

4.1.5. Sintaksne greske u SQL upitima

Ova greska se javlja usled nedovoljnog testiranja aplikacije. Dobra aplikacija ne sme
sadrZzati ovakve greSke i tim koji je kreira ima odgovornost da testira svaku mogucéu
situaciju i uveri se da ¢e svaki SQL upit biti bez sintaksnih gresaka.

Ukoliko ipak dode do ovakvog tipa greSke, tada se ona hvata izuzetkom i prikazuje

poruka o fatalnoj gresSci. Za viSe detalja videti [7].
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Nakon pregleda mogucih izvora greSaka, moZemo pre¢i na izuCavanje kako se
pomocu PDO-a rukuje odgovarajuc¢im greSkama.

4.2. Tipovi rukovanja greSkama u PDO-u

Podrazumevani mod kod PDO-a je tzv. tihi reZim za rukovanje greskama (engl.
silent error handling mode). Ovo znaci da bilo koja greSaka, koja se javi prilikom poziva
metoda PDO ili PDOStatement klasa, prolaze neprijavljeno. Sa ovim reZimom, bilo bi
neophodno pozivati PDO::errorInfo(), PDO::errorCode (), PDOStatement: :
errorInfo (), ili PDOStatement: :errorCode () svaki put kada se greska desi kako bismo
bili sigurni da li je do greSke zaista doSlo. MoZemo da primetimo da je ovaj reZim sli¢an
tradicionalnom nacinu pristupa bazi podataka - obi¢no, kod poziva mysgl errno()i
mysqgl error () (ili neke ekvivalentne funkcije kod drugih sistema za upravljanje bazom
podataka), nakon poziva funkcija koje mogu izazvati gresSku, nakon konektovanja sa bazom
podataka i nakon pokretanja nekog upita.

Pored tihog rezima postoji i rezim upozorenja (engl. warning mode). Ovde ce se
PDO ponasati identi¢no tradicionalnom pristupu. Bilo koja greska, koja se dogodi prilikom
komunikacije sa bazom podataka, doveS¢e do E_WARNING greske. U zavisnosti od
konfiguracije, poruka o greSci se mozZe prikazati ili upisati u log fajl.

Na posletku, PDO uvodi moderan nacin rukovanja greSkama prilikom konekcije sa
bazom podataka - upotrebom izuzetaka. Bilo koji neuspeSan poziv PDO ili PDOStatement
metoda izbacice izuzetak.

Kao Sto smo ve¢ napomenuli, PDO koristi tihi reZim za rukovanje greSkama kao
podrazumevani. Prebacivanje na Zeljeni reZim za upravljanje greSkama postiZemo pozivom
PDO: :setAttribute () metoda. Svaki od reZima je specifikovan slede¢im konstantama
koje su definisane u PDO klasi:

e PDO::ERRMODE SILENT- tiha strategija.
e PDO::ERRMODE WARNING - strategija upozorenja.
e PDO::ERRMODE EXCEPTION - Koristiizuzetke.

Za podeSavanje Zeljenog rezima, potrebno je podesiti PDO: : ATTR_ERRMODE atribut
na sledeci nacin:

$conn->setAttribute (PDO: :ATTR_ERRMODE, PDO::ERRMODE EXCEPTION) ;
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Da bismo videli kako PDO izbacuje neki izuzetak, izmeni¢emo php file za konekciju
dodavanjem prethodnog iskaza. Izmeni¢emo string za konekciju tako da pokazuje na
nepostojec¢u bazu podataka. Javlja se sledeca greska:

# Time Memory Function Location

1| 0.0339 141392 |{main}( ) .\manipulatecredits php:0
2| 0.0347 147016|DB->getConn{ ) ..\manipulatecredits php:5
3| 0.0347 147056 DB->makeConn( ) \DB.php:17

4| 0.0348 147656 PDO->__construct( ) _\DB php:12

Ovo je PHP-ova podrazumevana reakcija na neuhvacen izuzetak - smatraju se
fatalnim greskama i izvrSavanje programa se prekida. Poruka o greSci otkriva klasu
izuzetka, PDOException, opis greSke i neke informacije o debagovanju, ukljuc¢ujuéi ime i
broj linije u kodu koja je prouzrokovala izuzetak. Primetimo, da ukoliko Zelimo da
testiramo SQLite, navodenje nepostojece baze podataka mozda nece raditi poSto ¢e se baza
kreirati u sluc¢aju dave¢ ne postoji. Za potrebe testiranja pogodnije je promeniti $connstr
promeljivu tako da sadrZi neki nedozvoljeni karakter u imenu baze.

SconnStr = ‘sqglite:/path/to/pdo*.db’;

Pojavi¢e se greska slicna onoj iz prethodnog primera, uz preciziranje uzroka i
lokacije greSke u izvornom kddu.

4.3. Definisanje funkcije za upravljanje greSkama

Ako znamo sa sigurnosS¢u da ¢e odredeni iskaz ili segment koda da izbaci neki
izuzetak, moZemo taj deo koda da ubacimo u try..catch blok kako bismo sprecili
prikazivanje podrazumevanih poruka sa greSkama i wucinili stranicu sa greSkom
prilagodljivijom za korisnika. U ovome nam mnogo moZe pomoc¢i funkcija koja prikazuje
poruku i omogucava izlaz iz aplikacije. PoSto postoji potreba da se ova funkcija poziva iz
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razliCitih skriptova, najbolje mesto za ¢uvanje ovakve funkcije je common.inc.php?? fajl. Ova
funkcija Ce raditi sledece:

e Prikazuje poruku o gresci. Koristi htmlspecialchars'’® funkciju i obraduje tekst
pomocu n12br** funkcije kako bi se mogle koristiti poruke koje sadrZe veci broj
redova.

Pored ovoga, moratemo da izmenimo segment koda koji kreira objekat konekcije u
common.inc.php kako bismo uhvatili mogudi izuzetak. Fajl ¢e izgledati ovako:

<?php

// String za konkciju, korisnicko ime i lozinka

SconnStr = 'mysgl:host=localhost;dbname=pdo"';
Suser = 'root';
Spass = 'root';

function showError (Smessage)
{
echo "<h2>Error</h2>";
echo nl2br (htmlspecialchars (Smessage)) ;
exit () ;

}

// Kreiranje objekta konekcije
try
{

Sconn = new PDO($SconnStr, Suser, S$pass);
$Conn—>SetAttribute(PDO::ATTRfERRMODE, PDO::ERRMODEiEXCEPTION);
}

catch (PDOException $Se)
{

showError ("Doslo je do greske. Molimo pokusajte sa zahtevom
kasnije\n" . Se->getMessage());

?>

Kao S$to smo videli ranije, delove koda koji potencijalno mogu izbaciti neki izuzetak,
stavljamo u try..catch blok. Medutim, u nekim retkim slucajevima, mogu se javiti
neocekivani izuzeci.

2 Proceduralna datoteka koja sadrZi zajednitke informacije koje su potrebne svim delovima aplikacije.
Izvorno se nalazi na lokaciji /phpDocumentor/common.inc.php
Y ntmlspecialchars je PHP-ova bibliotedka funkcija koja konvertuje specijalne karaktere u HTML kodove.

n12br je PHP-ova bibliote¢ka funkcija koja konvertuje sve karaktere za noviredu <br> etikete.
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Da bismo ispravno upravljali ovakvom situacijom, potrebno je da napravimo
globalnu funkciju koja ¢e rukovati greskama ili da svaki deo koda koji poziva PDO ili
PDOStatement klasu stavimo u try..catchblok.

Sada ¢emo pogledati kako moZemo kreirati funkciju. Ovo je jednostavniji pristup jer
ne zahteva menjanje mnogo koda.

function exceptionHandler (Se)
{
showError ("Zao nam je, sajt je u fazi izrade.\n"
Se->getMessage () ) ;
}

// Podesavanje globalnog upravljaca greSkama
set exception handler ('exceptionHandler');

Ovu funkciju stavljamo u common.inc.php. Uvek je dobra ideja imati podrazumevani
globalni upravlja¢ greSkama, jer neZeljeni izuzeci mogu prikazati osetljive podatke
ukljucujuci i podatke za konekciju sa bazom podataka. Podrazumevani upravljac bi trebalo
da upiSe gresku u log i da obavesti osobe koje rade na odrZavanju aplikacije o greskama.
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5. NAPREDNO KORISCENJE PDO-A

5.1. Podesavanje atributa za konekciju i dobijanje
njihovih vrednosti

Sada, kada su razmotrene neke osnovne karakteristike PDO-a, moZemo se osvrnuti i
na neke naprednije funkcionalnosti.

Ve¢ smo ranije pominjali podeSavanje atributa za konekciju u odeljku za upravljanje
greSkama i izveStavanju o njima. Atributi za konekciju omogucavaju kontrolu odredenih
aspekata konekcije, kao i dobijanje podataka o imenu drajvera i njegovoj verziji.

e Jedan od nacina je oznacCavanje niza parova Koji se sastoje iz imena atributa i
vrednosti u PDO konstruktoru
e Drugi nacin je pozivanjem PDO::setAttribute () metoda, koji prihvata dva
parametra: ime atributa i vrednost atributa.
U PDO-u, atributi i njihove vrednosti su definisani kao konstante u PDO klasi kao Sto je
to u slede¢em pozivu:

Sconn->setAttribute (PDO: :ATTR _ERRMODE, PDO::ERRMODE EXCEPTION) ;

Poziv uklju¢uje dve takve konstante PDO::ATTR ERRMODE 1 PDO::
ERRMODE EXCEPTION.

Za dobijanje vrednosti nekog atributa koristi se PDO::getAttribute () metod.
Ovaj metod prihvata jedan parameter, ime atributa i vra¢a vrednost atributa. Na primer,
sledeci kod ¢e izbaciti izuzetak:

if (Sconn->getAttribute (PDO: :ATTR ERRMODE) == PDO::ERRMODE EXCEPTION)
{

echo 'Exception';

}

Pogledajmo sada koji sve atributi za konekciju postoje u PDO.

e PDO::ATR CASE. Ovaj atribut kontroliSe izgled imena kolona koje su vracene
PDO: : Statement: : fetch () metodom. Koristan je u slucajevima kada je rezim za
dovlacenje podataka PDO: : FETCH ASSOC ili PDO: :FETCH BOTH (poSto se kolone
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ovim metodom vrate kao niz koji sadrzi imena kolona indeksiranih po njihovom
imenu). Ovaj atribut moZe imati jednu od sledece tri vrednosti: PDO: : CASE LOWER,
PDO: :CASE NATURAL 1 PDO::CASE UPPER. Zavisno od ove vrednosti, imena
kolona ¢e biti zapisana malim slovima, ostavljena bez ikakvih promena, ili zapisana
velikim slovima, kao Sto ¢e sledeci skript:

Sconn->setAttribute (PDO: :ATTR CASE, PDO::CASE UPPER);
$stmt = $conn->query ("SELECT * FROM operators LIMIT 1");
$r = $stmt->fetch (PDO::FETCH ASSOC) ;
Sstmt->closeCursor () ;

var dump (Sr);

dati izlaz:

array (size=9)
'ID' =>string '131' (length=3)
'MCC' =>string '131' (length=3)
'MNC' =>string '' (length=0)
'MCCMNC' =>string '131' (length=3)
'"COUNTRY"'" =>string 'USA' (length=3)

'"OPERATOR'" =>string 'Default' (length=7)
'"PRICE' =>string '0.024' (length=5)
'"COMMENT"'" =>string '' (length=0)

'"MARGIN' =>string '1l5'"' (length=2)

Uobicajena praksa je da se imena kolona ne menjaju pa je iz tog razloga i najceSc¢a

upotreba PDO: : CASE_NATURAL.

® PDO::ATTR ORACLE NULLS: Ovaj atribut je, bez obzira na svoje ime, primenljiv
na svim sistemima za upravljanje bazom podataka, ne samo za Oracle. On kontrolise
kako se vrednosti NULL i prazni stringovi prosleduju u PHP-u. Moguce vrednosti su
PDO: :NULL NATURAL (ne dolazi do bilo kakve  transformacije),
PDO: :NULL EMPTY STRING (prazni stringovi se zamenjuju PHP-ovovom NULL
vredno$¢u) i PDO: :NULL TO STRING (SQL NULL vrednosti se konvertuju u prazan
string u PHP-u).
Slede¢im primerom je ilustrovano kako se ovaj atribut koristi:

Sconn->setAttribute (PDO: :ATTR ORACLE NULLS, PDO: :NULL_TO_STRING) ;
$stmt = $conn->query ("SELECT * FROM emguser WHERE route IS
NULL LIMIT 1");
Sr = Sstmt->fetch (PDO: :FETCH ASSOC) ;
Sstmt->closeCursor () ;
var dump (Sr);

[zlaz je:

array (size=20)
'userid' =>string 'l' (length=1)
'username' =>string 'admin' (length=5)
'password' =>string 'pass' (length=6)
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'maxsessions' =>string '' (length=0)

'"throughput' =>string '10' (Iength=2)

'lastlogin' =>string '2014-05-10 08:07:51' (length=19)
'lastfailedlogin' =>string '' (length=0)

'"lastip' =>string '2130706433' (length=10)
'allowpostpaid' =>string '' (length=0)

'usergroup' =>string '' (length=0)

'fullname' =>string '' (length=0)

'email' =>string '' (length=0)

'route' =>string "' (length:O)

'routing' =>string '/etc/emg/routes/global' (length=22)
'company' =>string '' (length=0)

'phone' =>string '' (length=0)

'extral' =>string 'http://127.0.0.1' (length=16)
'extra2' =>string '' (length=0)

'extral3' =>string '' (length=0)

'charge balance' =>string '70.0000' (lIength=7)

Uocavamo da je vrednost za odredena polja oznacena kao string, a ne kao NULL (Sto bi bio
slucaj da nije koriS¢enPDO: : ATTR ORACLE NULLS atribut).

e PDO::ATTR_ERRORMODE: Ovim atributom se podeSava reZim za izveStavanje o
konekciji. Prihvata tri vrednosti:
o PDO::ERRORMODE SILENT: ne dolazi do akcije, a kod greSke je
dostupan preko: PDO: :errorCode () iPDO::errorInfo() metoda
(ili njihovih ekvivalenata u PDOStatement klasi). Ovo je
podrazumevana vrednost.
o PDO::ERROR WARNINIG: Isto kao i u prethodnom slucaju, nema
akcije, ali greska ce biti uzdignuta na E_ZWARNING nivo.
o PDO::ERRORMODE EXCEPTION Cce podesiti kodove greSaka (kao sa
PDO: : ERROR_SILENT) iizuzetak klase PDOException Ce biti izbacen.
atributi samo za iS¢itavanje, dostupni upotrebom PDO: :getAttribute () metoda.
Ovi atributi vracaju string vrednosti (za razliku od konstanti definisanih u PDO
klasi).
e PDO::ATTR DRIVER NAME: Vraaime osnovnog drajvera baze podataka.

echo $conn—>getAttribute(PDO::ATTRfDRIVERiNAME);
(vraca mysqgl ako koristimo taj sistem)

e PDO::ATTR CLIENT VERSION:Vraca ime osnovne verzije klijentske biblioteke
za bazu podataka.

e PDO ATTR SERVER VERSION:Vraca verziju server baze podataka za koji je
aplikacija konektovana.
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5.2. MySQL baferisani upiti

Ukoliko radimo samo sa MySQL bazom podataka, postoji mogucnost koriS¢enja
MySQL-ovog PDO drajver reZima za baferisane upite. Kada je uspostavljena konekcija sa
reZimom za baferisane upite, Citav rezultujuéi skup za svaku SELECT naredbu je, pre nego
Sto je prosleden aplikaciji, u€itan u memoriju. Ovo nam daje jednu korist - moZemo koristiti
PDOStatement: : rowcount () metod za odredivanje broja redova koje sadrzi rezultujuci
skup.

Za prebacivanje PDO-a u MySQL rezim za baferisane upite, potrebno je da se oznaci
PDO: :MYSQL ATTR USE BUFFERED QUERY atributza konekciju, kao u slede¢em primeru:

Sconn = new PDO($connStr, Suser, Spass);

Sconn->setAttribute (PDO: :ATTR ERRMODE, PDO::ERRMODE EXCEPTION) ;
$conn->setAttribute (PDO: :MYSQL ATTR USE_BUFFERED QUERY, 1);

Sqg = Sconn->query ("SELECT * FROM operators”);

echo $g->rowCount () ;

[zlaz Ce biti broj vra¢enih redova.

VaZno je napomenuti da se ovaj atribut primenjuje samo za MySQL baze podataka i
nije portabilan izmedu ostalih sistema. Jos je bitno ista¢i da su baferisani upiti, koji vracaju
velike rezultujuce skupove, jako skupi u pogledu resursa i da ih zbog toga treba izbegavati.
Ukoliko Zelimo da koristimo baferisane upite, moramo biti sigurni da su onemoguceni
prilikom pokretanja upita koji vracaju ogroman broj redova. Ovo moZemo uciniti na sledeci
nacin:

$conn->setAttribute (PDO: :MYSQL ATTR USE BUFFERED QUERY, 0);

Ukoliko Zelimo da proverimo da li su MySQL baferisani upiti omoguceni,to moZemo uciniti
na sledeci nacin:

$conn->getAttribute (PDO: :MYSQL ATTR USE BUFFERED QUERY) ;
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5.3. Konekcija sa bazom upotrebom fajla za
konfiguraciju konekcije i podesavanje php.ini fajla

Ranije je bilo reci o stringovima za konekciju i tada smo videli da string za konekciju
pocCinje imenom drajvera iza koga stoji znak taCka-zarez. PDO takode podrzava i fajlove za
konfiguraciju - fajl koji sadrzi string za konekciju.

mysgl:host=localhost;dbname=pdo
ili
sgqlite:/www/hosts/localhost/pdo.db

Tada u PDO konstruktoru, navodimo putanju do konfiguracionog fajla ili URL, ne
samo string za konekciju:

uri:./pdo.dsn

PDO (e iScitati ovaj fajl i koristiti string za konekciju koji je smeSten u njemu.
Prednost koriS¢ena ovog metoda je Sto se ne mora navesti samo lokalni fajl ve¢i bilo koji
URL, tako da i udaljeni fajlovi mogu biti ukljuceni. Sa druge strane, ako fajl nije propisno
zaSticen od pristupa svih Kkorisnika putem Veba, tada se moZe desiti da pouzdane
informacije procure, tako da je neophodno voditi racuna o sigurnosti prilikom upotrebe
ovog metoda.

Jo$ jedan od nacina za navodenje stringa za konekciju je u php.ini fajlu. Na primer,
mozemo definisati direktive u php.ini fajlu.

pdo.dsn.mysqgl = mysqgl:host=localhost;dbname=pdo
pdo.dsn.sglite = sqglite:/www/hosts/localhost/pdo.db

Tada je moguce proslediti mysql ili sqlite stringove PDO konstruktoru umesto citavog
stringa za konekciju za mysql i sqlite, redom:

$Sconn
$Sconn

new PDO('mysqgl', Suser, Spass);
new PDO('sqglite', Suser, Spass);
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5.4. Transakcije

PDO API takode standardizuje metode za upravljanje transakcijama. Nakon
uspesnog kreiranja PDO konekcije, podesen je autocommit rezim. Ovo znaci da je za svaki
sistem za upravljanje bazama podataka koji podrzava transakcije, svaki upit smesSten u
jednu implicitnu transakciju. Za sisteme koji ne podrZavaju transakcije, svaki upit se
izvrSava onako kako je zapisan u skriptu. Tipi¢no, strategija upravljanja transakcijama
izgleda ovako:

1. Pocetak transakcije.

Smestanje koda vezanog za bazu podataka u try..catchblok.

3. Deo koda vezan za bazu (u try..catch bloku) bi trebalo da izvrSi promene posle
zavrSetka svih update naredbi (commit naredba).

4. catch blok bi trebalo da ponisti efekte transakcije (rollback naredba).

N

Naravno, samo kodom koji menja bazu podataka (aZuriranje, ubacivanje, brisanje), kao i
kodom koji moZe da naruSi integritet baze podataka, bi trebalo da se rukuje u
transakcijama. Ako se bilo Sta loSe dogodi tokom transakcije, podaci u bazi nece biti
izmenjeni i njihoj integritet je ocuvan.

PDO nudi tri metoda za rukovanje transakcijama: PDO: :beginTransaction () Kkoji
zapocinje transakciju, PDO: :commit () koji izvrSava promene napravljene posle poziva
PDO: :beginTransaction (),1 PDO: :rollback () koji poniStava sve promene od trenutka
kada je transakcija zapoceta.

PDO: :beginTransaction () metod ne prihvata nijedan parameter i vraca vrednost
logickog tipa (boolean) u zavisnosti od toga da li je transakcija uspe$no zapoceta. U slucaju
da se poziv ovog metoda zavrSi neuspesno, PDO (e izbaciti izuzetak. Sli¢no,
PDO: :rollback () metod Ce izbaciti izuzetak ukoliko nema aktivne transakcije. Isto ¢e se
desiti  ukoliko se  poziv  PDO::commit () metoda obavi pre poziva
PDO: :beginTransaction (). (Naravno, reZim za upravljanje greSkama mora biti podesen
na PDO: : ERRMODE EXCEPTION kako biizuzeci mogli biti izbaceni).

Vazno je napomenuti da ne bi trebalo koristiti direktne upite za kontrolu transakcija
prilikom upotrebe PDO-a. To zapravo znaci da ne bi trebalo koristiti upite kao Sto su BEGIN
TRANSACTION, COMMIT, ROLLBACK u PDO::query () metodu. U suprotnom, ponasanje ova
tri metoda nece biti konzistentno.
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6. APLIKACIJA ZA PRACENJE SMS SAOBRACAJA

Aplikacija je pisana u PHP programskom jeziku, verzija 5.4.7; sistem za upravljanje
bazom podataka je MySQL Server verija 5.5.28;server je Apache 2.4 Handler Apache
Lounge, razvojno okruZenje NetBeans IDE 7.3. KoriS¢ena je i JavaScript JQuery biblioteka.

Aplikacija je nastala za potrebe pracenja sistema koji sluzi kao posrednik izmedu
korisnika i operatera prilikom slanja SMS poruka.

KORISNICI  PROVAJDERI OPERATOR

Dobrodosli! \
Predstavijamo Vam sistem za pracenje SMS sacbracaja ’

s apikacis siul 28 peaferye satema W05 Qenense SMS poruke | LROredOM metods 28 o

SMS World

znatno vesm procentom uspesno dosiavienh poruka l‘

nepravingst obezbeduje efikasnje sianje sa

godatre nformacie

ta sa obratfl adminisirstory spikecis na

adming®sn sworld.com

OPCNE

Odaberite 2eieint

U aKCHu:
SMS SMS

viemenu

L D b

A

Pre nego Sto vidimo kako se koristi aplikacija za pracenje sistema, pogledajmo
najpre, ukratko, kako funkcioniSe sam sistem koji aplikacija nagleda.

Svaka poruka poslata od strane korisnika upisuje se u bazu podataka. Odmah nakon
slanja, poruka ima status “neodreden”, sve dok od provajdera ne dobije povratnu
informaciju. Tada se njen status menja u “dostavljena” ukoliko je poruka uspesno stigla na
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“

svoju destinaciju, a u suprotnom status se menja u neki od “nepoznat”, “neuspeSan”, “u
toku”, “obrisan”, “istekao”, “odbijen” i drugi.

»n o«

6.1. Funkcionalnost aplikacije

Na osnovu podataka iz baze aplikacija za praéenje je u mogucnosti da otkrije koliko
je uspesno slanje po razli¢itim kategorijama.

SMS World | |0 0 AR ERRE

Korisnici Provajderi Operatori Dodaj Kredite
id Poslate Dostavljene % Dostavljen= %
_ 20201 Greece giSMOTE - Sl TEER I ST 24 24 100 %
389 | smshabana 2310 2260 97.84 % .
5 n - 20205 Greece Vodafone-Panafon (vodafone) 20 19 95 %
58 | infobip 80021 ||50126 ||62.64%
» . 20210 Greece Wind Hellas Telecommunications S.A. (WIN || 1 1 100 %
345 | sgodo 1566 1417 90.49 Yo = =
365 | dmedia 2336 o114 8073 % 20412 Netherlands Telfort KPN Mobile The Netherlands BV, 2 2 100 %
- 20416 Netherlands T-Mobile Netherlends B.V. (T-Mobile NL) 1 100 %
327 | george 3320 2788 83.98 %
20601 Belzi Belgacom Mobile (PFROXIMUS 2 2 100 %
3 |[systest 207 141 [e812% e elgacom Mobile (@ 2 °
- W 20800 France Orange France 2 2 100 %
338 |mancrazy611 6 [ 100 %
20810 France SFR (SFR) 1 100 %
§ ~ — . %
EETEN B e =
. - 21407 Spain Telefonica Moviles Espafia S A. (movistar 3 3 100 %

Prva od kategorija koju aplikacija prati je uspeSnost u dostavljanu poruka za svakog
aktivnog korisnika:

Poslate Dostavljene

%o

smshabana 97 86 %

234 |algol 6 6 100 %
365 |dmedia 2360 2118 8975 %
209 |FXLeader 378 353 9339 %
345 |sgodo 1580 1429 90.44 %
327 || george 3325 2793 84 %

38 ||infobip 80024 | 50128 2.64 %
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Na osnovu procenta koji se prikazuje, imamo uvid o tome koliko je slanje
uspesno/neuspesno po korisniku. Opcije za odabir razli¢itog perioda za praéenje nam
pruZaju viSe mogucnosti za otkrivanje da li je problem samo trenutan ili ne. Ukoliko se
ustanovi da je neuspesno slanje povezano samo sa odredenim korisnikom(cima), tim koji
ovo prati moZe da kontaktira korisnika(ke) kako bi se utvrdilo da li se slanje obavlja na
ispravan nacin.

Sledec¢a kategorija se odnosi na provajdere:

==

Provajder Poslate Dostavljene %
beepsend 8624 7474 86.67 %
hlr-beepsend 3 3 100 %o
hitp_mn_01 1 0 0%
routem 40979 ||25901 ||63.21 %

Aplikacija pruza informacije koliko je uspesna svaka ruta i na osnovu toga se moze
kontaktirati provajder kako bi se ruta poboljsala ili eventualno usmeriti saobracaj na neku
rutu koja ima veci procenat dostavljenih poruka.

Nadgledanje operatera se takode moZe vrsiti upotrebom aplikacije:

D Drzava Operator Poslate Dostavljene %
20201 Greece ggSMOTE - Mobile Telecommunications 24 94 100 %
20205 Greece Vodafone-Panafon (vodafone) 20 19 95 %
20210 Greece Wind Hellas Telecommunications S A (WIN |1 1 100 %
20412 Netherlands Telfort KPN Mobile The Netherlands B.V. 2 2 100 %
20416 Netherlands T-Mobile Netherlands B.V. (T-Mobile NL) 1 1 100 %
20601 Belgium Belgacom Mobile (PROXIMUS) 2 2 100 %
20800 France Orange France 2 2 100 %
20810 France SFR (SFR) 1 1 100 %
21403 Spain France Telecom Espafia SA (Orange) 1 1 100 %
21407 Spain Telefonica Moviles Espafia S A (movistar 3 3 100 %
21601 Hungary &a{ﬁ,ﬁgg}‘{ Telecommunications 2583 2305 89.24 %
21630 Hungary Magyar Telekom Plc (T-Mobile Hungary) 420 373 88.81 %
21670 Hungary Vodafone Hungary Ltd (Vodafone) 269 255 948 %
21805 Bosnia and Herzegowina RS Telecommunications JSC Banja Luka (m 7 7 100 %
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Uporedivanjem sa prethodnim informacijama, koje imamo o Kkorisnicima I
provajderima, moZe se preciznije locirati izvor problema, a potom i primeniti odredene
mere radi postizanja Sto boljih rezultata.

Osim globalnog pregleda slanja u protekih 24 sata (ili nekom manjem vremenskom
periodu), u aplikaciji postoji moguénost praenja svega prethodnog i za neki raniji
vremenski period.

SMS World a 0 o

Vremenu (e ovajde erator odaj Kredite

1d Poslate Dostavljene Y% Drazava Operator Dostavljen=
389 | smshabana 1315 1289 98.02 % 20201 Greece giSMOTE - Motile Telecommunications 9 9 100%
58 |infobip 152 142 98.03 % -
— " 20412 Netherlands Telfort KPN Mobile The Netherlands BV. 1 1 100 %
321 | george 155 142 9161 %
20 i I {IMUS 2 ) %
365 | dmedia 108 103 9537 9% 20601 Belzium Belgacom Mobile (PROXIMUS) X 2 100 %
- 20810 France SFR (SFR) 1 1 100 %
343 |sgodo 363 342 93.7%
3 = 3 % 76.47 % 21107 Spain Telefonica Moviles Fapaﬁa.S,A, (movistar 1 100 %
200 | FXLeader 135 125 [e3338% |¥|[21601 Hungary &agfwngfr?d Telecommmnications 208 196 9473 %
21630 Hungary Magyar Telekom Ple (T-Mobilz Hungary) 145 138 9517 %
i der -
21670 TTungary Vadafone Tungary Lad (Vodafone) 81 76 9383 %
Provajderi Poslate’ Dostavlejene % 21890 Bosnia and Herzegowma BH Telecom. Join: Stock Company, Sarajev 1 1 100 %
beepsend il 18 58.06 % 21901 Croatia T-Mobile Croatia _LLC (T-Motkile HR) 7 0 0 %

Prelaskom na link “Korisnici”, otvara se moguc¢nost detaljnijeg pra¢enja saobracaja
za odabranog korisnika:

— — — —
I S
L = Lr Lo
DLLETE G TE] eratori rdaj K te

Izaberite aktivnog korisnika
systest |9
o
Austria Al Telekom Austria (Al) beepsend 1 100 %
Belgiom Belgacom Mobile (PROXIMUS) beepsend 2 2 100 %
Greece (g:iSMOTE - Mobile Telecommunications e 4 3 100 %
Italy Telecom Italia SpA (TIM) routem 2 2 100 %
Ttaly Vodafone Omnitel N.V. (vodafone) routem 2 2 100 %
Macedonia T-Mobile Macedonia (T-Mobile Macedonia) || beepsend 2 2 100 %
Pakistan CMPak Limited (ZONG) beepsend 4 2 50 %
Poland PTK Centertel (Orange) beepsend 3 3 100 %
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Kao i za dodavanje novog korisnika u bazu podataka:

= e F =
Korisnici
IMalima unesite potrebne podatke o novom korisnikor
Furksmichu e |—
Lozinkz * I—
Meskanszn Fmy Saci I—
PropLsIivost Ii
Punime I—
Fumsi I—
Ruta Ii
Putarje do noe * I—
Telsfon |—
Uedstak 1 [
Dodatak 2 I—
Dodataic 3 |—
krean - T
=i Nrda) Knrlsnlka

Slicno kao za korisnike, u aplikaciji postoji moguénost pracenja svakog provajdera ili
operatera pojedinacno, kao i dodavanje novih podataka u bazu vezano za sve prethodne
entitete.

Slanjem poruka, korisnicima se umanjuju krediti koje poseduju. Da bi se uvecao
iznos kredita, moZe se koristiti stranica aplikacije “Izmeni kredite”, koja nam to omogucava.
Potrebno je samo odabrati Zeljenog korisnika iz padajuce liste (unos nije mogu¢ da bismo
izbegli odabir nepostojeceg korisnika). Sada postoje tri opcije: prikazivanje trenutnog
stanja kredita za odabranog korisnika, prikazivanje pregleda dodavanja/oduzimanja
kredita ili izmena iznosa odabranog korisnika. Za izmenu iznosa potrebno je odabrati jednu
od dve akcije, dodavanje ili oduzimanje kredita, uneti iznos i opciono upisati komentar.

Ukoliko koris¢enjem aplikacije, tim koji je zaduZen za pracenje i nadgledanje, otkrije
izvestan broj nedostavljenih poruka, bi¢e mu potrebne neke dodatne informacije o njima.
Aplikacija pruza moguénost dobijanja i ovakvih informacija. Na stranici “SMS info” dovoljno
je uneti redni broj poruke, koji se moze pronaci na bilo kojoj od stranica koje pruzaju
globalni pregled po kategorijama. Nakon toga, prikazuju se svi trazeni podaci koji se mogu
dalje koristi u odedene svrhe.
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Pomenucemo jo$ da se u citavoj aplikaciju koristi AJAX!> funkcionalnost za
azuriranje pojedinacnih delova stranice upotrebom javaScript-ove biblioteke JQuery. Za
viSe detalja o JavaScript-u videti [3].

6.2. Model baze podataka

Osnovni element Citave baze podataka, a samim tim i aplikacije, je sms poruka.
Korisnik Salje poruku na odredeni broj, koji pripada nekom mobilnom operateru, a potom
se poruka na destinacioni broj prosleduje posredsvom provajdera.

U slede¢em dijagramu prikazane su tabele iz baze podataka sa odgovaraju¢im atributima.

!! id: int g id: int
userid: int

- comce varonatey || owser o) (N
usermame: varchar... source: varchar(15)

maxsessions: int
username: varchar...

pasa‘.mrq: \.fa.r-.:har(... dest bigint throughput: int e

m lons: int status: int date_created: datet . amount float

mFDUQhDUt l”t_ provider: varchar(15) contact_person: va... datetime: .datetlme

Iastlo-gm. da?etlme ip: varchar(15) amail varchar(30) operatmn: varchar...

Iast.rane:fjlc.:rgm: dat... s_date: timestamp phone: varchar(30) comment: varchar...

lastip: bigint d_date: timestamp description: varcha...

allowpaostpaid: int operator: varchar(20)

fullname: varchar(... provider_id: varchar...

route: varchar(&0) charset. int id: varchar(20) country: varchar(3a)
& more columns... description: varcha... price: varchar(10)

profit: varchar10)
g id: varchar(20) g ID: int
prefix bigint maoc: varchar( 10} id: varchar(20)
3 mne: varchar(10 )
oper‘.ato.r. Int . (10) operator: varchar(1... —
admin: int mecmne: varchar(l... id: varchar(20)

username: varchar...

date: timastamp country: varchar(40) o operator: varchar(s...
mec: varchar(10) operator: varchar(4... price: varchar(10) sent int
mnc; varchar(10) price: varchar(20) deliverad: int
comment: varchar...
margin: int

B AJAX je grupa medusobno povezanih Veb razvojnih tehnika koje se koriste na klijentskoj strani u cilju pravljenja
asinhronih aplikacija.
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Baza emg_sms se sastoji iz sledecih tabela:

e emguser - ova tabela sadrzi podatke o svim korisnicima

e msg trans_details - sadrzi podatke o svim poslatim sms porukama

e operators - ova tabela ¢uva informacije o svim mobilnim operaterima

e payments - ovde se nalaze informacije o svim promenama stanja kredita korisnika

e percents - u ovoj tabeli se nalaze podaci o dostavljanu poruka izraZeni u procentima

e prefix -sadrzi neke dodatne inforamije o operaterima

e price_exceptions - ukoliko se cena za ordedenu destinaciju i odredenog korisnika
razlikuje od podrazumevanih cena, podaci o tome su smesSteni u ovoj tabeli

e provider - sadrzi informacije o provajderima

e shortcodes - ukoliko neki korisnik ima pravo na dodatnu uslugu u smislu slanja
poruka na kratke brojeve, u ovoj tabeli su smeStene sve informacije vezane za to

e status - u ovoj tabeli se nalazi lista svih statusa koje odredena poruka moZe da ima
od trenutka slanja do trenutka dostavljanja poruke na Zeljenu destinaciju
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7. ZAKLJUCAK

U ovom radu upoznali smo se sa PDO drajverom i ukazali na neke smernice za
njegovo koriScenje prilikom razvoja dinamicnih aplikacija koje se pokrecu nad bazama
podataka koriS¢enjem PHP5 programskog jezika. Takode smo videli kako PDO moZe biti
efikasno kori$¢en u eliminisanju razlika izmedu razlicitih API-a tradicionalnih sistema za
upravljaje bazama podataka kao i za stvaranje jasnijeg i prenosivijeg koda.

PDO drajver je koris¢en u izradi aplikacije jer je ispunjavao skoro sve Kriterijume
koje je aplikacija postavljala. PoSto se komunikacija odvija sa bazom podataka c¢ije tabele
imaju ogroman broj redova, bio je neophodan alat koji svojom brzinom ne bi ugrozio
performanse, a PDO je to ispunio. Takode, svojim pripremljenim iskazima PDO je omogucio
neuporedivo efikasniju komunikaciju izmedu baze podataka i aplikacije. PDO omogucava
sprecavanje nezeljenih unosa u bazu, $to je takode bio jedan od bitnih uslova. Kako
aplikacija ima tendenciju da izlaskom na trziSte bude u rukama veceg broja korisnika koji
svoje sisteme baziraju na razliCitim sistemima za upravljanje bazama podataka, PDO je
ovde pravi izbor, jer pruza mogu¢nost jednostavog prelaska sa jednog sistema na drugi.

Dalje unapredenje aplikacije se moze vrsiti u viSe pravaca medu kojima su:

¢ Dodavanje logovanja, Sto bi omogucilo da se korisniku sa pravima administratora
dodele veca prava za razliku od ostalih korisnika aplikacije.

¢ Implementacija inteligentnog sistema koji bi,na osnovu podataka i informacija koje
pruza aplikacija, mogao sam da vrsi odredene izmene u sistemu i na taj nacin
obezbedi njegov efikasniji rad.

e Automatsko generisanje poruka i obavestenja u slucaju javljanja nekog problema u
sistemu za slanje poruka, a koji je aplikacija u stanju da detektuje.
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