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Наслов мастер рада: Криптографски алгоритми у систему Биткоин

Резиме: У раду су описани делови система Биткоин намењеног пре-
носу новца од jедне особе ка другоj без посредства банке. Поjашњени
су шифарски алгоритми коjи се користе у његовоj основи, алгоритми
криптографских хеш функциjа и структура трансакциjе коjима се новац
преноси. Како jе цео систем везан за новац, посебна пажња посвећена
jе истраживању његовог настанка, структуре као и сигурности. Део ра-
да су и потенциjални напади коjи могу да наруше функционисање мре-
же Биткоин. Разматрани су различити начини обављања преноса новца
кроз систем као и његове предности и мане. Поjашњено jе како особа
може да буде активни учесник система и допринесе наставку његовог
развиjања уз новчану надокнаду. Последње поглавље рада садржи ана-
лизу кôда имплементациjе Биткоин протокола, експерименталну моди-
фикациjу кôда као и експеримент спроведен над новчаником.

Кључне речи: трансакциjе, биткоин, хеш вредност, ланац блокова, нов-
чаник
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1

1 Увод
Криптовалуте као новац постоjе само у дигиталном облику. Давид Чом (David

Chaum) [4] jе први представио концепт криптовалута, обjашњаваjући систем ано-
нимних трансакциjа. Криптовалуте су постале популарне тек након поjаве валуте
под називом биткоин.

Биткоин jе настао 2008. године као проjекат отвореног ко̂да коjи jе покренуо
човек или група под псеудонимом (његов/њихов индентитет jош увек ниjе познат)
Сатоши Накамото (Satoshi Nakamoto). Управо тада представљена jе технологиjа
ланаца блокова (енг. blockchain) кроз Накамотов рад The White Paper [11]. Систем
ланаца блокова jе основа већине других криптовалута данашњице (називаjу се jош
и алткоини, jер су алтернатива биткоину). Биткоин jе криптовалута коjа jе са̂ма по
себи децентрализована, односно не захтева трећу особу или ентитет (нпр. банку)
коjи ће да надгледа трансакциjу коjа се обавља између две особе. Децентрализациjа
и целокупно постоjање система само кроз интернет, разликуjе се од традиционалног
система размене новца. Тренутно постоjи преко 4000 активних криптовалута, a oд
њих jе наjпознатиjа, односно има наjвећу укупну вредност, управо биткоин са преко
18 милиона активних новчића - биткоина, са ознаком валуте BTC и са вредношћу
преко 9 900$ за jедан BTC (jул 2020. године). У систему Биткоин, 1BTC састоjи се
од 100 000 000 сатошиjа (енг. satoshi). Следећа по важности jе валута под називом
итириjум (енг. Ethereum), где 1ЕТH ≈ 300$.

Биткоин има изгледа да постане замена за новац (на начин на коjи га данас по-
знаjемо) jер обезбеђуjе велики ниво заштите. Све jе већи броj компаниjа коjе имаjу
подршку за плаћање производа користећи биткоине (Microsoft, BMW, KFC итд.).
Биткоин има велики броj предности у односу на централизован систем плаћања,
као што су: анонимност, смањени трошкови трансакциjе, већи ниво заштите новца
итд. Оно што тренутно спречава Биткоин да у потпуности избаци употребу класич-
ног новца (поред политичких разлога) jе време обраде трансакциjе. Обрада jедне
трансакциjе између два чвора траjе просечно 10 минута, али то може да траjе и
до 24 сата, што практично искључуjе ову валуту за свакодневне потребе плаћања.
Додатна карактеристика система Биткоин (коjа се може третирати као додатни
проблем) jесте нестабилност биткоина као криптовалуте. Наjвећи икада забележан
скок вредности jедног биткоина десио се средином децембра 2017. године, када jе
1BTC вредео приближно 19 000$, али се већ краjем jануара вредност биткоина
троструко смањила.

Рад jе организован тако да глава 2 садржи техничку позадину система Битко-
ин. Представљени су шифарски системи потребни за функционисање мреже као
и начин аутентикациjе корисника. Глава 3 садржи детаље структуре jедне тран-
сакциjе, коjа се обавља између два корисника, као и типове различитих формата
трансакциjе. Технологиjа ланаца блокова представљена jе у глави 4. У оквиру исте
главе, обрађени су различити типови напада на коjе систем треба да буде отпоран.
Глава 5 садржи преглед различитих приступа чувању наjбитниjих корисничких ин-
формациjа (попут приватног кључа). Начин на коjи корисник може да учествуjе на
проширивању ланца блокова дат jе у глави 6. Глава 7 даjе преглед имплементациjе
поjединих делова протокола система као и његову практичну примену.
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2 Биткоин - криптографски елементи
У овом поглављу биће представљена криптографска и техничка решења коjа се

користе за функционисање мреже Биткоин.

2.1 Симетрични шифарски системи

Симетрични шифарски системи представљаjу jедан од наjстариjих криптограф-
ских алата коjи се користи у комуникациjи коjа треба да буде заштићена. Циљ ова-
квих система jе да шифруjу поруку приватним кључем коjи jе претходно размењен
између особа коjе комуницираjу, тако да се коришћењем само тог кључа може и
дешифровати.

Пример jедног симетричног система под називом Цезарова шифра, заснива се
на идеjи да порука буде шифрована тако да се свако њено слово замени са n-
тим следећим унутар jезичког писма на коме jе порука написана. У овом случаjу
улогу приватног кључа игра броj n, jер се порука дешифруjе враћањем сваког слова
шифроване поруке уназад у jезичком писму за n места. Назив jе потекао одатле
што jе овакав систем користио Jулиjе Цезар, у комуникациjи са своjим генералима,
са вредношћу приватног кључа n = 3.
Постоjи неколико проблема са шифратима коjи се засниваjу на овоj идеjи:

• броj различитих приватних кључева jе ограничен. На пример за поруку на
енглеском jезику постоjи само 26 различитих приватних кључева;

• ако би се таj систем користио у енглеском jезику, фреквенциjе предлога THE,
А, AN су велике, па може лако да се дође до закључка о вредности приватног
кључа (дешифруjући слова предлога). Комплексност шифрата може да се
повећа уклањањем белина између речи унутар поруке;

• вредност кључа између особа коjе комуницираjу мора да буде размењена
неким сигурним каналом пре него што та шифрована комуникациjа уопште
започне.

2.2 Системи са jавним кључем

Систем са jавним кључем (асиметрични систем) даjе одговор на питање коjе
се намеће код коришћења симетричних шифрата: Шта ако не постоjи сигуран ка-
нал за размену приватног кључа? С обзиром на то да се данашња комуникациjа
обавља кроз интернет коjи jе несигуран канал, одговор на ово питање добиjа више
на значаjу. У систему се користе два кључа, приватни и jавни, коjи су математич-
ки повезани (прво се генерише приватни кључ, а на основу њега jавни), видети на
пример књигу [7]. Особа у комуникациjи, коjа jе заштићена системом са jавним
кључем, у поседу има своj приватни и jавни кључ. Приватни кључ jе сакривен и
таj кључ би требало да се чува у таjности и да само особа, коjа jе власник кључа,
може да му приступи. Jавни кључ се обjављуjе и све особе у систему комуникациjе
знаjу за њега.
Нека jе функциjа f таква да:
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за дато x, израчунавања y = f(x) jе лако изводљиво,
за дато y, време за израчунавање x = f−1(y) jе непрактично велико.

У систему шифровања jавним кључем, шифарска трансформациjа jе f(x), jавни
кључ jе параметар од кога функциjа зависи и свима jе познат, оригинална порука
jе x, док jе шифрована порука y. Таjни кључ jе параметар од кога зависи инверзна
функциjа. Таjни кључ jе одређен jавним кључем али његово ефективно израчуна-
вање полазећи од jавног кључа тражи извршавање неприхватљиво великог броjа
операциjа.

Пример 2.2.1. Особа А жели да пошаље шифровану поруку кроз несигурни кому-
никациони канал особи Б, коjа претходно треба да пошаље своj jавни кључ особи А
(то jе у реду, jер jавни кључ и треба да буде доступан свима у мрежи). Oсоба А по-
руку, коjа jе намењена особи Б, шифруjе функциjом f користећи jавни кључ коjи jе
претходно добила од особе Б. Након приjема поруке, особа Б користи своj приват-
ни кључ и дешифруjе примљену поруку. Чињеница да само особа Б зна вредност
свог приватног кључа, спречава и особу Ц, коjа пресреће поруку (након примењене
функциjе f над поруком) да поруку дешифруjе и прочита. Приказ овакве комуни-
кациjе дат jе на слици 2.1.

Слика 2.1: Комуникациjа у шифарском систему са jавним кључем

Овакав тип комуникациjе подложан jе нападу под називом „напад са човеком у
средини” (енг. Man-in-the-Middle attack), коjи користи чињеницу да се jавни кључ
прво шаље кроз потенциjално несигурни комуникациони канал. Опис овог напада
илустрован jе примером 2.2.2.

Пример 2.2.2. Особа Б шаље своj jавни кључ особи А и кључ пресреће особа
Ц, коjа контролише канал. Особа Ц генерише сопствени пар кључева (приватни и
jавни) и прослеђуjе своj jавни кључ особи А, док jавни кључ особе Б задржава за
себе. Особа А шифруjе поруку jавним кључем коjи jе добила, мислећи да га шифруjе
jавним кључем особе Б. Након пресретања шифроване поруке, особа Ц може лако
поруку да дешифруjе користећи своj приватни кључ. Након што има оригиналну
поруку (или након што jе оригинална порука измењена), особа Ц шифруjе поруку
користећи претходно пресретнут jавни кључ особе Б и прослеђуjе jе особи Б. Особа
Б дешифруjе поруку мислећи да jе она дошла директно од особе А. Ни особа А, ни
Б нису свесни напада. Оваj пример jе и показатељ да асиметрични систем не решава
директно проблем успоставе комуникациjе без сигурног канала. Приказ напада дат
jе на слици 2.2.
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Слика 2.2: Напад са човеком у средини

Описани проблем може се решити на више начина:

• могуће jе слање jавног кључа кроз проверен и сигуран комуникациони канал;

• метод коjи се заснива на кругу људи коjи међусобно могу да гарантуjу jедан
другом да су то заиста њихови jавни кључеви, назива се „мрежа поверења”
(енг. web of trust). Сваки корисник има круг особа за чиjе jавне кључеве jе
сигуран да њима припадаjу (упознали су се лично, на пример). Уколико особа
жели да комуницира са неким ван свог круга, jедноставно пита за jавни кључ
те особе кориснике из свог круга повереника, а онда они провераваjу своj круг,
све док се не дође до потврде о jавном кључу те особе;

• проширење метода мреже поверења jе да постоjи сертификационо тело коjе
повезуjе особе и њихове jавне кључеве (више речи о овоме биће у оквиру тачке
2.4).

2.3 Криптографске хеш функциjе

Криптографске хеш функциjе су функциjе коjе за улаз добиjаjу податке произ-
вољне дужине, а на излазу производе броj; таj броj се може представити стрингом
знакова из неке азбуке фиксне дужине и назива се хеш вредност. Од криптографске
хеш функциjе H, захтева се да:



2.3. КРИПТОГРАФСКЕ ХЕШ ФУНКЦИJЕ 5

• вредност функциjе буде лако израчунљива,

• обезбеди jедносмерност, односно да за дато y буде тешко одредити x, тако да
важи H(x ) = y,

• обезбеди основну отпорност на колизиjу, односно да за дато x буде тешко
одредити x′, тако да важи H(x ) = H(x′).

Вероватноћа поjављивања колизиjе између n насумично одабраних порука зависи
од дужине излаза функциjе. Нека jе броj различитих излаза функциjе означен са
K; ако jе излаз дужине 128 битова, онда jе K = 2128. Нека jе n броj већ хешираних
вредности. Вероватноћа да две израчунате хеш вредности буду jеднаке jе:

p = 1− en2/(2K) ∼ n2

2K
(за мале вредности овог израза).

Израз одговара изразу за вероватнућу унутар проблема под називом „рођендански
парадокс”1.

2.3.1 SHA256

Криптографска хеш функциjа SHA256 jе из фамилиjе функциjа SHA-2 (енг.
Secure Hash Algorithm 2)2 развиjена од стране Агенциjе за националну безбедност
(енг. National security agency, NSA), а обjављена од стране института за стандарде
и технологиjу (енг. National Institute of Standards and Technology).

Операциjе

Операциjе се примењуjу на 32-битне речи и то су:

• логичке операциjе; конjукциjа - ’∧’, дисjункциjа - ’∨’, ексклузивно или - ’⊕’,
негациjа - ’¯’. Како се операциjе примењуjу на 32-битне речи, операциjе се
извршаваjу 32 пута са одговараjућим битовима два аргумента,

• сабирање по модулу 232,

• померање удесно, означено jе са ShR(A, n) - помера битове речи A у десно за
n позициjа,

• ротациjа удесно означена jе са RotR(A, n) - ротира битове речи A у десно за
n позициjа. За разлику од шифтовања, након што битови пређу на позициjу
већу од дужине речи, бит се не губи већ се смешта на нулти индекс позициjе
битовске речи,

• конкатенациjа; у ознаци A||B - надовезуjе две речи.

Функциjе

Комбинациjом претходно дефинисаних операциjа и речи X, Y , Z, дефинишемо
функциjе:

• Ch(X, Y , Z) = (X ∧ Y ) ⊕ (X ∧ Z) - скраћено од речи choise (назив jе потекао
од особине функциjе коjом се помоћу бита речи X одлучуjе да ли се узима
бит из речи Y или речи Z),

1http://poincare.matf.bg.ac.rs/%7Eezivkovm//nastava/kripto.pdf
2https://en.bitcoinwiki.org/wiki/SHA-256
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• Maj(X, Y , Z) = (X ∧ Y ) ⊕ (X ∧ Z) ⊕ (Y ∧ Z) - скраћено од речи majority
(назив jе потекао од особине функциjе коjа за резултат има бит коjи се наjвише
jавља у скупу три улазна бита),

• Σ0(X) = RotR(X, 2) ⊕ RotR(X, 13) ⊕ RotR(X, 22),

• Σ1(X) = RotR(X, 6) ⊕ RotR(X, 11) ⊕ RotR(X, 25),

• σ0(X) = RotR(X, 7) ⊕ RotR(X, 18) ⊕ ShR(X, 3),

• σ1(X) = RotR(X, 17) ⊕ RotR(X, 19) ⊕ ShR(X, 10).

Функциjе Σ i σ су линеарне за разлику од функциjа Ch и Maj.

Константе

Криптографска хеш функциjа SHA256 користи скуп константи у оквиру своjих
израчунавања. Константе су добиjене као део иза децималног зареза трећег корена
прва 64 проста броjа и ознака им jе: K1, K2, ..., K64.

Проширивање поруке

Пре самог хеширања, порука се прошируjе тако да дужина записа буде множил-
ац броjа 512. Прво се на поруку надовезуjе бит 1, коjи jе индикатор краjа поруке и
почетка надовезивања. Након тога се додаjе одговараjући броj нула тако да допуње-
на дужина при дељењу са 512 даjе остатак 448. Преостали део од 64 бита попуњава
се податком о дужини поруке пре него што jе дошло до надовезивања. Битовски
запис поруке прошируjе се чак и када њена оригинална дужина већ одговара мно-
жиоцу броjа 512. Циљ проширивања jесте подела поруке на jеднаке блокове дужине
512.

Реализациjа

Блокови се даље разбиjаjу на речи у ознаци Wi, дужине 32 бита, i = 1, 2, . . . , 16.
На основу ових 16 речи израчунава се додатних 48 речи Wi на основу израза:

Wi = σ1(Wi−2) +Wi−7 + σ0(Wi−15) +Wi−16, где jе i, 17 6 i 6 64.

У наставку израчунавања користи се осам 32-битних регистара H1, H2, ..., H8. По-
четни садржаj ових регистара (IHV, Initial Hash Value) су делови иза децималног
зареза квадратног корена првих 8 простих броjева. Почетне вредности регистара
дате су у наставку:

H
(0)
1 = 0x6a09e667 H

(0)
2 = 0xbb67ae85 H

(0)
3 = 0x3c6ef372 H

(0)
4 = 0xa54ff53a

H
(0)
5 = 0x510e527f H

(0)
6 = 0xa9b05688c H

(0)
7 = 0x1f83d9ab H

(0)
8 = 0x5be0cd19

У наставку се користи осам 32-битних регистара a, b, c, d, e, f, g, h и две привремене
речи T1, T2 чиjе се вредности ажурираjу у свакоj итерациjи. На почетку сваке
итерациjе t (1 ≤ t ≤ N , где jе N укупан броj блокова), вредности регистара a,
b, c, d, e, f, g, h, се инициjализуjу на тренутну вредност регистара IHV. Потом
се у оквиру додатних 64 понављања ажурираjу регистри a, b, c, d, e, f, g, h и
привремене речи T1, T2 на следећи начин:

T1 = h+ Σ1(e) + Ch(e, f, g) +Ki +Wi,
T2 = Σ0(a) +Maj(a, b, c),
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h = g,
g = f ,
f = e,
e = d+ T1,
d = c,
c = b,
b = a,
a = T1 + T2.

Вредности регистара IHV у итерациjи t се потом ажурираjу на следећи на-
чин:

H
(t)
1 = H

(t−1)
1 + a

H
(t)
2 = H

(t−1)
2 + b

H
(t)
3 = H

(t−1)
3 + c

H
(t)
4 = H

(t−1)
4 + d

H
(t)
5 = H

(t−1)
5 + e

H
(t)
6 = H

(t−1)
6 + f

H
(t)
7 = H

(t−1)
7 + g

H
(t)
8 = H

(t−1)
8 + h

Криптографска хеш вредност се на краjу рачуна као конкатенациjа регистара IHV
након последње итерациjе t.

2.3.2 RIPEMD160

Криптографска хеш функциjа RIPEMD160 jе из фамилиjе RIPEMD (енг. RACE
Integrity Primitives Evaluation Message Digest) [1]. Функциjа на улазу прима поруку
коjу прошируjе тако да њена дужина буде умножак броjа 512. Проширивање се
изводи на исти начин као у случаjу функциjе SHA256 (тачка 2.3.1). Проширена
порука дели се у блокове дужине 512 битова. Сваки блок даље се дели на 16 речи
дужине 32 бита над коjима се примењуjу операциjе коjе су груписане као операциjе
леве и десне гране. Унутар и леве и десне гране операциjе се примењуjу у оквиру
5 рунди. Свака рунда се састоjи од 16 понављања. Излаз jе криптографска хеш
вредност дужине 160 битова.

Нотациjа

Нотациjа коjом ће бити описан алгоритам дата jе у наставку:

• порука у ознаци M = (m0,m1, ...,m15), где су m0,m1, ...,m15, речи поруке,

• регистар у ком jе резултат операциjе леве гране у итерациjи i, означен jе са
Xi, где jе 1 ≤ i ≤ 80,

• регистар у ком jе резултат операциjе десне гране у итерациjи i, означен jе са
Yi, где jе 1 ≤ i ≤ 80,

• ротациjа улево; X ≪ s означава ротациjу речи улево за s позициjа,

• ротациjа удесно ; X ≫ s; означава ротациjу речи удесно за s позициjа,

• сабирање по модулу 232, ознака +.
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Функциjе

Функциjе коjе се користе су:

• F1(X, Y, Z) = X ⊕ Y ⊕ Z,

• F2(X, Y, Z) = (X ∧ Y ) ∨ (X ∧ Z),

• F3(X, Y, Z) = (X ∨ Y )⊕ Z,

• F4(X, Y, Z) = (X ∧ Z) ∨ (Y ∧ Z),

• F5(X, Y, Z) = X ⊕ (Y ∨ Z),

где су X, Y, Z речи дужине 32 бита.

Константе

Као константе се, у зависности од тренутне рунде j и тренутне гране операциjе
(леве - l, десне - r), узимаjу делови броjа пре децималног зареза од следећих израза:

Грана l/r j = 1 j = 2 j = 3 j = 4 j = 5
klj 0 230

√
2 230

√
3 230

√
5 230

√
7

krj 230 3
√

2 230 3
√

3 230 3
√

5 230 3
√

7 0

Реализациjа

Користи се пет регистара 5 регистара cv0, cv1, cv2, cv3, cv4 са инциjалним вред-
ностима cv0 = 0x67452301, cv1 = 0xEFCDAB89, cv2 = 98BADCFE, cv3 =
1032547, cv4 = C3D2E1F0. Пошто се инициjализуjу регистри Xi, Yi (где jе i =
{−4,−3,−2,−1, 0}) као:
X−4 = Y−4 = cv0 ≫ 10,
X−3 = Y−3 = cv4 ≫ 10,
X−2 = Y−2 = cv3 ≫ 10,
X−1 = Y−1 = cv2,
X0 = Y0 = cv1,
у оквиру сваке рунде j (где jе 1 ≤ j ≤ 5), вредности Xi, Yi (где jе 1 ≤ i ≤ 80) се
рачунаjу на следећи начин:
Xi = (Xi−4 ≪ 10)+

(
(Xi−5 ≪ 10)+Fj(Xi−1, Xi−2, (Xi−3 ≪ 10))+mπl(i) +klj

)
≪ sli,

Yi = (Yi−4 ≪ 10) +
(

(Yi−5 ≪ 10 + F6−j(Yi−1, Yi−2, (Yi−3 ≪ 10)) +mπr(i) + krj

)
≪ sri

За вредности параметара π и s користи се табела 2.1. Табела jе организована тако
да jе подељена у 5 различитих група, где свака група означава jедну рунду. Вред-
ности параметра π одређуjе коjа ће се реч mi користити у итерациjи, у зависности
од тога да ли се операциjа примењуjе у левоj или десноj грани. Вредност параметра
s одређуjе броj места за колико ће се извршити ротациjа битова, у зависности да
ли се ради о операциjи леве или десне гране. Криптографска хеш вредност рачуна
се на краjу помоћу инициjалне вредности регистара и резултата унутар регистара
X и Y и то на следећи начин:
cv′0 = cv1 +X79 + Y79 + (Y78 ≪ 10),
cv′1 = cv2 + (X78 ≪ 10) + (Y77 ≪ 10),
cv′2 = cv3 + (X77 ≪ 10) + (Y76 ≪ 10),
cv′3 = cv4 + (X76 ≪ 10) + Y80,
cv′4 = cv0 +X80 + Y79.
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Табела 2.1: Редослед порука и вредност ротациjе

2.4 Дигитални потпис

Дигитални потпис повезуjе поруку са особом коjа jе шаље, односно обезбеђуjе
гаранциjу да порука заиста долази од особе коjа jу jе и потписала. Обично се за-
снива на систему асиметричног шифровања (тачка 2.2) тиме што се сâм процес
потписивања обавља помоћу приватног кључа особе коjа потписуjе поруку. При-
ватни кључ сâм по себи jе jединствен и само особа коjа jе власник кључа може и
да потпише поруку, из чега следи да jе порука заиста послата од стране искључиво
те особе. Обjашњење прве верзиjе потписа илустровано jе примером 2.4.1, док jе
начин на коjи се поруке дигитално потписуjу у систему Биткоин дат у тачки 2.5.3.

Пример 2.4.1. Особа А жели да пошаље поруку особи Б кроз комуникациони
канал коjи jе несигуран, односно потенциjално подложан нападима. На поруку коjа
се шаље примењуjе се хеш функциjа, коjа за циљ има да произвољну дужину поруке
сведе на фиксну (детаљно обjашњење хеш функциjа дато jе у тачки 2.3), чиме се
олакшава систем њеног потписивања. У супротном траjање тог процеса варирало би
у зависности од дужине поруке. Након хеширања, потписуjе се (шифруjе) добиjена
вредност приватним кључем особе А и порука заjедно са њеном потписаном хеш
вредношћу шаље се кроз канал. Особа Б дешифруjе добиjену хеш вредност поруке
jавним кључем особе А. Након тога, особа Б примењуjе алгоритам хеширања на
поруку коjу jе добила и те две хеш вредности пореди. Уколико су хешеви исти,
порука ниjе мењана.

Предности коришћења дигиталних потписа су следеће:

• аутентикациjа порука; као што jе обjашњено кроз пример 2.4.1, потписивање
поруке jе важно, jер особа Б из претходног примера може да одбаци добиjену
поруку уколико верификациони алгоритам не потврди њену аутентичност,
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• немогућност порицања; особа А из примера 2.4.1, након слања поруке и пот-
писивања, не може да оспори њено постоjање и порекло. Особи Б jе довољно
да као доказ приложи поруку, потпис и jавни кључ. Ово jе посебно корисно
унутар мреже Биткоин где се новац након слања не може повратити,

• интегритет; наjмања измена поруке након слања проузрукуjе велику промену
у хеш вредности у односу на оригиналну вредност хеша израчунате на основу
оригиналне поруке, чиме лако може да се провери интегритет поруке.

Дигитални потпис може да повезуjе и jавни кључ са особом. На томе се базира рад
сертификационог тела (енг. Certificate Authority, CA). Када особа А генерише
своj пар кључева, она своj jавни кључ даjе сертификационом телу на дигитално
потписивање. Улога тела jе да веже идентитет особе са њеним jавним кључем. У
будућоj комуникациjи особе А са особом Б, особа А уз своj jавни кључ доставља
и дигитални потпис сертификационог тела као потврду да jе она власник jавног
кључа.

2.5 Шифарски систем са елиптичком кривом

У овом поглављу биће речи о примени елиптичке криве у сврхе система Биткоин.
У првом делу уводе се поjмови о елиптичким кривама над неким пољем, а у другом
делу приказуjе се примена конкретне криве у систему Биткоин.

2.5.1 Елиптичка крива

Крива коjа jе описана jедначином y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6 назива

се елиптичка крива. Елиптичка крива jе скуп тачака, односно парова (x, y) коjи
задовољаваjу ову jедначину. За операциjу сабирања тачака на кривоj неутрални
елемент jе тзв. бесконачно далека тачка, у ознаци ∅. У овоj тачки се спаjаjу горњи
и доњи краjеви3 вертикалних правих. Другим речима за произвољну тачку P ,
важи P + ∅ = ∅ + P = P . Права x = x0 кроз тачку P сече криву у jош jедноj
тачки Q (y-координате тачака P i Q су решења квадратне jедначине; ако jе jедан
корен квадратне jедначине реалан, онда jе и други). По дефинициjи P + Q = ∅,
односно Q = −P , односно тачка Q jе супротна тачки P . Збир неке две тачке P и Q
коjе припадаjу елиптичкоj кривоj дефинише се на следећи начин. Нека jе R трећа
тачка пресека праве y = ax+ b коjа пролази кроз тачке P и Q (x-координата тачке
R jе трећи корен кубне jедначине коjа се добиjа заменом y = ax + b у jедначину
криве; пошто су два корена те jедначине, x-координате тачака P и Q реални, њен
трећи корен jе такође реалан). Тада jе по дефинициjи P +Q = −R.
Нека су задате тачке P (x1, y1) и Q(x2, y2), где jе P 6= −Q. За израчунавање тачке
R(x3, y3) = P + Q, када jе x1 6= x2, претходно мораjу да се израчунаjу вредности
следећих израза:

λ =
y2 − y1
x2 − x1

; ν =
y1x2 − y2x1
x2 − x1

.

После тога се могу израчунати координате тачке R на основу израза:

x3 = λ2 + a1λ− a2 − x1 − x2
y3 = −(λ+ a1)x3 − ν − a3.

3Ово ниjе у потпуности исправан израз с обзиром на то да праве иду у бесконачност.
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Уколико важи да jе x1 = x2, мења се начин израчунавања вредности λ и ν:

λ =
3x21 + 2a2x1 + a4 − a1y1

2y1 + a1x1 + a3
; ν =

−x31 + a4x1 + 2a6 − a3y1
2y1 + a1x+ a3

,

док су изрази за израчунавање координата тачке R исти као у случаjу када jе x1 6=
x2. Скуп тачака елиптичке криве jе група за операциjу сабирања тачака.

Пример 2.5.1. Одредити тачку R на кривоj y2 + y = x3 − x, коjа jе добиjена као
R = P + Q, где je P = (1, 0), а Q = (2,−3). На основу jедначине елиптичке криве,
закључуjемо:
a1 = 0, a2 = 0, a3 = 1, a4 = −1, a6 = 0, x1 = 1, y1 = 0, x2 = 2, y2 = −3, ове податке
замењуjемо у горњим изразима и добиjамо,

λ =
−3− 0

2− 1
= −3; ν =

0 ∗ 2− (−3) ∗ 1

2− 1
= 3.

Даље,

x3 = (−3)2 + 0 ∗ (−3)− 1− 2 = 6
y3 = −(−3 + 0) ∗ 6− 3− 1 = 14

Дакле, резултат сабирања jе тачка R = (6, 14).

2.5.2 Елиптичка крива у коначном пољу Fp

Уместо поља реалних броjева у ком изводимо операциjе над тачкама криве, користи
се коначно поље Fp, чиjи су елементи остаци при дељењу простим броjем p приме-
ном операциjе mod p. Генератор групе тачака на елиптичкоj кривоj над пољем Fp
jе таква тачка G од коjе се множењем целим броjевима могу добити све тачке на
кривоj. Понекад не постоjи jедна тачка коjа генерише све тачке на кривоj. Тада jе
тачка G генератор цикличне групе тачака криве. Ред криве n jе броj тачака на њоj.
За рачунање jе важниjи ред цикличне групе генерисане тачком G, односно наjмањи
броj n за коjи jе nG = ∅.

Пример 2.5.2. Нека jе дата крива y2 = x3 + 1 у пољу F5. Показуjе се да jе тачка
G = (2, 3) генератор криве.
Прво рачунамо тачку 2G, коjу добиjамо као 2G = G + G. На основу дефинисаних
формула (тачка 2.5.1), долазимо до резултата да jе λ = 1, ν = 1, одакле следи да
jе x3 = −1 mod 5 = 4, док jе y3 = 0, тj. 2G = (4, 0). Даље, 3G = 2G + G = (4, 0),
док jе 4G = 2G + 2G = (0, 4). Одавде можемо да закључимо да тачка 4G и тачка
2G имаjу исту x координату, што значи да су то супротне тачке, односно да важи
4G = −2G, одакле следи да jе 4G + 2G = 6G = ∅. Према томе, циклична група
генерисана тачком G има 6 тачака.

За задату тачку G и броj d, тачка T = dG може се израчунати помоћу O(logn)
сабирања тачака криве алгоритмом коjи се састоjи од низа удвостручавања и саби-
рања. Оваj алгоритам назива се дуплираj и додаj [12]. Алгоритам инициjализуjе
резултат на вредност тачке генератора и конвертуjе вредност n у његову бинарну
репрезентациjу. Итерациjа почиње од бита наjвеће ка биту наjмање тежине и у сва-
ком кораку, чуваjући међурезултат коjи се на почетку итерациjе дуплира, додаjе
вредност међурезултата уколико jе вредност бита у тоj итерациjи 1. Као што jе
већ напоменуто, операциjе се све изводе у коначном пољу Fp, тj. сви међурезултати
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своде се по модулу p. Детаљан приказ алгоритма дат jе у наставку:
Улаз: n =

∑t
i=1 di2

i, G
Излаз: Вредност T , где jе Т = dG
T = G ;
for i = t - 1 downto 0 do

T = T + T ;
if ni = 1 then

T = T + G ;
return T

Супротно томе, уколико се зна T и G, одређивање броjа d jе тзв. проблем дискрет-
ног логаритма са елиптичком кривом4. За оваj проблем се у општем случаjу не зна
алгоритам коjи би био битно ефикасниjи од прегледања свих тачака на елиптичкоj
кривоj.

2.5.3 Елиптичка крива у систему Биткоин

Крива коjа се користи у систему Биткоин назива се secp256k1 и део jе групе
под називом aпстрактне Коблицове (Neal Coblitz) криве [3]. Дефинициjа криве у
коначном пољу Fp jе:

y2 = x3 + ax+ b,

Карактеристично за све Коблицове криве jе да су њихови параметри унапред де-
финисани. Коришћење унапред дефинисаних параметара доприноси ефикасниjим
сабирању тачака криве. Конкретно secp256k1 има следеће параметре [13]:

• крактеристика поља jе p = 0xFFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFE FFFFFC2F,

• константе су a = 0, b = 7,

• ред групе je n = 0xFFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE
BAAEDCE6 AF48A03B BFD25E8C D0364141,

• генератор криве jе G = (0x79BE667E F9DCBBAC 55A06295 CE870B07
029BFCDB 2DCE28D9 59F2815B 16F81798, 0x483ADA77 26A3C465 5DA4FBFC
0E1108A8 FD17B448 A6855419 9C47D08F FB10D4B8).

У систему Биткоин приватни (таjни) кључ jе неки броj d, 0 < d < n. Приватном
кључу одговара jавни кључ, односно тачка T = dG.
Улога елиптичке криве у систему Биткоин jе начин на коjи особа A потписуjе пору-
ку упућену особи Б. Дигитални потпис помоћу елиптичке криве (енг. Elliptic Curve
Digital Signature Algorithm, ECDSA) jе пар у ознаци (r, s), чиjи поступак генерисања
jе дат у наставку.

Генерисање потписа

Наjпре се бира псеудо-случаjан броj k за рачунање прве компоненте пара коjи
дефинише потпис на следећи начин:

(x1, y1) = kG
r = x1(mod n),

4http://poincare.matf.bg.ac.rs/%7Eezivkovm//nastava/kripto.pdf
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где jе G претходно дефинисан генератор групе secp256k1, а n ред криве. Други
елемент пара s рачуна се као:

s = (H + r d)k−1(mod n),

где jе H криптографска хеш вредност поруке, а d вредност приватног кључа особе
коjа потписуjе поруку. Савет jе да се приликом сваког новог потписивања бира
увек друга вредност за параметар k. Начин на коjи особа, коjоj jе порука упућена,
верификуjе дигитални потпис и утврђуjе да ли jе исправан, дат jе у наставку.

Провера потписа

Након приjема пара (r, s), особа коjа проверава дигитални потпис рачуна:

w = s−1(mod n)
u1 = H w(mod n)
u2 = r w(mod n)

(x2, y2) = u1G+ u2T .

Особа рачуна криптографску хеш вредност примљене поруке и то jе H. Jавни кључ
у ознаци T , особе коjа jе потписала поруку, свима jе познат. Генератор групе jе G,
док jе ред групе n. Уколико jе r = x2 дигитални потпис се сматра исправним.
Порука у систему Биткоин одговара jедноj трансакциjи (глава 3).

2.6 Кôд Base58

Кôд Base58 служи за представљање великих броjева (или ASCII стрингова, коjи
се такође могу схватити као броjеви записани у систему са основом 256) стрингом
знакова из специjалне азбуке од 58 знакова.
Азбуку коjу користи Base58 чине:

• карактери од ’А’ до ’Z’, осим слова: ’О’, слова ’I’,

• карактери од ’a’ до ’z’, осим слова ’l’,

• цифре од 1 - 9 (цифра 0 се не користи).

Разлог искључивања поjединих карактера jе то што имаjу исту или jако сличну
репрезентациjу. Оваj скуп карактера дат jе у табели 2.2. Алгоритам кодирања при-
мењен на стринг s[0,..n-1] замењуjе сваки знак s[i] (где jе 0 ≤ i < n) одговараjућом
вредношћу из ASCII табеле помноженом са броjем 256i. Кодирање се завршава
представљањем добиjеног броjа у систему са основом 58 и заменом добиjених ци-
фара развоjа знацима из табеле 2.2.

Пример 2.6.1. За кодирање ASCII стринга „Bit”, потребно jе одредити броjевну
вредност њених карактера (вредности из ASCII табеле):
B - 66,
i - 105,
t - 116,
потом се свака од тих вредности множи са броjем 256i, где jе i позициjа сло-
ва у речи, па jе вредност слова „B” 66 ∗ 2562 = 66 ∗ 65536 = 4325376, слова „i”
105 ∗ 2561 = 105 ∗ 256 = 26880, док jе вредност слова „t” 116 ∗ 2560 = 116. Сума
свих ових вредности jе 4352372. Даље, одређуjу се цифре ове вредности у систему
са основом 58. Вредност се дели броjем 58 и памте се остаци при том дељењу.
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Табела 2.2: Скуп карактера за kôд Base58

4352372 = 58*75040 + 52
75040 = 58*1293 + 46
1293 = 58*22 + 17
22 = 58*0 + 22
Вредност добиjених остатака 22, 17, 46, 52 одговара неким карактерима из табе-
ле 2.2. Посматрамо колону „Вредност” и у зависности од остатка тражимо њему
одговараjући карактер. Дакле, kôд Base58 стринга „Bit” jе: „PJou”5.

2.7 Jавни кључ и адреса у систему Биткоин

Jавни кључ (добиjен од приватног, поступком датим у тачки 2.5.2) корисника у
систему Биткоин користи се за израчунавање корисничке Биткоин адресе на основу
корака описаних у наставку:

• jавни кључ састоjи се од тачке на елиптичкоj кривоj са X и Y координатом.
Ова два податка трансформишу6 се у хексадекадни запис дужине 64 баjта (32
баjта за сваку од координата). У запис улази и додатни баjт коjи носи ин-
формациjу да ли jе запис координата компримован. Некомпримовани запис
jе заправо бинарни запис управо X и Y координата, док компримован пред-
ставља запис X координате помоћу коjе се, решавањем квадратне jедначине
(тачка 2.5), може доћи до вредности Y координате;

• координате се надовезуjу jедна на другу и тако добиjена вредност се крипто-
графски хешира. У ту сврху се прво користи функциjа SHA256 (тачка 2.3.1), a
потом функциjа RIPEMD160 (тачка 2.3.2). Улога првог хеширања jе заштита

5Ово се може проверити неким од jавно доступних алата за Base58 кодирање и декодирање,
као што jе https://www.appdevtools.com/base58-encoder-decoder.

6Функциjе за трансформациjу су из библиотеке OpenSSL7.
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информациjа о правим вредностима координата X и Y, док jе сврха другог
хеширања додатно сакривање као и компримовање података. Дужина записа
хеш вредности на краjу овог корака jе 20 баjтова;

• резултат претходног корака користи се као улаз хеш вредности функциjе
SHA256^2 8. Чува се првих 4 баjта резултуjуће хеш вредности, као контрол-
на сума (заштитни кôд). Oваj корак има за циљ смањење грешака код уноса
неке jавне адресе (приликом трансакциjе) jедноставним прерачунавањем кон-
тролне вредности. На овако добиjен стринг, додаjе се вредност 0x0 на почетак
записа;

• резултат претходног корака користи се као аргумент алгоритма Base58 (тачка
2.6) и резултуjућа вредност jе Биткоин адреса.

Вероватноћа поjављивања две исте Биткоин адресе одговара вероватноћи коли-
зиjе хеш функциjе (обjашњена у тачки 2.3). Подсетимо, формула за колизиjу хеш
функциjе гласи:

p = n2

2K

Вредност броjа K одговара броjу битова на излазу хеш функциjе, што jе у случаjу
генерисања Биткоин адресе 160, одакле закључуjемо да укупан броj Биткоин адреса
има K = 2160. Рецимо да ће за неколико година на планети Земљи живети укупно
8 милиjарди становника и рецимо да сваки становник има 10 милионa Биткоин
адреса. Укупан броj активних адреса, односно већ пронађених хеш вредности биће
n = 80 000 000 000 000 000 ∼ 257. Вероватноћа p за постоjање две исте Биткоин
адресе према горњем изразу биће jеднака:

p = 2114

2161
= 2−47,

што jе занемарљиво мало.

2.8 Систем Биткоин

Криптографска решења обjашњена у претходним тачкама су срж система Бит-
коин. Поруке коjе се размењуjу између корисника унутар система чине размену
биткоина у виду трансакциjе. Свака трансакциjа jе хеширана (тачка 2.3), дигитал-
но потписана (тачка 2.4) и постоjи као податак у систему. Специjализовани корис-
ници (тачка 4.2) обjедињуjу више трансакциjа у блок. Сваки блок има jединствену
хеш вредност добиjену над подацима карактеристичним за таj блок и за тренутак
када jе формиран (тачка 4.3). Хеширање доприноси очувању интегритета података,
односно онемогућава злонамерном кориснику да их мења. Више тако образованих
блокова уланчаваjу се jедан на други и формираjу ланац (глава 4). Разлог уланча-
вања jе додатни ниво очувања интегритета и сигурности, jер хеш вредност блока
директно зависи од хеш вредности претходног блока на коjи jе уланчан. Како сва-
ки корисник чува своjу копиjу ланца блокова (чиме се добиjа на децентрализациjи
система), злонамерном кориснику jе практично9 онемогућено да промени било шта
унутар ланца. Мењањем било ког податка у средини ланца проузрукуjе неисправно
стање ланца од блока коjи jе мењан, па све до врха ланца. На таj начин злонамерни
корисник и његов злонамеран поступак се брзо детектуjу, jер су подаци у његовом
ланцу другачиjи у односу на податке коjи имаjу сви остали корисници у мрежи.

8Ознака „^2” одговара примени криптографске хеш функциjе два пута.
9Теориjски jесте могуће, како jе обjашњено у тачки 4.5
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3 Трансакциjе
Улога мреже Биткоин jе чување свих икада обављених трансакциjа унутар ње.

Систем се састоjи од ланаца блокова (глава 4), где сваки блок у ланцу садржи ви-
ше формираних трансакциjа. Свака трансакциjа се састоjи од улазног дела TxIn и
излазног дела TxOut. Излаз трансакциjе садржи информациjе о Биткоин адреси
примаоца, као и о количини новца коjу прималац добиjа по завршетку трансакциjе.
Након обављене трансакциjе прималац може касниjе да користи примљени новац
само уколико поседуjе приватни кључ коришћен у генерисању њему одговараjућег
jавног кључа, односно његове Биткоин адресе ка коjоj jе претходно послат новац
(тачка 2.7). Улазни део трансакциjе (поред других података, тачка 3.1) садржи
референцу на претходну криптографску хеш вредност излаза претходне трансак-
циjе (коjа покрива износ на улазу те трансакциjе) и потписану хеш вредност те
трансакциjе. Важност чувања приватног кључа особе испољава се у тренутку када
особа жели да започне трансакциjу са неким другим у мрежи користећи претход-
но примљене биткоине. Губитак приватног кључа онемогућава особу да дигитално
потпише трансакциjу коjу креира, односно она не може да докаже власништво над
биткоинима. Особа за коjу се каже да поседуjе неки произвољан броj биткоина,
заправо поседуjе jедну или више референци ка претходним трансакциjама коjе по-
казуjу како jе она дошла у посед тих биткоина. Трансакциjа може да има више
улаза и излаза.

Биткоин новчаник (више речи о новчаницима биће унутар главе 5) jе програм
помоћу ког се шаљу и примаjу биткоини и тиме омогућава особи (власнику нов-
чаника) да буде укључен у трансакциjе коjе се обављаjу. Додатна улога новчаника
jе одржавање базе података о референцама на претходне трансакциjе за коjе jош
увек ниjе дефинисан излаз, односно чување свих биткоина коjи jош увек нису по-
трошени. Биткоини коjи ће бити део будућих трансакциjа, чуваjу се у бази под
називом UTXO (енг. Unspent Transaction Output). Сваки чвор у мрежи чува своjу
копиjу UTXO базе и ажурира jе са поjавом нових блокова у ланцу. Систем ефикас-
но функционише када jе излаз претходне трансакциjе у целости искоришћен као
улаз друге, али то ниjе увек случаj. Следећи пример илуструjе ситуациjу када се
троши само део биткоина неке претходне трансакциjе.

Пример 3.0.1. Особа A у своjоj UTXO бази има x биткоина као резултат неког
претходног TxOut-a и креира трансакциjу Tx ка особи Б, тако да троши y биткоина,
где jе y < x за неки производ. Како се претходна трансакциjа у коjоj су добиjени
биткоини, не може разбити на мање делове, идеjа jе да се особи Б проследе биткоини
коjи су њоj намењени, док преостали део биткоина постаjе део додатног излаза
трансакциjе Tx коjи генерише новчаник особе А. Адреса примаоца везана за додати
излаз jе адреса особе А, а количина биткоина jе вредност x−y1 као кусур. Биткоини
се враћаjу назад у базу UTXO као резултат дела трансакциjе особе А са самом
собом. Пракса jе да се за Биткоин адресу особе А у том случаjу користи увек
нова адреса под заjедничким називом „адреса за кусур” (енг. change address), што
повећава сигурност.

Особа помоћу новчаника креира трансакциjу Tx и даље jе прослеђуjе осталим нов-
чаницима у мрежи. Новчаници у мрежи реагуjу на захтев за креирање трансакци-

1Ова вредност може додатно бити умањена за вредност провизиjе на трансакциjу, тачка 4.2.1.
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jе Tx и врше низ провера њене исправности. Поступак провере нове трансакциjе
састоjи се од:

• провере да ли jе укупна сума биткоина на улазу трансакциjе већа или jеднака
од оне на излазу (уколико ова неjеднакост ниjе задовољена, трансакциjа се
одбацуjе као неисправна);

• проверe да ли jе трансакциjа исправно потписана (уколико дигитални потпис
трансакциjе не одговара jавном кључу пошиљаоца, трансакциjа се одбацуjе
као неисправна);

• провере да ли особа коjа шаље биткоине има довољан броj биткоина на рас-
полагању. Како сваки чвор има копиjу базе UTXO, провера може лако да се
изврши упитом у ту базу. Она jе ефикасниjа од проверавања читавог ланца
блокова коjи садржи све трансакциjе. Додатноj ефикасности доприноси и то
што jе приликом покретања новчаника, база UTXO учитана у RAM уместо
на диск, па се провера обавља брже.

Уколико новчаник коjи креира трансакциjу, заjедно са другим новчаницима у мре-
жи коjима jе трансакциjа прослеђена на проверу, утврди да jе трансакциjа исправ-
на, сви новчаници коjи су учествовали у њеноj провери исправности смештаjу jе у
своjу „базу непотврђених трансакциjа” (енг. unconfiremd transactions memory pool,
mempool). Одатле jе преузима чвор рудар (тачка 4.2) и укључуjе jе у блок коjи он
формира.

3.1 Скрипте за трансакциjу

Власник новчаника, на коjи се односи jедна Биткоин адреса, прима биткоине
у склопу трансакциjе Tx. За даље трошење биткоина, власник мора да потврди
да поседуjе приватни кључ, као и њему одговараjући jавни кључ коришћеног за
генерисање Биткоин адресе коjа jе на излазу трансакциjе Tx, и тиме гарантуjе
власништво над примљеним биткоинима. Поменута трансакциjа Tx на свом излазу
TxOut поставља услове под коjим биткоини могу да се даље троше. Услови се од-
носе управо на то да jе неопходно да особа докаже власништво над новчаником и
приватним кључем коjи jе коришћен за генерисање Биткоин адресе. Услови коjи се
постављаjу на излазу трансакциjе, као и поступак доказивања власништва, генери-
шу се помоћу две скрипте, тзв. „скрипте за трансакциjу” (енг. transaction scripts).
Скрипте се конструишу помоћу имплементираног програмског jезика скрипт (енг.
script). Jезик jе базиран на раду са стеком, коjи jе у кôду представљен кроз вектор
броjева. Скрипт дефинише скуп оператора и операнада коjи се над тим оператори-
ма примењуjе. Примена jедног оператора над операндима (за неке операторе они
нису потребни) чини инструкциjу. Како jе базиран на раду са стеком, принцип извр-
шавања jе да се операнди скидаjу са стека (узимаjу са краjа вектора), одговараjући
оператори их користе, а након извршене инструкциjе резултат се - или поставља на
врх стека (гура на краj вектора) или игнорише (што jе показатељ да jе инструкциjа
неометано извршена до краjа). Скрипт има далеко мањи броj оператора у поређењу
са данашњим програмским jезицима управо због повећања сигурности. Мањак ком-
плексности смањуjе могућност малверзациjа помоћу њега. Из истог разлога он ниjе
Тjуринг комплетан jезик, jер се тиме добиjа одсуство петљи, чиjе коришћење би за
последицу имало успорење или чак па̂д мреже, на пример, у случаjу бесконачне
петље. Део имплементациjе скрипт jезика покривен jе тачком 7.1.3.
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Две наредне скрипте су део сваке трансакциjе (њихова практична примена jе
обjашњена у тачки 3.2):

• <scriptPubKey>; поставља услове коjи мораjу бити испуњени да би биткоини
добиjени, као део неке од претходних трансакциjа, били доступни за њихово
трошење као део будуће трансакциjе,

• <scriptSig>; садржи податке коjи потенциjално испуњаваjу услове постављене
кроз <scriptPubKey>.

Протокол налаже дефинисање ових скрипти тако да се скрипта <scriptPubKey>
налази на излазном делу TxOut, а скрипта <scriptSig> на улазном делу
TxIn. Срж скрипте <scriptSig> jе дигитални потпис трансакциjе. Срж скрипте
<scriptPubKey> jе низ инструкциjа коjе постављаjу услове о даљем трошењу по-
слатих биткоина. Поступак дигиталног потписивања и испитивања исправности тог
потписа дат jе у оквиру тачке 2.5.3. Провера исправности (коjу врше други новча-
ници у мрежи, као што jе већ речено на почетку ове главе) креиране трансакциjе
врши се тако што се прво скрипта <scriptSig> и скрипта <scriptPubKey> редом
надовежу, а потом се извршаваjу инструкциjе унутар њих. Уколико jе на врху сте-
ка, након свих завршених инструкциjа, вредност тачно - иницирана трансакциjа
сматра се исправно потписаном. Део инструкциjа коjе се могу користити унутар
скрипти дате су кроз преглед типа трансакциjе „плаћања ка адреси”, тачка 3.2.

Као што jе већ речено трансакциjа може имати више улаза и излаза, а дигитални
потпис трансакциjе не мора да се односи на сваки од њих. У сврху означавања коjи
од улаза jе потписан, користи се индикатор под називом тип хеша (енг. hashtype).
Индикатор се ставља на краj скрипте <scriptSig> и може имати различите вред-
ности:

• SIGHASH_ALL; коришћењем овог индикатора гарантуjе се да се дигитални
потпис односи на све улазе и све излазе транаскциjе,

• SIGHASH_NONE; коришћењем овог индикатора гарантуjе се да се дигитални
потпис односи на све улазе, али ни на jедан излаз трансакциjе. Интерпретациjа
за потребе коришћења овог типа хеша jе да особа, коjа започиње трансакциjу,
шаље биткоине али не дефинише излаз трансакциjе, односно особи ниjе битно
како ће се они даље трошити,

• SIGHASH_SINGLE; начин на коjи се неки улаз рефeрише у неком излазу
jе кроз индекс, где улазу индекса i, одговара излаз индекса i. Коришћењем
овог индикатора гарантуjе се да jе улаз i дигитално потписан заjедно са њему
одговараjућим излазом (излаз са истим индексом i као и улаз)2.

У табели 3.2 налази се списак поља садржан унутар TxIn, а у табели 3.1 списак
поља садржан унутар TxOut.
Вредност поља на улазу трансакциjе TxIn под називом Броj секвенце, унутар та-
беле 3.2, означава трансакциjу коjа ниjе финална. Уколико jе вредност поља Броj
секвенце различита од 0xFFFFFFFF, то представља индикатор да ће се неки од
улаза трансакциjе убудуће мењати. Трансакциjа коjа ниjе финална, у стариjим вер-
зиjама протокола, могла jе да се нађе унутар базе непотврђених трансакциjа, али jе
рудари не би убацивали ни у jедан блок док не буде финална, односно док не буде
имала вредност 0xFFFFFFFF. Са новиjом верзиjом протокола таква трансакциjа

2Ово jе под условом да се индикатор користи у комбинациjи са jош jедним типом хеша
SIGHASH_ANYONECANPAY, чиjа jе улога да модификуjе очекивано понашање типа хеша.
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Поље Опис поља Величина
поља

Броj биткоина
Ненегативан броj коjи одговара количини бит-
коина (сатошиjа) коjа се шаље на Биткоин ад-
ресу

8 баjтова

Дужина
скрипте
<scriptPubKey>

Ненегативан броj коjи одговара дужини скрип-
те коjа дефинише услове даљег коришћења бит-
коина као део будуће трансакциjе

1 - 9 баjто-
ва

<scriptPubKey> Низ инструкциjа скрипт jезика коjи поставља
услове на излазу тренутне трансакциjе

Зависи од
величине
скрипте

Табела 3.1: Изглед поља TxOut

Поље Опис поља Величина
поља

Хеш вредност
претходне
трансакциjе

Референца на претходну трансакциjу добиjену
на Биткоин адресу чиjи се износ прослеђуjе као
део нове трансакциjе

32 баjта

Индекс прет-
ходне трансак-
циjе

Ненегативан броj коjи одговара индексу jедног
излаза (уколико их има више) претходне тран-
сакциjе.

4 баjта

Дужина скрип-
те <scriptSig>

Ненегативан броj коjи одговара дужини скрип-
те <scriptSig>

1 - 9 баjто-
ва

<scriptSig>
Низ инструкциjа скрипт jезика коjи проверава
испуњеност услова постављених на излазу прет-
ходне трансакциjе скриптом <scriptPubKey>

Зависи од
величине
скрипте

Броj секвенце Обично броj 0xFFFFFFFF 4 баjта

Табела 3.2: Изглед поља TxIn

не сматра се допустивом, jер би на таj начин могао да се изврши напад на мре-
жу. Потенциjални напад може да буде такав да се база непотврђених трансакциjа
затрпа трансакциjама коjе нису финалне и тако добиjе успорење унутар мреже.

Свака трансакциjа има jединствену ознаку у ланцу TXID. Ознака се добиjа
конкатенациjом тренутне верзиjе протокола, свих улаза и излаза трансакциjе и
податаком о броjу секвенце. Овако надовезани подаци се хешираjу коришћењем
криптографске хеш функциjе SHA256^2 и добиjена хеш вредност се потписуjе при-
ватним кључем особе коjа креира трансакциjу. TXID се користи као референца коjа
означава коjа претходна трансакциjа, односно њен излаз постаjе улаз нове трансак-
циjе. Додатна улога хеширања и потписивања jе очување интегритета трансакциjе,
односно спречавања могућности њеног мењања након што постане део мреже.
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3.2 Плаћање ка хешираном jавном кључу (плаћање
ка адреси)

Плаћање ка хешираном jавном кључу jе тип трансакциjе коjи се наjчешће3 ко-
ристи унутар мреже. Као идентификациjа примаоца трансакциjе наводи се његова
Биткоин адреса, коjа се након низа корака (обjашњених у оквиру тачке 2.7), гене-
рише на основу jавног кључа примаоца. Као што jе већ обjашњено у оквиру тачке
3.1, да би особа имала право на трошење биткоина (коjе jе примила кроз неку од
претходних трансакциjа), она мора да испуњава услове претходне трансакциjе дате
кроз скрипту <scriptPubKey>, док скрипта <scriptSig> потенциjално доказуjе ис-
пуњеност тих услова (на пример, провера исправности дигиталног потписа, тачка
2.5.3).

Садржаj скрипти

Скрипта <scriptSig> састоjи се од:

• <sig>; дигитални потпис новe трансакциjе у коjоj особа покушава да потро-
ши претходно примљене биткоине. Трансакциjа се дигитално потписуjе кори-
шћењем приватног кључа (тачка 2.5.3),

• <pubKey>; jавни кључ коjи одговара приватном кључу коришћеном за гене-
рисање дигиталног потписа <sig>.

У наставку су дати оператори (и њихов опис) коjи се користе у оквиру скрипте
<scriptPubKey> као део трансакциjе типа „плаћање ка хешираном jавном кључу”:

• OP_DUP; копира последњу вредност са стека и ставља jе на стек. Оператор
не захтева операнд;

• OP_HASH160; резултат примене оператора jе хеш вредност над датим опе-
рандом и постављање резултата на врх стека. Хеш вредност се рачуна приме-
ном криптографских хеш функциjа SHA256 (тачка 2.3.1) и RIPEMD160 (тачка
2.3.2) у наведеном редоследу. Оператор захтева jедан операнд са врха стека, а
у случаjу трансакциjе типа „плаћање ка хешираном jавном кључу”, вредност
операнда одговара вредности jавног кључа примаоца биткоина;

• OP_EQUALVERIFY; примена овог оператора захтева два операнда. Са врха
стека скидаjу се две последње вредности и пореде се. Уколико су вредности
операнада jеднаке, резултат поређења се не ставља на стек. У супротном пре-
кида се парсирање скрипте (трансакциjа jе неисправна);

• OP_CHECKSIG; оператор проверава исправност дигиталног потписа датог
унутар скрипте <scriptSig>. Оператор захтева два операнда, а то су два по-
датка унутар скрипте <scriptSig>, дигитални потпис и jавни кључ особе коjа
касниjе буде трошила биткоине4. Уколико jе нова трансакциjа исправно ди-

3Према подацима преузетим 25.07.2020. године са саjта https://www.quantabytes.com/
articles/a-survey-of-bitcoin-transaction-types преко ког се могу пратити и анализирати
подаци мреже Биткоин постоjи преко 86 000 000 поjављивања трансакциjе типа „Плаћање ка
хешираном jавном кључу” унутар мреже.

4Особа коjа поставља услове не зна оригиналну вредност jавног кључа особе коjа ће касниjе
трошити послате биткоине, већ зна само хеш Биткоин адресу на коjу биткоине шаље, односно
хеширану вредност jавног кључа.
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гитално потписана, резултат оператора поставља се на врх стека као вред-
ност тачно. У супротном, прекида се даље парсирање скрипте (трансакциjа
jе неисправна).

Додатно, скрипта <scriptPubKey> садржи и као податак <pubKeyHash>, чиjа
вредност одговара криптографскоj хеш вредности jавног кључа њему одговараjуће
Биткоин адресе као примаоца трансакциjе. Добиjање хеш вредности jавног кљу-
ча одговараjуће Биткоин адресе, састоjи се из декодирања Base58 адресе, а потом
уклањања 0x0 са почетка добиjеног стринга и контролне суме са његовог краjа.
Кораци су инверзни у односу на последња два корака дата унутар обjашњења како
се од jавног кључа добиjа Биткоин адреса (тачка 2.7).

Реализациjа протокола

Као што jе већ речено у тачки 3.1, за проверу исправности трансакциjе скрипта
<scriptSig> и скрипта <scriptPubKey> надовезуjу се jедна на другу, у наведеном
редоследу, и тако добиjена скрипта се парсира. У табели 3.3 дат jе списак инструк-
циjа унутар друге колоне и стање стека у време извршавања инструкциjе унутар
прве колоне. Празан стек се попуњава подацима из скрипте <scriptSig>, а то су
дигитални потпис <sig> коjи jе генерисан коришћењем приватног кључа и њему
одговараjућег jавног кључа, <pubKey>. Потом се примењуjе оператор OP_DUP
коjи за операнд има вредност коjа jе тренутно на врху стека, <pubKey> и ко-
пиjу операнда ставља на врх стека као резултат. Затим следи примена оператора
OP_HASH160 чиjем операнду одговара jавни кључ, <pubKey>. Резултат jе крипто-
графска хеш вредност коjа се поставља на врх стека и то jе <pubKeyHashA>. Затим
се на врх стека ставља податак <pubKeyHash>. Последње две вредности са сте-
ка, <pubKeyHash> и <pubHashA>, скидаjу се и над њима се примењуjе оператор
OP_EQUALVERIFY. Уколико су операнди jеднаки, наставља се парсирање скрип-
те, а на стек се не ставља резултат поређења. Последњи оператор OP_CHECKSIG
провера потпис трансакциjе користећи претходни податак са стека, <sig>. Уколико
jе дигитални потпис исправан, на врх стека се поставља вредност тачно и испуњен
jе услов за трошење биткоина.

3.3 Трансакциjа са више потписа (m од n)

Новиjе верзиjе Биткоин протокола подржале су трансакциjу коjа захтева да она
буде потписана са више различитих дигиталних потписа. Трансакциjа овог типа
реализуjе се тако што се скрипте <scriptPubKey> и <scriptSig> модификуjу та-
ко да <scriptPubKey> садржи n (где jе n > 1) различитих jавних кључева, док
скрипта <scriptSig> садржи минималан броj m (где jе 0 < m ≤ n) исправних диги-
талних потписа генерисаних помоћу приватних кључева (њима одговараjући jавни
кључеви налазе се у скрипти <scriptPubKey>). Трансакциjа оваквог типа назива
се „трансакциjа са више потписа” („трансакциjа m од n”). Предност коришћења
овог протокола лежи у томе што jе за обављање трансакциjе потребно више раз-
личитих приватних кључева и тиме се отежава могућност неовлашћеног трошења
биткоина. У трансакциjи m од n прималац биткоина мора претходно да проследи
информациjе о jавном кључу и минималном броjу потписа потребних за проверу
исправности трансакциjе пошиљаоцу. Практична примена трансакциjе коjа захтева
више потписа дата jе на краjу ове тачке кроз различите примере.

Провера исправности трансакциjе врши се надовезивањем скрипти <scriptSig>
и <scriptPubKey> у датом редоследу. Затим се над тако надовезаним подацима уну-
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Стек Скрипт команда

Празан стек <sig><pubKey>OP_DUP OP_HASH160<pubKeyHash>
OP_EQUALVERIFY OP_CHECKSIG

<sig>
<pubKey>

OP_DUP OP_HASH160<pubKeyHash>OP_EQUALVERIFY
OP_CHECKSIG

<sig>
<pubKey>
<pubKey>

OP_HASH160 <pubKeyHash> OP_EQUALVERIFY OP_CHECKSIG

<sig>
<pubKey>
<pubHashA>

<pubKeyHash> OP_EQUALVERIFY OP_CHECKSIG

<sig>
<pubKey>
<pubHashA>
<pubKeyHash>

OP_EQUALVERIFY OP_CHECKSIG

<sig>
<pubKey> OP_CHECKSIG

Тачно

Табела 3.3: Плаћање ка хешираном jавном кључу

тар скрипти примењуjе оператор скрипт jезика OP_CHECKMULTISIGVERIFY.
Оператор проверава исправност дигиталног потписа датог унутар скрипте
<scriptSig> у односу на jавни кључ дат унутар скрипте <scriptPubKey>. Про-
верава се први дигитални потпис, са првим jавним кључем, други са другим итд.
Уколико неки дигитални потпис не одговара jавном кључу, проверава се следећи
по реду и проверавање се наставља докле год не буде пронађен jавни кључ коjи jе
одговараjући потпису (претрага наjвише иде до n-тог). Битно jе обратити пажњу
на редослед дигиталних потписа и jавних кључева унутар скрипти, jер оператор
OP_CHECKMULTISIGVERIFY не проверава оне коjи су по редоследу иза jавног
кључа коjи ниjе прошао проверу. Уколико се на краjу парсирања скрипти испо-
стави да jе броj исправних дигиталних потписа мањи од m, трансакциjа се сматра
неисправном.

Примери коришћења трансакциjе са више потписа:

• трансакциjа са посредником; електронска куповина може да буде рискантна
по купца, jер он може бити изложен ризику губитка новца, а да не добиjе робу
коjу jе захтевао. Улога посредника и „трансакциjа са више потписа” може да
га заштити (илустровано примером 3.3.1),

• заштита новца; сигурниjи начин обављања трансакциjе jесте коришћењем ви-
ше приватних кључева (илустровано примером 3.3.2),

• 2 од 2 кључа; случаj када су неопходна оба потписа, односно кад jе m = n
(илустровано примером 3.3.2).
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Пример 3.3.1. За ситуациjу где имамо купца, посредника и продавца, довољно
jе да имамо 2 од 3 потписа за обављање трансакциjе. Уколико се купац и прода-
вац договоре, посредник ниjе неопходан за закључење трансакциjе и она се може
обавити без њега. Уколико jедна особа покуша да превари другу (на пример про-
давац пошаље погрешну робу или робу коjа не одговара спецификациjи датоj при
куповини), посредник одлучуjе коjа особа jе оштећена и употребом свог приватног
кључа и кључа те особе, реализуjе трансакциjу где се враћаjу биткоини оштећеноj
особи.

Пример 3.3.2. Oсоба има три приватна кључа коjи учествуjу у потписивању. Jедан
од њих jе строго чуван, на пример у сефу. Други може да буде чуван на мобилном
телефону или на неком другом медиjуму коjи jе власнику кључева наjвише досту-
пан (коjи ће наjчешће бити коришћен), док трећи може да буде у власништву трећег
лица, проваjдера. Свака трансакциjа, коjа се обавља, подразумева 2 од 3 потписа.
Овакав систем штити особу од губитка биткоина у случаjу да изгуби jедан од два
кључа. Такође, штити га и од самог проваjдера коjи не може да преузме потпу-
ну контролу над биткоинима, jер му за крађу недостаjе барем jош jедан приватни
кључ.

Пример 3.3.3. Претходни пример jе могуће реализовати и без улоге проваjдера,
већ само коришћењем два медиjума за чување (на пример, рачунар и мобилни
телефон). Приликом сваке трансакциjе, неопходна су оба потписа што онемогућава
злонамерну особу, коjа би успела да дође у посед jедног од два приватна кључа, да
обави било какву трансакциjу без другог.

3.4 Плаћање ка хешираноj скрипти као адреси

Плаћање ка хешираноj скрипти (енг. Pay to script hash, P2SH) jе стандардизо-
вана трансакциjа, коjу jе предложио Гевин Андерсен (Gavin Andresen) 2012. године
у оквиру свог предлога о унапређењу система Биткоин BIP16 [14] (дефинициjу
термина BIP погледати у тачки 4.4), као решење проблема коjи се поjавио прили-
ком употребе трансакциjе са више потписа m од n (тачка 3.3). Проблем се састоjи
у структури скрипте <scriptPubKey>, коjу генерише новчаник пошиљаоца (осо-
ба коjа иницира трансакциjу) ка новчанику коjи захтева да се трансакциjа кас-
ниjе обради као „трансакциjа са више потписа”. На таj начин новчаник пошиљаоца
поставља услове под коjим ће моћи да се даље троше биткоини, иако jе заправо
прималац таj коjи треба да има информациjе колики jе наjмањи броj дигиталних
потписа неопходних за даље трошење биткоина и коjи су све jавни кључеви део
трансакциjе.

Решење коjе jе предложио Гевин jе у премештању трансакциjских услова из
скрипте <scriptPubKey> у скрипту <scriptSig>, односно премештање одговорности
о даљем трошењу биткоина са пошиљаоца на примаоца. У случаjу трансакциjе са
више потписа, унутар P2SH протокола, скрипта <scriptSig> садржи и дигиталне
потписе и jавне кључеве особа коjи су део трансакциjе, док скрипта <scriptPubKey>
садржи криптографску хеш вредност скрипте <scriptSig> у дужини од 20 баjтова.
Како jе већ речено, прималац трансакциjе m од n шаље пошиљаоцу jавне кључеве
и вредност броjа m, али у случаjу трансакциjе P2SH, прималац даjе пошиљаоцу
само хеш вредност скрипте <scriptSig>. Оваj систем за последицу има и то да
протокол налаже коришћење посебног типа адресе у називу „скрипт адреса” (енг.
script address). Кораци за генерисање ове адресе слични су као унутар тачке 2.7.
Разлика jе у томе што се уместо jавног кључа користи скрипта <scriptSig>. Додатна
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разлика jе и то што се на резултат добиjен корацима у генерисању Биткоин адресе
(обjашњеним у тачки 2.7) пре корака кодирања Base58, додаjе на почетак децимална
вредност 5. Jош jедан разлог за коришћење P2SH протокола уместо трансакциjе
m од n jе смањење провизиjе на трансакциjу коjу плаћа пошиљалац (обjашњење
прозовизиjе на трансакциjу дато jе у оквиру тачке 4.2.1), а на чиjу цену утиче
сложеност скрипти за трансакциjу. Примена P2SH трансакциje са више потписа
избацила jе из употребе трансакциjу m од n.
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4 Ланац блокова
Разлог великоj популарности биткоина (али и алткоинима) какву данас има jе

технологиjа на коjоj се систем заснива и кроз коjи jе представљена, а то jе ланац
блокова. База података свих трансакциjа икада обављених у систему организована
jе у блокове (где се више трансакциjа налази у оквиру jедног блока коjи има своjу
хеш вредност) коjи су међусобно повезани у ланац. Са̂ма база jе децентрализована,
односно сваки корисник унутар мреже (у даљем тексту чвор) има копиjу те базе,
учествуjе у њеном ажурирању као и у синхоронизовању података са осталим чво-
ровима у мрежи. Карактеристика технологиjе да прати и уписуjе податке, након
чега они не могу бити мењани, а уз то да буду транспарентни, даjе широк спектар
потенциjалних унапређења постоjећих система. Jапански произвођач моторних во-
зила Тоjота, ради на истраживању на коjи начин технологиjа ланаца блокова може
да се искористи у области ауто индустриjе. Постоjи могућност да ћемо у будућности
имати увид у комплетну историjу аутомобила коjи купуjемо: колико километара jе
возило прешло, да ли jе било учесник у судару, детаљне информациjе о деловима
од коjих jе возило састављено итд. Сличан систем може да се примени у индустриjи
хране, где купац има увид у комплетну историjу контроле квалитета неког произ-
вода. Оно што оваj ланац чини сигурним у систему Биткоин jе начин додавања
нових блокова од коjих сваки мора имати „доказ о раду”.

4.1 Доказ о раду

Концепт доказ о раду (енг. proof-of-work) представљен jе 1993. године као ре-
шење за напад коjи се састоjао од масовних слања захтева од стране клиjента ка
серверу1. Пример таквог напада састоjи се од слања великог броjа меjлова (унутар
мреже електронске поште) коjи садрже небитне информациjе, рекламе или злона-
мерне програме. Последица оваквог напада jе велико успорење електронске мреже,
а потом и њено обарање.

Решење се састоjи у томе да сервер клиjенту постави проблем коjи клиjент треба
да реши. Резултат се потом шаље серверу на проверу. Са̂м проблем не треба да буде
превише комплексан за решавање, већ за циљ има само да исцрпи компjутерско или
корисничко време, али не у великоj мери. Управо такав систем спречава злонамер-
ног корисника да масовно шаље захтеве, jер сваки захтев мора да буде пропраћен
решењем проблема коjи jе сервер поставио. Са друге стране, верификациjа решења
проблема на серверу jе тривиjална.2

У оквиру свог захтева за доказ о раду, Биткоин чворовима коjи учествуjу у
формирању блока („рудари”, тачка 4.2) представља проблем парциjалне инверзиjе
хеш вредности (енг. partial hash inversion). Проблем се састоjи у проналаску такве
вариjанте садржаjа блока да хеш вредност тог садржаjа, посматрана као 256-битни
броj, буде мања од претходно задатог броjа у ознаци nBits. У специjалном слу-
чаjу nBits = 2255−D захтев постаjе да хеш вредност блока почиње са броjем нула̂
већим или jеднаким од претходно дефинисаног броjа D (тачка 6.1). Овако дефини-
сани броjеви контролишу тежину формирања блока. Практично, проблем се своди
на проналажење (тачниjе погађање) псеудо-случаjног броjа под називом нонс (енг.

1Овакав тип напада се назива DOS (Denial-of-Service attacks).
2Пример оваквог система jе CAPTCHA, http://www.captcha.net/.
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nonce, number only used once) коjи, у комбинациjи са осталим подацима (тачка 4.3)
у блоку, задовољава наведени услов за хеш вредност. Верификациjа у овом случаjу
jесте тривиjална и своди се на израчунавање jедне хеш вредности садржаjа блока
добиjеног од чвора, што jе услов да се блок прихвати као наставак ланца. Разлика
у односу на класичне системе доказа о раду jе одсуство сервера, тачниjе централ-
ног система коjи врши проверу решења. У овом случаjу верификациjа се обавља
дистрибуирано; други чворови мреже учествуjу у верификациjи управо кроз про-
веру да ли вредност хеш функциjе задовољава дати услов. Сâм проналазак псеудо-
случаjног броjа, односно решења проблема, може да буде компjутерски и временски
веома захтеван.

4.2 Чворови рудари

Чворови коjи учествуjу у уградњи нових, непотврђених транскациjа у ланац
обjедињуjући их у блокове, називаjу се рудари (енг. miners). Назив jе мотивисан
чињеницом да се за решавање проблема доказа о раду (обjашњеног у тачки 4.1) и
уланчавање новог блока у постоjећи ланац, они награђуjу новим биткоинима (од
11. маjа 2020. године, та награда износи 6.25 BTC, тачка 7.1.1), коjи нису прет-
ходно постоjали унутар мреже (као да су их они „ископали” и открили осталим
чворовима). Чворови се награђуjу и сумом свих провизиjа од трансакциjа (тачка
4.2.1) коjе се укључуjу у блок. Рудари се такмиче између себе ко ће пре да реши
задати проблем3 и буде награђен, па улажу у своjе машине за формирање блока и
електричну енергиjу, не би ли из тог такмичења изашли као победници. У почетку,
довољно jе било користити кућни рачунар за решавање проблема у вези са доказом
о раду, а награда jе била 50BTC. Са порастом броjа чворова у мрежи повећао се
и броj конкурената, па су корисници улагали у графичке картице коjе су већ биле
оптимизоване тако да врше бржа израчунавања од процесора. Данас се наjчешће
користи специjално дизаjниран хардвер за формирање блокова коjи постиже брзи-
ну од 14.0 TH/s (тера хеш у секунди), али и коjи изискуjу пуно електричне енергиjе
(више речи о овоме биће у оквиру главе 6). Рудари се због тога често организуjу у
групе (енг. mining pools) удружуjући своjу опрему за хеширање и у зависности од
свог удела у раду групе, биваjу одговараjуће награђени.

Са порастом чворова и величине улагања у опрему повећава се и брзина фор-
мирања нових блокова, али и тежина проналаска псеудо-случаjног броjа. На са̂му
комплексност проблема може се лако утицати, jедноставним мењањем броjа nBits
односно наjмање потребног броjа нула̂ потребних на почетку хеш вредности бло-
ка. Комплексност израчунавања мења се након сваких 2016 нових блокова (тачка
7.1.1), где се посматра за коjе време су они пронађени. Уколико jе просечно време
између два нова блока4 10 минута, комплексност остаjе иста. Уколико jе то време
мање, комплексност се повећава. Ако jе време рачунања блокова веће, комплексност
се смањуjе5. Како се повећава броj нових биткоина, награда рударима се смањуjе.
Просечно, на сваке четири године та награда се полови. Последица оваквог решења
jе да jе укупан броj биткоина 21 000 000, па се не може десити класична инфлациjа,
односно губитак вредности новца када његова количина у оптицаjу неконтролисано
порасте. Досадашњи броj непронађених биткоина коjи постоjе као награда будућим
рударима да их „ископаjу” jе 2 560 0006.

3Проблем могу да реше два различита рудара у приближно исто време. Разрешење ове ситу-
ациjе дато jе у тачки 4.3.1.

4Сваки блок садржи временски печат.
5https://en.bitcoin.it/wiki/Difficulty
6Подаци су преузети 24.07.2020. године са саjта https://www.blockchain.com/charts/
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4.2.1 Провизиjа на трансакциjу

Поред тога што учествуjе у формирању нових блoкова, рудар jе и регуларан чвор
у мрежи и учествуjе у провери исправности новокреираних трансакциjа. Рудар ко-
ристи своjу копиjу базе непотврђених трансакциjа и одатле бира трансакциjе коjе
улазе у блок. Како jе величина блока ограничена, они не могу да укључе све тран-
сакциjе у jедан блок, већ наjчешће бираjу оне коjе ће да им донесу наjвећи профит
преко провизиjе на трансакциjу (енг. transaction fee). Провизиjа се наплаћуjе
увек инициjатору трансакциjе кроз додатни излаз из ње. Особа коjа креира тран-
сакциjу може посредно да утиче на то колико ће брзо трансакциjа бити укључена
у следећи блок дефинишући вредност провизиjу трансакциjе. Са повећањем про-
визиjе, повећава се и шанса да ће следећи чвор рудар укључити баш његову тран-
сакциjу у блок. Уколико особа не дефинише величину провизиjе, новчаник (преко
ког jе особа иницирала трансакциjу) предложиће jоj коjу вредност за провизиjу
да постави. Предложена вредност варира у зависности од тога колика jе заузетост
мреже, односно колико постоjи непотврђених трансакциjа у бази. Како jе величина
блока ограничена, трансакциjе коjе заузимаjу више простора имаjу мале шансе да
буду укључене у блок уколико не постоjи довољно7 велика надокнада за њих. Ве-
личина трансакциjе варира у зависности од броjа улаза и броjа излаза трансакциjе.
Додатну улогу у величини има и сложеност скрипти трансакциjе (тачка 3.1), нпр.
трансакциjа са више потписа (тачка 3.3) сматра се сложеном због њене дужине.

4.3 Структура ланаца блокова

Ланац jе структуиран тако да садржи све блокове од почетка функционисања
мреже Биткоин, укључуjући први блок коjи jе 2009. године убацио Сатоши Нака-
мото. То jе почетни блок (тачка 7.1.2). Последњи убачен блок у ланац назива се
глава ланца (енг. blockchain head). Укупан броj блокова у ланцу, од почетног па све
до главе, назива се висина блока (енг. block height). Веза између блокова jе таква
да се за рачунање хеш вредности новог блока (поред осталих параметара коjи ће
бити обjашњени касниjе) користи хеш вредност тренутне главе ланца на коjу се
нови блок надовезуjе. Након надовезивања нови блок jе тренутна глава ланца, а
блок на коjи се надовезао назива се његовим родитељем (енг. parent block). Jедан
блок садржи трансакциjе коjе jе рудар укључио из базе непотврђених трансакциjа.
Блок карактерише и његово заглавље коjе се састоjи од следећих елемената:

• верзиjа; верзиjа Биткоина под коjом jе блок формиран,

• хеш вредност претходног блока; хеш вредност родитељског блока, односно
блока на коjи се формирани блок надовезуjе,

• корен Мерклеовог стабла (обjашњеног у оквиру тачке 4.3.2); jединствена озна-
ка свих трансакциjа коjе блок садржи,

• временски печат; тренутак формирања блока израженог као UNIX време (тач-
ка 7.1.2),

• nBits; тренутна тежина формирања блока,

• нонс; псеудо-случаjан броj.

total-bitcoins.
7Постоjи низ саjтова коjи пружаjу информациjу о томе шта значи довољно велика провизиjа

у зависности од величине трансакциjе.
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Хеш вредност блока одговара вредности коjа се добиjа рачунањем SHA256^2 од
податка коjи се добиjа конкатенациjом података из заглавља блока и та вредност
jе идентификатор блока у ланцу. Блок садржи и базну трансакциjу (енг. coinbase),
поред осталих коjе jе рудар претходно укључио из базе непотврђених трансакциjа.
Карактеристично за базну трансакциjу jе што њен улаз не садржи потпис, пошто
нема ниjедан излаз претходне трансакциjе на коjи се базна односи (поље <sig>
унутар скрипте <scriptSig> може да остане празно). Улога такве трансакциjе jесте
да TxOut садржи укупну награду рудару за формирање блока (награда за форми-
рање и сума провизиjа на трансакциjе). Додатно, базну трансакциjу рудар може да
искористи за сигнализирање да jе прихватио неки од BIP-ова (тачка 4.4).

4.3.1 Гранање ланца

У случаjу да два различита регуларна блока буду пронађена у приближно исто
време, односно да се унутар мреже пропагираjу два блока са истим родитељем,
долази до гранања (рачвања) ланца8. Тако формирана бочна грана ланца може да
потраjе неколико блокова, али то наjчешће ниjе случаj, jер jе и само гранање веома
ретка ситуациjа, па jе дужина паралелних грана ланца наjчешће у дужини jедног
блока. Оваква ситуациjа решава се на следећи начин: чим jедна од грана постане
дужа, односно има већи броj настављених блокова, она се сматра прихваћеном, а
друга грана се одбацуjе. Одабир гране практично се своди на ону у оквиру коjе jе
уложено више хеширања (и електричне енергиjе). Трансакциjе коjе су биле укљу-
чене у блокове бочне гране враћаjу се у базу непотврђених трансакциjа. Неке од тих
трансакциjа могу бити део већ верификованих у оквиру прихваћене гране, па се те
трансакциjе одбацуjу, jер су jедном већ верификоване. Оваj тип гранања назива се
привременим гранањем (енг. Temporary fork). Видети илустрациjу на слици 4.1.

Слика 4.1: Гранање ланца

Поред привременог, постоjи меко гранање (енг. soft fork) и тврдо гранање (енг.
hard fork). Меко гранање настаjе у тренутку измене протокола, при чему jе очува-
на компатибилност са претходним верзиjама протокола. Било да се блок формира
са старом или новом верзиjом протокола, он се и даље сматра исправним. Овакав

8„Приближно исто време” варира у завиности од загушења мреже. До рудара коjи пропагира
своj блок ниjе дошла jош информациjа о постоjању другог блока са истим родитељем у односу на
онаj коjи jе он формирао.
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тип гранања настаjе када jе сврха промене повећање сигурности или нека оптими-
зациjа. Код тврдог гранања блок, формиран стариjом верзиjом, не би се сматрао
исправним, односно измена ниjе компатибилна са стариjим верзиjама протокола.
Оваj тип гранања jавља се када су измене у протоколу драстичниjе, на пример
измена величине блока у ланцу или креирање система Алткоин на основу система
имплементациjе протокола Биткоин. Формирање блокова унутар система Биткоин
као део бочне гране нема смисла, jер ће блок бити одбачен као неисправан. Ко-
ришћење новчаника са трансакциjама на бочноj грани након меког гранања ниjе
препоручљиво (и не практикуjе се да не би долазило до поделе мреже), али jе до-
ступно. Чворови коjи тренутно нису на активноj грани након меког гранања, чине
око 1% чворова у мрежи9 и то су чворови коjи нису прихватили увођење система
SegWit (тачка 4.6.2). Иако, технички, тренутни ланац блокова jесте разгранат, то не
утиче ни на коjи начин на функционисање мреже jер jе меко гранање компатибилно
са верзиjама уназад (тачка 7.1.1).

4.3.2 Мерклеово стабло

Као што jе већ речено сваки блок има своjу хеш вредност коjа jе израчуната
на основу заглавља блока. Организациjа хеш вредности трансакциjа унутар блока
реализована jе кроз бинарно, Мерклеово стабло.

У листовима стабла налазе се хеш вредности поjединачних трансакциjа укљу-
чуjући и базну. У сваком унутрашњем чвору стабла налази се хеш вредност конка-
тенациjе садржаjа његових синова. Последња израчуната хеш вредност на основу
два унутрашња чвора jе Мерклеов корен. Оваква организациjа битно убрзава про-
веру да ли нека трансакциjа припада блоку (тачка 5.8), jер се провераваjу само
хеш вредности на путу од листа (хеш вредности трансакциjе) до корена. Пример
оваквог стабла унутар блока у коjи су укључене трансакциjе Tx1, Tx2, Tx3 и Tx4,
дат jе на слици 4.2. Чвор Hash_1234 jе Мерклеов корен.

Слика 4.2: Мерклеово стабло

4.4 Улога рудара у побољшању система Биткоин

Биткоин, као децентрализован систем коjи ниjе под контролом ниjедног кон-
кретног ентитета, ниjе имао стандардизован начин унапређења свог функциони-

9Подаци преузети 24.07.2020. године са саjта https://luke.dashjr.org/programs/bitcoin/
files/charts/software.html
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сања. Амир Таки (Amir Taaki) предложио jе решење за оваj проблем 2011. го-
дине [15], увођењем техничких докумената под називом BIP (Bitcoin improvment
proposals)10 коja описуjу предлог о могућем побољшању делова система. Та доку-
мента треба да буду доступна да може да их разматра цела Биткоин заjедница
укључуjући софтверске инжењере коjи имплементираjу измене протокола, рударе
и краjње кориснике. Постоjе различити типови таквих докумената у зависности
од тога на коjи аспект система jе побољшање фокусирано. Документи коjи ути-
чу на стандард (енг. Standards Track BIPs) фокусирани су на измене у оквиру
протокола мреже и протокола провере блокова. Информативни документи, (енг.
Informational BIPs) су документи коjи пружаjу смернице о томе како jе наjбоље
користити систем и кроз коjе може да се укаже на потенциjалне проблеме, не пред-
лажући решења. Процесни документи (енг. Process BIPs) садрже предлоге о изме-
ни процеса функционисања система коjи могу да одступаjу од постоjећих процеса.
Група програмера коjа ради на одржавању система Биткоин узима у разматрање
документа и мења кôд по угледу на документ коjи су прихватили. Рудари потом
сигнализираjу да ли су прихватили измену додаjући стринг уместо дела <sig>
базне трансакциjе, чиjи jе <scriptSig> свакако празан. Разлог зашто jе битно да
рудари искажу своjе мишљење о промени кôда на оваj начин jе то што уколико
више од половине рудара након извесног времена11 не прихвати измену, може се
размотрити повлачење промене из протокола. Пример измене коjу рудари нису у
почетку прихватили jе документ BIP141 (тачка 4.6.2), али измена ниjе повучена и
данас се примењуjе.

4.5 Напади на мрежу

У овоj тачки ће бити речи о различитим потенциjалним нападима на систем и
на коjи начин jе са̂м систем конструисан да би се од њих заштитио.

4.5.1 Дупло трошење

Напад дуплог трошења jедан jе од jедноставних напада коjи jе систем Битко-
ин у самом почетку свог постоjања морао да реши. Напад се састоjи у трошењу
истих биткоина у оквиру две или више различитих трансакциjа. Како jе систем
Биткоин децентрализован, односно не постоjи ентитет коjи контролише стање бит-
коина особе коjа покушава да изврши дупло трошење, проблем jе jедноставно решен
применом правила о наjдужем ланцу (обjашњеном у оквиру тачке 4.3.1).

Финиjев напад

Вариjанту напада дуплог трошења представио jе Хал Фини12 (Hal Finney, по
ком jе напад и добио име), где нападач таjно рудари блок, укључуjући у њега и
своjу трансакциjу у коjоj шаље биткоине самом себи. Након формирања блока,
он започиње регуларну трансакциjу са другом особом (продавцем) у коjоj користи
исте биткоине и за њих захтева неку робу. Продавац чека неки период времена и

10Целокупан преглед досадашњих предлога може се наћи на локациjи https://github.com/
bitcoin/bips/blob/master/README.mediawiki, oд коjих jе први управо рад Амира Такиjа под
ознаком BIP1. Постоjи jош неколико круциjалних радова као што су BIP91, BIP141, BIP148, итд.

11Време се изражава у броjу формираних блокова од тренутка када jе неки технички документ
дат у разматрање. Броj блокова варира у завиности од озбиљности измене у протоколу.

12Унутар дискусиjе о ризицима брзог прихватања транскациjа, Фини jе представио и своjу
идеjу о нападу, https://bitcointalk.org/index.php?topic=3441.msg48384#msg48384
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примећуjе да у мрежи не постоjи друга трансакциjа коjа би указала на то да су
биткоини коjе нападач користи за куповину већ коришћени у некоj другоj тран-
сакциjи и шаље робу. Због тога, продавац може да се одлучи да пошаље робу пре
формирања блока коjи садржи трансакциjу коjу обавља са нападачем. Након тога
нападач обjављуjе своj таjно формиран блок и тада се у мрежи налазе две тран-
сакциjе коjе троше исте биткоине.

Проблем са овим нападом jе што особа коjоj се шаљу биткоини може да чека
да се ланац повећа (у односу на тренутак када jе нападач иницирао трансакциjу
са продавцем) за неколико блокова (таj броj jе обично 6) и тако буде сигуран да
ниjе дошло до дуплог трошења биткоина. Нападач jе протраћио и време и ресур-
се рударећи блок, а регуларна трансакциjа коjу обавља са продавцем остаjе као
неповратан део мреже, што jе и исправно.

4.5.2 Напад 51%

Jедини напад коjи има шансе да успе jе „напад 51%”, односно напад познат као
„већински напад” (енг. majority attack). Уколико би нападач имао у поседу машине
са брзином израчунавања хеш вредности већом од половине целокупне мреже Бит-
коин (строго већим од 50%, одакле потиче и назив), могао би да jе контролише.
У том случаjу, он би могао да утиче на победника приликом гранања ланца, jер
са машинама у поседу, вероватноћа да он формира следећи блок jе строго већа
од 1/2 и на таj начин утиче на креирање наjдужег ланца коjи би по дефинициjи
протокола био прихваћен. Управо то као последицу има да би могао лако да изведе
напад дуплог трошења искључуjући друге чворове рударе из мреже и у потпуности
преузимаjући све нове трансакциjе на процену њихове исправности.

Проблем са овим нападом jе у његовоj цени. Нереално jе да jедна особа може да
изведе оваj напад, с обзиром на то да мора да буде у поседу мноштво машина са
високом брзином израчунавања криптографске хеш вредности. Цена овог напада
процењуjе се у милиjардама долара, зато jе вероватниjе да напад организуjе нека
држава. Како временом мрежа постаjе већа, она jе и стабилниjа и нападач би морао
да jе прати улагањем да би могао да одржи већинско учешће у машинама. Додатни
проблем jе што у надгледању трансакциjа и нових блокова учествуjе цела мрежа,
као и инжењери коjи раде на протоколима мреже Биткоин.

Овакав тип напада никада ниjе изведен од када постоjи мрежа Биткоин, али
jе 2014. године jедна група рудара под називом Ghash.io13, уjедињено дошла до
високог нивоа брзине израчунавања хеша и били су учесници у 42% новокреираних
блокова. Страхуjући да би онда били у могућности заjеднички да изведу напад
51%, наишли су на притисак биткоин заjеднице да напусте ту групу, што jе велики
броj рудара и урадио.

4.5.3 Напад са загушењем мреже трансакциjама

Упркос доказу о раду, напад коjи се састоjи од масовног слања захтева ка мре-
жи jе и даље могућ. Злонамерна особа може да га реализуjе обављањем мноштва
трансакциjа са собом, пошто би га трансакциjа са неким другим водила у банк-
рот због постоjања наjмање вредности са коjом се може обавити трансакциjа и она
износи 546 сатошиjа (0.0000546BTC).

Приликом реализациjе овог напада проблем су провизиjе за трансакциjе. Да
би нападач повећао шансе да трансакциjе коjима покушава да загуши мрежу уђу
у следеће блокове, он мора да понуди већу провизиjу за трансакциjу. Тиме оваj

13https://en.wikipedia.org/wiki/Ghash.io
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напад после неког времена постаjе неисплатив. Загушење мреже може да изазове
злонамерни, али и немарни корисник.

4.5.4 Себично формирање блокова

Напад коjи ниjе усмерен на са̂му мрежу, већ на рударе у њоj, где злонамерни
чвор рудар чешће побеђуjе у трци формирања новог блока и одатле добиjа више
награда, назива се себично формирање блокова. Напад, коjи се може третирати
и као стратегиjа формирања блокова, описали су Итаj Еjла (Ittay Eyal) и Емин Ган
Сирера (Emin Gün Sirer) 2013. године у раду [6].

Стратегиjа користи протокол о гранању и чињеницу да рудар прати наjдужи
ланац као родитељ блока коjи он треба да формира. Злонамерни рудар може своj
блок да формира у таjности са везом на тренутно активну главу ланца. Злонамерни
чвор наставља формирање блокова надовезуjући се на своjе блокове и за то вре-
ме прати ланац и његову дужину. У тренутку када се дужина ланца, од момента
када jе започео формирање блока у таjности, приближи дужини његове приватне
гране, он jе обjављуjе на мрежу и из угла мреже то jе само jош jедно привремено
гранање коjе се десило. Грана коjу jе нападач обjавио мора да буде дужа од бочне
гране коjа се развиjала, док jе нападач таjно формирао блокове како би напад био
успешан. Остали чворови прате правило о наjдужоj грани и надовезуjу се на грану
злонамерног рудара. За разлику од напада 51% (тачка 4.5.2) коjи захтева надмоћ од
половине мреже у брзини израчунавња хеш вредности, оваj напад jе, према рачуну
коjа jе изведена у раду [6], изводљив и са 25% укупне брзине израчунавања хеш
вредности мреже. Оно што оваj напад чини опасним по остале рударе jе то што jе
њихов рад узалудан и биваjу ускраћени за награду за блокове коjе су претходно
формирали.

Напад може да се детектуjе користећи временски печат како jе обjашњено у
раду [8]. Између два регуларно формирана блока, постоjи временска разлика коjа
одговара времену од тренутка за коjе се први блок пропагирао кроз мрежу, до тре-
нутка када jе формиран нови блок (укључуjући и време за коjе jе формиран). У
случаjу себичног формирања блокова, временска разлика између два таjно форми-
рана блока, биће мања, односно одговараће само времену за коjе jе потребно да се
блок формира.

4.5.5 Илегалан садржаj унутар ланца

Чињеницу да сваки чвор има своjу копиjу ланца, може да искористи злонамеран
корисник тиме што ће унутар формираног блока да заувек укључи садржаj коjи
може да буде незаконит, као што су: књиге коjе нису дозвољене у поjединим др-
жавама14, садржаj коjи jе под ауторским правима, садржаj подложан цензури или
неки други. Оваj тип податка може да се нађе као део jавне адресе трансакциjе,
заглавља блока (на пример у оквиру Мерклеовог корена, тачка 4.3.2) или као део
базне трансакциjе (тачка 4.3).

Мана овог напада jе у томе што може лако да се детектуjе, jер у ком год делу
блока да jе смештен, он атипично одскаче од њега у односу на регуларне блокове.
Међутим, уколико не долази ни до какве провере блока коjи стигне до чвора, он
може проћи као неоткривен. Циљ напада jе наношење штете свим чворовима у
мрежи, али не у материjалном смислу какав jе напад „себично формирање блокова”
(тачка 4.5.4)

14https://en.wikipedia.org/wiki/List_of_books_banned_by_governments
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4.6 Слабости ланца блокова

Ланац блокова представља иновативну технологиjу коjа доноси велики ниво си-
гурности криптовалута коjе се на њему засниваjу, као што су биткоин, итириjум
(криптовалута споменута у уводу) итд. Идеjа на основу коjе jе настао jесте да сваки
чвор има своjу копиjу ланца чиме се постиже децентрализациjа. Унутар система
Биткоин, ланац се прошируjе тако што рудари решаваjу проблем дат кроз доказ о
раду. Систем Итириjум, са друге стране, своj ланац прошируjе користећи техноло-
гиjу коjа се заснива на доказу о улогу (тачка 4.6.1) и назива се Casper 15. Проблем
унутар обе криптовалуте jе што оваj ланац константно расте. Расту додатно допри-
носи и повећање броjа чворова у мрежи, а самим тим већи броj трансакциjа коjе
се кроз мрежу обављаjу. Промена количине мемориjе коjу биткоин ланац захтева
(и раст величине ланца), почевши од његовог настанка, приказан jе на слици 4.3.

Слика 4.3: Дужина ланца

Због величине целокупног ланца непрактично jе за његову обраду користити мо-
билни телефон. Додатни проблем jе време чекања да се нека трансакциjа изврши,
jер време коjе jе потребно да трансакциjа буде убачена у блок, ниjе мало. То време
подразумева проверу исправности трансакциjе, формирање блока у коjи ће бити
убачена и евентуално чекање на проширење дужине ланца у односу на тренутак
започињања трансакциjе како би се избегао Финиjев напад (тачка 4.5.1). На слици
4.4 приказано jе кретање броjа трансакциjа у секунди у последњих неколико го-
дина. Као што се види, броj трансакциjа у секунди временом се ниjе пуно мењао
и данас (маj, 2020.године) просечно се обрађуjу 3 трансакциjе у секунди. Ова сто-
па обраде драстично jе мања у односу на плаћања коjа се обављаjу помоћу VISA
картице, где jе броj трансакциjа по секунди 170016.

4.6.1 Потрошња електричне енергиjе

У систему Биткоин принцип по ком се формираjу нови блокови састоjи се од
решавања проблема у вези са доказом о раду постављеним (тачка 4.1). Међутим,
то изискуjе улагања у машине коjе имаjу велику брзину израчунавања хеш вред-
ности, у циљу побеђивања у трци за наградом коjу, тако формиран блок, доноси.

15https://github.com/ethereum/wiki/wiki/Casper-Proof-of-Stake-compendium
16https://en.bitcoin.it/wiki/Scalability
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Слика 4.4: Стопа трансакциjа по секунди

Проблем jе што те машине имаjу велику потрошњу електричне енергиjе. Наиме,
истраживања показуjу да формирање нових блокова у чворовима у мрежи, захте-
ва потрошњу електричне енергиjе приближно jеднаку потрошњи неких држава. На
слици 4.5 дат jе jедан пример односа. Подаци17 показуjу да jе потрошња електричне
енергиjе за само jедну трансакциjу приближно jеднака 700 kWh. Потрошња елек-
тричне енергиjе за обраду 100 000 VISA трансакциjа приближно износи 180 kWh.
Све ово jасно показуjе да jе штетност формирања блока за нашу планету велика,
што jе довољан разлог да поjедине државе не признаjу биткоин као валуту (поред
политичких).
Решење коjе се фокусира на главни разлог оваквих статистика jе замена техноло-
гиjе „доказ о раду” технологиjом „доказ о улогу” какву користе неке од алткоина
(попут итириjума).

Доказ о улогу

Доказ о улогу представља алтернативу доказа о раду где чворови, уместо да се
такмиче између себе ко ће да дода нови блок у ланац, буду изабрани од стране мре-
же да таj блок створе18. Сваки чвор, чиjа jе улога да ствара нове блокове, уложио jе
одређену своту новца и количина тог новца одређуjе његову шансу да буде изабран.
При томе, што више чвор уложи, веће су шансе да буде изабран. Наизглед делуjе
неправично, jер богатиjи чворови имаjу веће шансе да буду изабрани. Међутим,
уколико се испостави да jе створени блок неисправан, чвор - коjи jе учествовао у
његовом стварању, „кажњава” се одузимањем дела улога коjи jе поставио. Уколико
чвор креира исправан блок, он jе награђен провизиjом на трансакциjе и враћа му
се новац постављен као улог.

Осврнућемо се на напад коjи jе теориjски могућ, а може да нанесе наjвећу ште-
ту систему, 51% (тачка 4.5.2). У случаjу доказа о раду, нападач (реалниjе, група
нападача) мора да има у свом власништву машине коjе имаjу строго већу брзину
израчунавања хеш вредности од половине мреже. У случаjу доказа о улогу, нападач
мора да уложи количину новца строго већу од половине укупног улога у мрежи,

17Прегледани на саjту https://digiconomist.net/bitcoin-energy-consumption/ у маjу 2020.
године.

18Намерно ниjе коришћен израз формираjу, jер постоjи разлика у терминологиjи у „доказу о
улогу” у односу на ону коришћену унутар „доказа о раду”.
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Слика 4.5: Однос потрошње струjе за формирања блокова и потрошње неких др-
жава

чиме jе оваj напад jош више отежан, али ниjе нереалан. Додатна предност доказа о
улогу, утиче да систем остане децентрализован, што ниjе случаj унутар технологиjе
доказа о раду, где велики броj удружених рудара у jедну рударску групу могу да
учине систем привидно централизованим.

4.6.2 Побољшања скалабилности

Као што jе већ обjашњено мрежа Биткоин jе спора. Броj различитих трансакциjа
унутар блока jе мали, а њихова пропагациjа кроз мрежу траjе дуго (тачка 4.6).
У овоj тачки ће бити обjашњена два различита решења са међусобно другачиjим
приступима за оваj проблем. Остала решења могу се наћи у оквиру рада [17].

Одвоjени потписи

Горња граница величине блока у ланцу износи свега 1MB што битно ограничава
броj трансакциjа у блоку. Промена величине блока изменом ко̂да имплементаци-
jе протокола проузроковала би тврдо гранање (коjе не би било компатибилно са
стариjим верзиjама протокола, тачка 4.3.1), што jе непрактично, jер може доћи
до поделе чворова у мрежи, а то програмери Биткоина желе да избегну. Додат-
ни разлог jе то што се повећање максимума величине блока сматра привременим
решењем. Нагло повећање блока унутар система продужило би његово време про-
пагациjе кроз мрежу. Временом, како би се повећао броj чворова у мрежи, повећао
би се и броj нових трансакциjа, чиме би се поново jавила потреба за повећањем
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величине блока19, па се ово решење не сматра дугорочним. Ерик Ломброзо (Eric
Lombrozo), Џонсон Лау (Johnson Lau) и Питер Вили (Pieter Wuille) 2015. године
представили су кроз BIP141 [16] решење за повећање величине блока извођењем
меког гранања.

Структура сваке трансакциjе своди се на улазни, излазни део и потписе. Унутар
трансакциjе укључене су и скрипте за њену верификациjу (тачка 3.1) и оне, заjед-
но са потписима, заузимаjу наjвећи њен део. Решење „одвоjени потписи”20 (енг.
Segregated Witness, SegWit) базира се на новоj структури блока коjа се састоjи од:
основног дела - садржи информациjу о пошиљаоцу и примаоцу и величине jе 1MB
(што одговара величини блока унутар стариjе верзиjе протокола); дела сведока -
садржи све потписе и скрипте. Оваква структура блока помера његову границу
максималне величине на 4MB што омогућуjе већи броj трансакциjа унутар њега.
Оно што ово решење чини компатибилним са стариjом верзиjом протокола jе то
што чворови, коjи нису ажурирани на новиjу верзиjу, прегледаjу само основни део
блока као и пре, где jе <scriptPubKey> празан, а <scriptSig> садржи OP_TRUE.
Чвору то делуjе као трансакциjа чиjи jе тип хеша SIGHASH_NONE (тачка 3.1) и
пропагира га даље као регуларног. Када блок нове структуре дође до чворова са
новиjом верзиjом протокола, они прегледаjу и основни и надограђени део блока.

Брза мрежа

Приступ са смањеним броjем трансакциjа, чиме се добиjа смањење укупне ду-
жине ланца, представљен jе под називом брза мрежа (енг. Lightning Network)
[5]. Брза мрежa jе додатни слоj поред постоjећег система Биткоин, коjи jе одвоjен
од центраног ланца блокова. Идеjа jе да се главни ланац не затрпава мини-
трансакциjама, односно трансакциjама коjе се свакодневно обављаjу, већ да се оне
директно извршаваjу између чворова.

Реализациjа jе преко канала плаћања (енг. payment channel), коjи се успоставља
између два чвора брзе мреже и кроз њега се обављаjу све мини-трансакциjе. Ка-
ко се мини-трансакциjе искључуjу са главног ланца, смањуjе се броj трансакциjа
коjи треба да обраде остали чворови главног ланца. Пре отварања канала плаћања,
два чвора међусобно остваруjу трансакциjу, где сваки од чворова улаже одређену
своту биткоина као депозит. Трансакциjа jе типа 2 од 2 кључа (обjашњена у тачки
3.3) и она се укључуjе у главни ланац. Укупна вредност депозита jедне и друге
стране представља максимални износ коjи може да се, у jедном тренутку, нађе у
оквиру трансакциjа брзе мреже, тj. капацитет канала плаћања21. Трансакциjа коjа
се обавља унутар брзе мреже назива се „обавезаjућа трансакциjа” (енг. commitment
transaction). Баланс између два чвора коjа обављаjу трансакциjу мора да остане у
границама депозита. Након завршетка последње мини-трансакциjе, канал плаћања
између два чвора може да се затвори. Протокол налаже да се направи нова, закључ-
на трансакциjа са укупним билансом стања биткоина (и jедног и другог чвора) коjа
замењуjе све мини-трансакциjе кроз канал и коjа се укључуjе у блок кога неки чвор-
рудар за главни ланац блокова. На таj начин две трансакциjе укључене у главни
ланац замењуjу велики броj других, регуларних трансакциjа ван њега.

19Са овим се ниjе сложио део Биткоин заjеднице у коме се сматрало да ће се проблем скала-
билности умногоме ублажити повећањем максималне величине блока на 8MB (чиме се добиjа 8
пута више од тадашњег броjа трансакциjа унутар блока). Ово jе проузроковало тврдо гранање
ланца и настанак нове алткоин валуте под називом Bitcoin-Cash, коjа и данас постоjи.

20Дигитални потписи се често називаjу сведоци трансакциjа.
21Додатна улога депозита jесте додатни ниво заштите. Уколико се детектуjе понашање jедног

од чворова коjе jе ван протокола, целокупан износ његовог деопозита пребацуjе се другом чвору.
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Додатна предност брзе мреже jе начин на коjи су чворови унутар ње повезани.
Канал плаћања не мора нужно да постоjи између свака два чвора у мрежи. Уколико
би jедан чвор желео да изврши трансакциjе са другим, оне се могу обављати кроз
заjеднички чвор са коjима оба чвора већ имаjу успостављен канал плаћања.
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5 Новчаници
Биткоин новчаник jе термин коjи се користи за програм коjи има улогу чувања

и праћења стања корисничких биткоинa, слања биткоина ка адресама и праћења
статуса трансакциjа. Новчаник се користи за генерисање приватног кључа и њему
одговараjућих jавних кључева (поступком датим у тачки 2.5.2) као и њима одгова-
раjућим Биткоин адресама (поступком датим у тачки 2.7). Адреса везана за нов-
чаник не може да постане неактивна, односно биткоини су траjно везани за неку
адресу (и за приватни кључ). Неопходно jе да новчаник генерише приватни кључ
са високим степеном ентропиjе (на привидно случаjни начин), jер jе од великог
значаjа да се тешко дође у посед приватног кључа. Свако ко зна приватни кључ
може да контролише биткоине новчаника коме jе таj кључ придружен. Због тога
jе битно да се праве копиjе новчаника коjе имаjу експортоване приватне кључеве
везане за њега, за случаj, на пример, пада система рачунара на ком jе новчаник
инсталиран.

Новчаник коjи садржи целокупну копиjу ланца блокова назива се „потпуни
чвор” (енг. full node), док су са друге стране новчаници коjи чуваjу само део ланца
„лаки чворови” (енг. light node) (тачка 5.8). Новчаници коjи су типа потпуног чвора
независно од других новчаника могу да провере исправност нове трансакциjе.

5.1 Протоколи унутар система Биткоин

Улога новчаника jе и у пропагирању креиране трансакциjе ка мрежи како би
остали чворови учествовали у провери исправности трансакциjе. Протокол по ком
се трансакциjе пропагираjу назива се „протокол оговарања” (енг. gossip protocol).
Jедан новчаник повезуjе се са 8 насумично изабраних других чворова у мрежи и
њима пропагира трансакциjу на проверу исправности. Са друге стране новчаник
прихвата на проверу трансакциjе наjвише 100 других новчаника, а потом их смешта
у базу непотврђених трансакциjа уколико су исправне. Након поjављивања новог
блока у мрежи, новчаници имаjу улогу додатног проверавања трансакциjа унутар
тог блока. Разлог додатне провере jе што се на таj начин искључуjе могућност да
jе са̂м рудар покушао злонамерно да измени неку од трансакциjа у блоку.

Протокол по ком се пропагираjу тек формирани блокови кроз мрежу веома ве-
ликом брзином назива се „Влакно” (енг. Fast Internet Bitcoin Relay Engine, FIBRE)1.
Потреба за имплементациjом овог протокола постоjи из разлога што jе од кључног
значаjа да нови блок што пре стигне до свих чворова широм света. Наjвећу корист
примене протокола имаjу рудари, jер не троше узалудно своjе ресурсе и формираjу
блок са трансакциjама коjе су већ убачене. Због брзе пропагациjе блокова привре-
мена гранања (тачка 4.3.1) се ређе дешаваjу, пошто jе рудар тачно информисан о
блоку коjи jе тренутна глава ланца на коjи се рудар надовезуjе са блоком коjи jе
формирао. Додатна предност jе и у томе што чворови имаjу праву информациjу
о дужини ланца и због тога имаjу ажурирану вредност тежине формирања блока
(тежина се ажурира на просечно 2016 нових блокова, тачка 7.1.1).

Постоjи jош велики броj других протокола унутар система (поред поменута два)
као што су: straum, straumv2, getblocktemplate итд.

1https://bitcoinfibre.org/
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5.2 Хладно складиште

Хладно складиште (енг. cold storage) jе међутим медиjум коjи ниjе директно
повезан са интернетом, а на ком се чува приватни кључ (и евентуално њему одго-
вараjући jавни кључ) везан за jедну од адреса неког новчаника. Приватни и jавни
кључ се генеришу на рачунару коjи ниjе повезан са мрежом, али има инсталиран
Биткоин новчаник. Заjедничка мана оваквог чувања кључева jе што такви медиjу-
ми могу временом да имаjу физичка оштећења коjа могу да утичу на са̂м запис
кључа, што за последицу има траjни губитак биткоина коjи су за таj кључ везани.
Примери оваквих складишта кључева дат jе у наставку.

5.2.1 Екстерно складиште

Приватни кључ може се записати унутар фаjла, а касниjе таj фаjл сачувати
на неком од екстерних складишта као што су флеш-мемориjа или диск. Вредност
приватног кључа касниjе се користи само за потписивање трансакциjа користећи
рачунар на ком jе инсталиран новчаник коjи има везу са интернетом. Тренутак
потписивања трансакциjе индиректно повезуjе приватни кључ са интернетом, што
jе и главна мана коришћења овог типа складиштења кључа. Из тог разлога се фаjл,
у ком jе сачуван приватни кључ, додатно шифруjе.

5.2.2 Папирни медиjум

Приватни и jавни кључ су одштампани на папир. Сама штампа треба да се обави
рачунаром и штампачем коjи нису повезани на интернет. Рачунар има инсталирану
дистрибуциjу оперативног система коjи jе оригинално купљен само за ову примену.
Добра пракса jе рестартовати рачунар након завршетка штампе. Модеран приступ
при оваквом начину чувања кључева jе да, поред одштампаног приватног и jавног
кључа на папиру, постоjе одштампана два различита QR ко̂да - jедан за приватни, а
други за jавни кључ. Употреба QR ко̂да олакшава касниjе потписивање трансакциjа
jедноставним скенирањем QR ко̂да, али и пружа додатни ниво безбедности.

5.2.3 Физички новчићи

Имаjу сличну улогу као папирни медиjум. Приватни кључ се чува на медиjу-
му коjи има изглед новчића. QR ко̂дом jе представљена адреса, а приватни кључ
jе утиснут на полеђини металног новчића. Пожељно jе овакав тип медиjума на-
ручивати од познатих произвођача, као што су Денариjум (Denarium), Касаксиус
(Casascius) итд. Међутим, ни тада ризик ниjе отклоњен, с обзиром на то да jе при-
ватни кључ генерисало неко треће лице. Из тог разглога овакав тип медиjума jе
пожељно користити за трансакциjе коjе захтеваjу више потписа (тачка 3.3), тач-
ниjе 2 од 2 потписа. Jедан потпис се генерише приватним кључем са новчића, док
се за други потпис користи приватни кључ коjи власник новчића већ поседуjе. Тако
се отклања могућност неовлашћеног трошења биткоина од стране компаниjе коjа
производи новчић.

5.3 Новчаник и хладно складиште

Пример коришћења новчаника и приватног кључа коjи се чува на неком фи-
зичком медиjуму (хладном складишту) састоjи се од система два уређаjа, jедног
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повезаног на интернет и другог ван њега. Улога уређаjа коjи jе повезан на мрежу
jе да само иницира (али не и да потпише) и касниjе прати статус трансакциjе. То jе
оствариво кроз новчаник коjи се зове „новчаник за посматрање мреже” (енг. watch
only wallet). Назив потиче од чињенице да таква врста новчаника не учествуjе у
потписивању нових трансакциjа, услед недостатка информациjе о приватном кљу-
чу. Улога уређаjа коjи jе ван мреже jе да само дигитално потпише трансакциjе
користећи приватан кључ чуван на неком од претходно описаних медиjума хлад-
ног складишта. Предност оваког система jе у томе што биткоини нису везани за
рачунар са ког се шаљу. У случаjу упада на рачунар на ком jе новчаник инстали-
ран (од стране злонамерне особе) не постоjи могућност крађе биткоина. Слабост
оваквог система jе тренутак потписивања; трансакциjа се преноси на рачунар ван
мреже, повезуjе се са медиjумом хладног складишта, потписуjе се и враћа на ра-
чунар повезан са мрежом, чиме се ствара индиректна веза приватног кључа са
интернетом.

5.4 Физички новчаници

Уређаjи, без директне повезаности са интернетом, посебно дизаjнирани за чу-
вање приватног кључа уз пружање могућности потписивања трансакциjе помоћу
њега, називаjу се „физички новчаници” (енг. hardware wallets). Повезани су са рачу-
наром коjи има инсталиран новчаник коjим се креираjу трансакциjе, а улога физич-
ких новчаника jе да додатно потврде трансакциjу и тако jе потпишу. Потврђивање
трансакциjе се наjчешће изводи тако што физички новчаници имаjу мали екран
где власник има увид у основне податке о трансакциjи коjу потписуjе. Додатно
физички новчаници наjчешће имаjу два тастера како би потврдили или отказали
тренутну трансакциjу. Узимаjући у обзир да jе то физички уређаj и лако може доћи
до његовог губитка, крађе или оштећења, препоручуjе се да се приватни кључ (коjи
уређаj чува) ипак ископира и на неки други медиjум.

5.5 Паметни новчаници

Пример jедног приватног кључа записаног у хексадекадном формату jе:
753D7B5468FB3CF849915C02109652BF31DFC9FA8C8DC29E0614C39566CEC818
Рогобатан изглед оваквог кључа добра jе подлога за грешку приликом, на при-
мер, записивањa кључа на папир са намером да се сачува. Уколико дође до грешке
приликом записивања, немогуће jе вратити биткоине коjи су за таj приватни кључ
везани. Улога новчаника под називом „паметни новчаник” (енг. brain wallets) jе
да приликом генерисања кључева, псеудо-случаjни генератор буде инициjализован
речима (енг. random seed) коjе jе власник новчаника одабрао. У случаjу губитка
приватног кључа, он може бити поново генерисан користећи лозинку саставље-
ну од речи коjе jе власник новчаника претходно изабрао. Проблем са овим типом
новчаника jе што се корисници служе предвидивим речима и шифрама и тако по-
стаjу лака мета злонамерних корисника. С обзиром на то да су данас напади коjи
разбиjаjу корисничке лозинке поприлично развиjени (речнички напад [10]), не пре-
поручуjе се употреба паметних новчаника.
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5.6 Мрежни новчаници

Мрежни новчаници ослањаjу се на екстерног проваjдера коjи генерише и чува
вредност приватног кључа. Проваjдер пружа интерфеjс власнику приватног кључа
коjим може да пребацуjе новац на жељену адресу, прати статус трансакциjе итд.
Премда наjкомфорниjи (корисник само прави налог на саjту), мрежни новчаници
су наjнесигурниjе решење коjе постоjи за чување приватног кључа, jер се корис-
ник ослања на проваjдера коjи може бити и злонамеран. Чак ниjе неопходно да
проваjдер буде злонамеран, већ jе довољно да буде немаран у чувању приватних
кључева и на таj начин угрози биткоине корисника. Проблем се може решити по-
моћу „хибридних мрежних новчаника” (енг. hybrid e-wallets). Разлика у односу на
мрежне jе у томе што корисницима пружаjу могућност чувања приватног кључа на
свом рачунару, а проваjдер касниjе захтева вредност приватног кључа корисника
како би потписао трансакциjу. Захтевање се изводи помоћу програма коjи кому-
ницира између саjта и рачунара власника на ком се чува приватни кључ. Иако се
приватни кључ никада не шаље проваjдеру, он може злонамерно да измени програм
и прочита оригиналну вредност приватног кључа.

5.7 Детерминистички новчаници

Детерминистички новчаници су они коjи могу да генеришу више парова кључева
(приватних и jавних) на основу jедног приватног кључа. Предност оваквог система
лежи у просторно мањем и лакшем прављењу копиjе новчаника, jер jе довољно
познавати само jедан кључ у циљу приступа осталим коjи су генерисани помоћу
детерминистичког новчаника.

5.7.1 Детерминистички новчаници типа 1

Детерминистички новчаник типа 1 адресе генерише на основу основне лозинке
(енг. master password). Довољно jе узети неку произвољну реч за шифру и на њу
додавати броjач, коjи се инкрементира са генерисањем сваке нове адресе, као су-
фикс. На пример, за шифру „КомпликованаШифра” могуће jе направити к таквих
коjе би гласиле „КомпликованаШифра1 ”, „КомпликованаШифра2 ”, ..., ,Комплико-
ванаШифрак ”. Приватни и jавни кључ се коначно генеришу на следећи начин:

d = H(mp||l)
T = dG,

где вредност приватног кључа d одговара резултату хеширања криптографском
хеш функциjом H. Функциjа H хешира вредност добиjену надовезивањем мастер-
шифре mp и броjача l (0 ≤ l ≤ k). Jавни кључ T добиjа се (на начин обjашњен у
тачки 2.5.3) множењем приватног кључа d и генератора групе G. Мана детирми-
нистичких новчаника типа 1 иста jе као и мана паметних новчаника (тачка 5.5);
користе шифру коjу jе корисник осмислио, а она у данашње време све лакше може
да се разбиjе.

5.7.2 Детерминистички новчаници типа 2

Оно што одликуjе детерминистичке новчанике типа 2 jе могућност генерисања
нових jавних кључева, а даље и Биткоин адреса, без познавања приватног кључа.
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Практична примена ових новчаника jе када више корисника контролише различи-
те адресе, али без права да се даље користе биткоини коjи су за те адресе везани.
Таква организациjа погодна jе у ситуациjи када имамо, на пример, шефа коjи у по-
седу има све приватне кључеве новчаника, а радници примаjу уплате и надгледаjу
трансакциjе коjе се обављаjу ка њиховим адресама за коjе су задужени. Радник
има могућност да направи нову Биткоин адресу у оквиру новчаника, али не и (без
претходног посредства шефа) да троши биткоине са адресе. Математички приказ
генерисања jавног кључа дат jе у наставку:

d = mpk +H(mp||l)
T = dG,

где jе mpk основни приватни кључ сефа, а mp jе основна лозинка радника, а l jе
вредност броjача. Заменом приватног кључа d у израз за T добиjа се,

T = mpkG+H(mp||l) ∗G
= Tmpk +H(mp||l) ∗G.

Приватни кључ d дефинисан jе на основу приватног кључа сефа mpk (коjи новча-
ник генерише као и било коjе друге приватне кључеве унутар мреже) и резултата
криптографске хеш функциjе H примењене на конкатенациjу mp||l (тачка 5.7.1).
Касниjе, jавни кључ би се у регуларном случаjу рачунао као T = dG(mod n), али
мењањем приватног кључа d изразом коjим jе добиjен, закључуjемо да нам jе за ге-
нерисање jавног кључа довољно да знамо мастер-jавни кључ Tmpk и мастер-шифру
mp. Генератор G и ред елиптичке криве secp256k1 већ су познати мрежи.

5.7.3 Хиjерархиjски детирминистички новчаници

Са детерминистичким новчаницима типа 2, jедан новчаник може да генерише
произвољан броj jавних кључева, самим тим и Биткоин адреса, али и да има увид
у све трансакциjе коjе се обављаjу унутар њега, чиме jе угрожена анонимност нов-
чаника. То jе превазиђено oрганизациjом адреса новчаника у виду стабла, где се у
корену налази мастер-приватни кључ (означен као mpk из претходне тачке) добиjен
као и регуларни приватни кључ елиптичке криве, а он за потомке има чворове коjи
могу да буду приватни чвор или jавни чвор, у зависности од тога коjи кључ чуваjу.
Jавни чворови у стаблу имаjу податак о jавном кључу и као потомке могу да имаjу
само чворове типа jавни чвор. Потомака може бити наjвише 231. Приватни чворо-
ви у стаблу имаjу податак о приватном кључу и они као потомке имаjу приватни
чвор или jавни чвор. Приватни чворови могу имати до 231 различитих потомака
коjи су типа приватни чвор. Поред тога могу имати и до 231 различитих потомака
типа jавни чвор. Примена овакве организациjе адреса илустрованa jе примером у
наставку.

Пример 5.7.1. У оквиру корпорациjе постоjе две компаниjе A и Б. На челу корпо-
рациjе jе особа коjа поседуjе мастер-приватни кључ (корен стабла). Особа на челу
компаниjе A власник jе приватног кључа, односно представља корен подстабла чво-
рова у његовоj хиjерархиjи. Особа може надгледати трансакциjе коjе се догађаjу
према jавним адресама унутар подстабла чиjи jе корен приватни чвор у његовом
поседу. Како се ради о приватном чвору, особа може потписати нове трансакциjе
коjе шаљу биткоине. Биткоини коjи су доступни особи за слање су само они коjи су
део претходних трансакциjа упућених ка адресама у подстаблу чиjи jе корен при-
ватни чвор. Уколико особа одлучи да неовлашћено потроши биткоине, она може
да наштети хиjерархиjи само за толико биткоина колико их има у подстаблу над
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коjим има делимично власништво. Особа на челу компаниjе Б jе власник jавног
кључа, односно у поседу jе податка коjи се налази у jавном чвору, корену под-
стабла хиjерархиjе. Особа само има увид у трансакциjе коjе се обављаjу унутар
њеног подстабла, али за разлику од власника компаниjе A, она не може да троши
биткоине. Оба власника немаjу увид у трансакциjе ван своjих подстабала. Хиjерар-
хиjски испод поменута два власника, може постоjати иста структура подстабала
коjа укључуjе шефове и на краjу раднике. Jедино власник корпорациjе, власник
мастер-приватног кључа, има приступ свим биткоинима у хиjерархиjи.

5.8 Упрошћена верификациjа плаћања

Као што jе већ речено, новчаници потпуног чвора подразумеваjу да рачунар, на
ком су инсталирани, садржи целокупну копиjу тренутног ланца блокова. Проблем
недостатка мемориjе (обjашњен у оквиру тачке 4.6) због чувања ланца отежава ин-
сталирање тог типа новчаника, на пример на мобилни телефон. Сатоши Накамото
представио jе у свом раду [11] новчанике са упрошћеном верификациjом плаћања
(енг. SPV wallet), познате и као „лаки чворови”. Новчаник SPV учествуjе у провера-
вању исправности трансакциjе коjу креира чуваjући само заглавља блокова ланца.
Простор коjи захтева чување свих заглавља ланца износи приближно 52MB2 (jул,
2020. године), што jе прихватљив простор за потребе просечног мобилног телефона.
Новчаници потпуног чвора провераваjу исправност трансакциjе тако што испитуjу
порекло биткоина све до базне трансакциjе или до почетног блока, док новчаник
SPV може само да провери да ли jе нека трансакциjа укључена у блок и самим тим
у ланац. Новчаник SPV базира се на чињеници да чворови рудари не би трошили
своjе време (и електричну енергиjу) на укључивање трансакциjе коjа ниjе исправна.
Начин на коjи новчаник типа лаки чвор проверава да ли jе трансакциjа укључена
у ланац jесте ослањање на новчаник типа потпуни чвор. Новчаник SPV захтева
од насумичног новчаника потпуног чвора, са коjим jе повезан преко „протокола
оговарања” (обjашњеним у уводном делу главе), следеће информациjе:

• Мерклеов корен блока (тачка 4.3.2) унутар ког jе трансакциjа укључена;

• Мерклеов доказ, односно само оне хеш вредности унутар Мерклеовог стабла
помоћу коjих лаки чвор може да реконструише грану унутар коjе се налази
тражена трансакциjа.

Илустроваћемо примером на коjи начин SPV новчаник може да утврди унутар
ког блока се налази трансакциjа Tx1 ослањаjући се на новчаник потпуног чвора.
Пример прати конструкциjу Мерклеовог стабла дату унутар слике 4.2.

Пример 5.8.1. Новчаник SPV успоставља комуникациjу са новчаником потпу-
ног чвора и пита унутар ког блока се налази трансакциjа Tx1. Новчаник потпуног
чвора налази блок и новчанику SPV шаље Мерклеов корен блока и хеш вредно-
сти Hash(Tx2) и Hash_34 коjи представљаjу Мерклеов доказ3. Новчаник на основу
примљених информациjа реконструише Hash_12 користећи Hash(Tx1) и Hash(Tx2),
а потом и Мерклеов корен Hash_1234, користећи израчунат Hash_12 и добиjени
Hash_34. Разлог зашто SPV реконструише делове стабла jесте да са̂м дође до Мерк-
леовог корена коjи на краjу може да упореди са вредношћу Мерклеовог корена коjи

2Ова вредност jе добиjена множењем тренутне висине блока са броjем баjтова коjе заузима
jедно заглавље (висина блока jе 638744, док jе величина заглавља блока у баjтовима 80).

3Новчаник потпуног чвора тврди да се трансакциjа налази унутар блока са Мерклеовим ко-
реном коjи jе послао и шаље релевантне хеш вредности унутар стабла као Мерклеов доказ.
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jе добио од новчаника потпуног чвора. Тиме доказуjе да се трансакциjа налази уну-
тар блока чиjи се Мерклеов корен Hash_1234 налази у заглављу. На основу позициjе
нађеног блока, унутар своjе верзиjе ланца заглавља блокова, новчаник SPV може
да провери колико блокова jе уланчано после нађеног блока и тиме утврди да ли
jе блок прихваћен од стране мреже као исправан. Просечан броj блокова коjи се
очекуjе да буде изнад нађеног блока, после ког се сматра да jе блок прихваћен, jе
6.

Новчаник лаког чвора може да буде преварен тако што добиjе погрешне информа-
циjе од новчаника потпуног чвора, али се то превазилази тиме што SPV новчаник
захтева информациjу о Мерклеовом корену и Мерклеовом доказу од више чворо-
ва са коjима jе повезан, не само од jедног. Због свог ослањања на друге чворове
новчаници лаког чвора функционишу на исправан начин само у случаjу да мрежу
ниjе преузео злонамеран чвор (или група чворова) нападом 51%.

5.9 Персонализоване адресе

Чворови унутар мреже Биткоин су анонимни, али тиме се губи могућност брен-
дирања и маркетинга (уколико би, на пример, jедна фирма желела да има фиксну
адресу, коjа ниjе само псеудо-случаjно генерисан низ карактера, већ садржи и неку
кључну реч). Такве jавне адресе jе могуће поседовати и називаjу се перснонали-
зоване адресе (енг. Vanity addresses). Наjпростиjи (и наjдужи) начин доласка у
посед оваквих адреса jе да се приликом инициjализациjе адресе новчаника провери
адреса и, уколико не одговара жељама корисника, генерише нова и тако изнова док
не задовољи његове потребе о изгледу jавне адресе. Овакво решење jе временски
непрактично. Супротно томе, алат коjи пружа могућност проналаска адреса, тако
да jавноj адреси одговара део унетог низа карактера или унетог шаблона датог
регуларним изразом, назива се „Vanitygen”. На примеру 5.9.14 приказано jе jедно
покретање овог алата.

Пример 5.9.1. $ ./vanitygen 1Love
Difficulty: 4476342
[48165K/s] [total 2080000] [Prob 37.2%] [50% in 21.2s]

Где су:

• 1Love; аргумент коjи представља жељени део адресе,
• Difficulty ; тежина, односно просечан броj адреса коjи мора да се претражуjе

пре проналаска жељене. Повезаност дужине карактера жељене адресе и те-
жине њеног проналска jе таква да што jе дужи низ карактера жељене адресе,
теже jу jе пронаћи,

• К/s ; броj провера кључева у секунди,
• total ; броj проверених кључева,
• Prob; вероватноћа успешног проналажења кључа,
• 50% in 21.2s ; процењено време проналаска кључа са датом вероватноћом.

4Пример преузет са саjта у фебрару 2020. године са ког се може преузети и сâм алат - https:
//github.com/samr7/vanitygen. Могуће jе и користити и саjт http://bitcoinvanitygen.com/
коjи за циљ има генерисање перснонализованих адреса. Генерисање адресе преко интернета jе
несигурниjе од оне коjу пружа алат корисника „samr7”.
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Резултат коjи даjе алат jе приватни кључ и њему одговараjућа Биткоин адреса коjа
садржи жељени низ карактера. Jасно jе да неко са рачунаром бољих перформанси
може да дође брже до жељених адреса и да на таj начин нуди услугу другим кори-
сницима. Такви сервиси би имали безбедоносни ризик да ли ће особа коjа ради на
генерисању таквих кључева, задржати копиjу кључа за себе.
Персонализоване адресе су често мете напада „подметнутом адресом” (енг.
tampering attack). У овом нападу злонамеран корисник може да генерише адре-
су коjа садржи идентичан низ карактера адресе неког познатог бренда и на таj
начин може случаjно бити део трансакциjе и доћи у посед послатих биткоина коjи
њему нису намењени.
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6 Формирање блока
Концепт формирања блока обjашњен jе у оквиру тачке 4.2. Ово поглавље по-

крива различите технике формирања блокова.

6.1 Тежина формирања блока

Замисао Сатоши Накамота била jе стабилност мреже у динамици производње
нових блокова као и награђивања чворова коjи у њоj учествуjу. Реализована jе кроз
повећање тежине проблема повезаног са доказом о раду (тачка 4.1). Како се по-
већава укупна брзина израчунавања хеш вредности целокупне мреже, неопходно jе
контролисати динамику проналаска нових биткоина из формираних блокова. Ве-
лика присутност биткоина на мрежи смањиће његову вредност. Већ jе речено да
доказ о раду коjи систем Биткоин захтева може да се интерпетира као минималан
броj нула на почетку хеш вредности формираног блока. Тежинa nBits jе вредност
коjа се користи за рачуницу потребног броjа нула хеш вредности новог блока. Те-
жина формирања блока ажурира се на (просечно) 2016 нових блокова (тачка 7.1.2).
Потребан броj нула D израчунава се као:

D = log2(nBits)/4 + 8,

где jе nBits тежина формирања блока, константа 4 представља дужину записа
jедног хексадецималног карактера, а константа 8 представља броj нула потекао од
минималне тежине формирања блока на почетку рада система коjу jе поставио
Сатоши.

Пример 6.1.1. Teжина израчунавања формирања блока у време писања овог рада
(маj, 2020. године) износи nBits = 16,104,807,485,5291. Минималан броj нула D
добиjа се као:

D = log2(16,104,807,485,529)/4 + 8
= 18.96813916215 ≈ 19.

Ово одговара броjу нула са коjим тренутна глава ланца (чиjа jе висина
блока 630449) 00000000000000000001b3288f2c32137c504fa324264e80ce870f1e8b61ed692

почиње.

6.2 Хардвер за формирање блокова

Чворови рудари улажу у своjе машине за израчунавање хеш вредности не би ли
победили у трци коjу им мрежа намеће и обично учествуjу у формирању докле год
им се то исплати. IT компаниjе нудиле су своjе производе и радиле на иновативним
технологиjама не би ли им у тоj трци помогли да изађу као победници. Из тог
разлога, на питање да ли jе данас формирање блокова профитабилно за особу са
просечним рачунаром, одговор jе - ниjе.

1Податак преузет са саjта у маjу 2020. године https://btc.com/stats/diff.
2Целокупна структура блока може се видети https://www.blockchain.com/btc/block/

00000000000000000001b3288f2c32137c504fa324264e80ce870f1e8b61ed69.
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6.2.1 Формирање блокова уз помоћ CPU

Тежина проблема доказа у раду jе на почетку била мала. Минимална тежи-
на формирања блока захтевала jе да хеш вредност блока почне са свега 8 нула,
што jе много мање у односу на данашњих 19. Проблем ове тежине могао се реши-
ти и помоћу кућног рачунара где би сва рачунања (погађања) обављао процесор.
Данашње формирање блокова помоћу CPU-а не сматра се профитабилним, jер про-
цесори немаjу добру подршку за брзо израчунавање хеш вредности и неефикасни
су у погледу потрошње електричне енергиjе у ову сврху. Развоj процесора jе током
времена био усмерен на паралелизациjу послова што га jе избацило из трке у фор-
мирању блокова. Тренуто наjбржи процесор у израчунавању хеш вредности jе AMD
Ryzen 9 3900X са 12 jезгара и брзином од 12.1 kH/s (kilo hash per second). Jединица
задужена за математичка израчунавања унутар процесора jе аритметичко-логичка
jединица, коjу графичке картице садрже у пуно већем броjу од процесора. После-
дица тога jе улагање чворова рудара управо у GPU (Graphics processing unit).

6.2.2 Формирање блока уз помоћ GPU

Улога графичке картице у рачунару jе специjализован рад на видео-
рендеровању. За разлику од процесора, графичке картице имаjу много већи броj
jезгара при чему су инструкциjе коjе jезгро обавља простиjе у односу на оне коjе
извршава процесор. Управо из разлога што су графичке картице више усмерене ка
jедносмерниjем раду, учинило их jе упешним у брзом формирању блокова. AMD и
NVIDIA, као наjпопуларниjи прозивођачи, временом су усмерили своj развоj гра-
фичких картица не би ли оптимизовали брзину формирања блокова не трошећи
пуно електричне енергиjе. Тренутно, картица са наjвећом брзином израчунавања
хеш вредности jе модел NVIDIA : Tesla V100-SXM2-16GB са брзином од 93.3 MH/s
(mega hash per second). Рудари су нагомилавали графичке картице у формирању
нових блокова паралелизуjући њихов рад, чиме настаjу тзв. „биткоин фарме”.

Термин биткоин фарма односи се на просториjу, спрат зграде или читаву згра-
ду чиjи jе простор намењен за формирање блокова. Унутар тог простора налази
се сва потребна опрема у сврху формирања блокова коjа се састоjи од: техничке
опреме коjа обавља израчунавања (нпр. десетине или стотине графичких картица)
и система хлађења те опреме, jер jе ризик од прегревања неке од компоненти ве-
лики. Овакве фарме изискуjу велику количину електричне енергиjе и рудари их
наjчешће настањуjу у земљама где су ти трошкови мањи (Исланд, Џорџиjа итд).
Понекад уз електрану коjа фарму снабдева електричном енергиjом.

6.2.3 Формирање блокова уз помоћ FPGA хардвера

Следећи корак у побољшању брзине и енергетске фикасности формирања бло-
кова постигнут jе FPGA хардвером 2011. године коjи jе добио на популарности (на-
кон наглог пада вредности биткоина) 2018. године. FPG (Field-Programmable Gate
Array) представља хардвер коjи може да се репрограмира тако да извршава спе-
цифичан посао. За разлику од графичких картица, троши много мање електричне
енергиjе за исти броj израчунатих хеш вредности. Разлог зашто формирање блоко-
ва уз помоћ FPGA ниjе и данас популарно jесте у тежини конфигурациjе уређаjа,
односно рудар мора да зна да испрограмира хардвер FPGA у сврху формирања
блокова, што ниjе лако изводљиво. Просечна брзина израчунавања хеш вредности
користећи FPGA хардвер jе око 1GH/s (giga hash per second).
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6.2.4 Формирање блокова уз помоћ ASIC хардвера

Свака од претходно описаних техника користила jе хардвер коjи jе могао да се
искористи и у друге сврхе, поред формирања блокова. Тиме се не постиже мак-
симална ефикасност и тако повећава потрошња електричне енергиjе коjу хард-
вер захтева, jер jе претходно дизаjниран да буде до одређеног нивоа флексиби-
лан. Хардвер коjи jе специjално намењен за jедну делатност назива се „ASIC”
(Аpplication-Specific Integrated Circuit). У случаjу биткоин ASIC чипова, хардвер
jе дизаjниран тако да jе предодређен само за формирање блокова у систему Битко-
ин3. Предност коришћења ове технике формирања блокова jе у постоjању биткоин
чипова унутар коjих се налази копиjа функциjе SHA256 (коjа се користи за рачу-
нање хеш вредности блока). Тиме се добиjа на великоj брзини израчунавања крип-
тографске хеш вредности блока и повећавању шансе за победу у трци формирања
новог блока. Тренутна просечна брзина израчунавања хеш вредности помоћу ASIC
хардвера jе 100 TH/s (tera hash per second), коjа га поставља на прво место алата
за формирање блокова, али му jе и цена набавке већа у поређењу са претходно
споменутим вариjантама хардверима.

3Постоjе и други ASIC чипови испрограмирани да учествуjу у проширивању ланца алткоина.
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7 Bitcoin Core
Термин „Биткоин” подразумева мрежу чворова, криптовалуту, али и имплемен-

тациjу протокола, заjедно са новчаником коjи га користи, коjи jе развио Сатоши
Накамото. Програм познат и као „Сатошиjев клиjент” (енг. Satoshi client), касниjе
преименован у „Bitcoin Core“, имплементациjа jе протокола обављања трансакциjа
унутар мреже. Bitcoin Core jе написан у програмском jезику C++ коjи jе обjектно-
ориjентисан програмски jезик, те jе и цела структура кôда написана модуларно1,
односно без претеране међусобне зависности. Модуларност jе олакшала гранање
кôда на алтернативне криптовалуте (алткоини, споменути у уводу) настале управо
на основу поjединих модула Bitcoin Core. Програм jе садржао и имплементиран мо-
дул за формирање блокова, али jе он 2016. године избачен из употребе, jер већ у то
време формирање блокова на кућном рачунару ниjе имало пуно смисла. Како jе кôд
Bitcoin Core jаван, проjекат jе доступан свима онима коjи желе да учествуjу у њего-
вом развиjању. То подразумева истраживање, тестирање програма, писање тестова,
решавање проблема присутних у кôду2, али и развиjање нових функционалности.
Свака измена коjа подразумева мењање тренуног ко̂да пропраћена jе од стране за-
творене групе програмера на челу са Владимиром ван дер Ланом (Wladimir J. van
der Laan). Његова званична улога, као главног програмера у развиjању програма
Bitcoin Core, jесте прегледање и на краjу убацивање новонаписаних функционал-
ности у Bitcoin Cоre као, и доношење одлуке када ће бити пуштена у рад нова
верзиjа протокола. Пре њега су се тиме бавили Гевин Андерсен, Марти Малми
(Martti Malmi), Ласло Ханjец (Laszlo Hanyecz)3, а први од њих Сатоши Накамото.
Новчаник унутар Bitcoin Core jе тип новчаника пуног чвора (глава 5).

7.1 Анализа кôда Bitcoin Core

У овоj тачки биће посвећена пажња анализи различитих делова ко̂да програма.

7.1.1 Bitcoin Core мреже

Новчаник се може повезати на три различите мреже: главна мрежа (енг. main
network), тест мрежа (енг. test net), мрежа регресионог теста (енг. regression test).
Главна мрежа jе намењена обављању трансакциjа између регуларних чворова и
унутар главне мреже, биткоин има своjу реалну тржишну вредност. Тест мрежа
jе алтернатива главноj мрежи и служи за тестирање измена направљених у кôду
протокола или новчаника. Биткоини коjи су део трансакциjа унутар тест мреже
немаjу вредност ван ње. Чворови унутар тест мреже одржаваjу своjу верзиjу ланца

1Кôд ниjе био модуларан у првоj верзиjи новчаника, већ jе већински део имплементациjе био
садржан унутар фаjла main.cpp. Прва верзиjа кôда налази се на локациjи https://github.com/
benjyz/bitcoinArchive

2Целокупан списак нерешених проблема налази се на локациjи https://github.com/bitcoin/
bitcoin/contribute. Лабела good first issue назнака jе програмерима коjи немаjу претходног ис-
куства са решавањем проблема унутар ко̂да новчаника.

3Ласло Хаjнец jе први коjи jе реализовао трансакциjу размене биткоина за робу. Трансакциjа
се састоjала од размене његових 10 000BTC за два парчета пице. Вредност његових биткоина 2010.
године када jе и реализована транскациjа, износила jе око 40$. Говорећи у терминима данашње
вредности биткоина (jун 2020. године), он jе две пице платио преко 90 000 000$.
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блокова. У тест мрежи се детектуjу, а потом и отклањаjу потенциjални проблеми
пре него што измене постану део главне мреже. Како се кроз тест мрежу обавља
много мање трансакциjа у односу на званични ланац, дужина ланца у тест мрежи
jе вишеструко мања величина ланца тест мреже износи ≈ 40GB (тачка 7.1.4), док
величина главног ланца износи преко 260GB. Додатно, сваки усвоjени предлог о
унапређењу, BIP (дефинициjа BIP налази се у тачки 4.4), коjи jе прихваћен од
стране рудара, наjпре се проверава у тест мрежи. Мрежа регресионог теста има
сличну улогу као тест мрежа, jедина разлика jе у томе што jе време потребно за
формирање нових блокова унутар ове мреже много мање у односу на главну и тест
мрежу. Управо из тог разлога тестирање измене, коjа зависи од броjа формираних
блокова, изводи се у мрежи регресионог теста.

Главна мрежа, тест мрежа и мрежа регресионог теста, дефинисане су ре-
дом унутар фаjла chainparams.cpp као класе CMainParams, CTestNetParams,
CRegTestParams. Неки од заjедничких параметара за ове три класе су:

• nPowTargetTimeSpan; параметар коjи означава време за коjе ће мрежа поново
ажурирати тежину формирања блокова (тачка 6.1). У оквиру све три мреже
параметар има вредност: 14 ∗ 24 ∗ 60 ∗ 60 - где чиниоци редом означаваjу: 14
дана, 24 сата, 60 минута, 60 секунди. Ова рачуница одговара чињеници да
тежина формирања блока треба да буде ажурирана на сваке две недеље,

• nPowTargetSpacing ; параметар коjи означава колико често ће бити формиран
нови блок. У оквиру све три мреже параметар има вредност: 10 ∗ 60 - где
чиниоци редом означаваjу: 10 минута, 60 секунди. Параметар постоjи у оквиру
мреже регресионог теста, али се не користи,

• nMinerConfirmationWindow ; параметар коjи означава вредност на колико
блокова ће се ажурирати тежина формирања блока. Вредност параметра
nMinerConfirmationWindow унутар класе CRegTestParams (мрежа регресио-
ног теста) jе nMinerConfirmationWindow = 144, док jе у оквиру друге две класе
вредност добиjена коришћењем претходна два параметра:

nMinerConfirmationWindow = nPowTargetT imeSpan
nPowTargetSpacing

= 2016.

• defaultAssumeValid ; параметар коjи означава броj блокова уназад, пре
поjављивања новог блока, коjи се провераваjу у тренутку испитивања
исправности новог блока. Вредност параметра унутар све три класе jе
nPruneAfterHeight = 623950,

• SegwitHeight ; параметар коjи означава тренутак меког гранања и укључивање
одвоjеног сведока (тачка 4.6.2) у мрежу. У оквиру главне и тест класе, вред-
ност овог параметра одговара висини блока унутар ког jе он активиран и има
вредност SegwitHeight = 481824. У класи регресиони тест, вредност парамет-
ра jе 0. Постоjе и слични параметри као што су BIP16Exception, BIP34Height
итд,

• nMinimumChainWork ; параметар коjи означава минималан укупан броj хеше-
ва блокова4 ланца чиjу копиjу клиjент преузима при првом покретању када
се синхронизуjе са остатком мреже. Параметар има улогу да заштити клиjен-
та да не буде преварен од стране нападача (као jедног или више чворова са
коjим се синхронизуjе клиjент) коjи нуде лажни ланац блокова као главни.

4Термин chainwork означава укупан броj израчунатих хешева у ланцу.
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Вредност овог параметра ажурира се при сваком обjављивању нове верзиjе
протокола, jер се дужина ланца, а и самим тим броj израчунатих хеш вредно-
сти, у међувремену повећала. Главна и тест мрежа имаjу различите вредности
за оваj параметар, jер имаjу различите дужине ланаца. Унутар класе мреже
регресионог теста вредност параметра jе 0,

• nSubsidayHalvingInterval ; као што jе обjашњено у оквиру тачке 4.2, на-
града за формиран блок се повремено полови. Вредност параметра
nSubsidayHalvingInterval одговара броjу нових блокова коjе jе потребно про-
наћи после коjих ће се награда преполовити. У оквиру класе главне мреже и
тест мреже, вредност параметра jе nSubsidayHalvingInterval = 210000, док
jе у класи мреже регресионог теста nSubsidayHalvingInterval = 150.

7.1.2 Почетни блок

Почетни блок (енг. genesis block) jе први блок креиран у ланцу и jедини коjи
нема свог родитеља већ само потомке. Креирање почетног блока jе директно уба-
чено у кôд и сви наредно формирани блокови ће се уланчавати даље иза њега.
Унутар фаjла chainparams.cpp налази се функциjа CreateGenesisBlock чиjа jе улога
креирање обjекта класе CBlock декларисане унутар фаjла block.h. Класа садржи
податке о заглављу блока (структура заглавља jе обjашњена у оквиру тачке 4.3).
Алгоритам 7.1 jе кôд коjи креира почетни блок.

Алгоритам 7.1: CreateGenesisBlock
1

2 static CBlock CreateGenesisBlock(const char* pszTimestamp, const CScript&
genesisOutputScript, uint32_t nTime, uint32_t nNonce, uint32_t nBits,
int32_t nVersion, const CAmount& genesisReward)

3 {
4 CMutableTransaction txNew;
5 txNew.nVersion = 1;
6 txNew.vin.resize(1);
7 txNew.vout.resize(1);
8 txNew.vin[0].scriptSig = CScript() << 486604799 << CScriptNum(4) <<

std::vector<unsigned char>((const unsigned char*)pszTimestamp, (const
unsigned char*)pszTimestamp + strlen(pszTimestamp));

9 txNew.vout[0].nValue = genesisReward;
10 txNew.vout[0].scriptPubKey = genesisOutputScript;
11

12 CBlock genesis;
13 genesis.nTime = nTime;
14 genesis.nBits = nBits;
15 genesis.nNonce = nNonce;
16 genesis.nVersion = nVersion;
17 genesis.vtx.push_back(MakeTransactionRef(std::move(txNew)));
18 genesis.hashPrevBlock.SetNull();
19 genesis.hashMerkleRoot = BlockMerkleRoot(genesis);
20 return genesis;
21 }

Параметри функциjе су:

• pszTimestamp; вредност овог параметра у случаjу почетног блока jе: "The
Times 03/Jan/2009 Chancellor on brink of second bailout for banks". Ово jе текст
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са насловне стране дневних британских новина „The Times” обjављен 3. jану-
ара 2009. године. Разлог овакве структуре <scriptSig> у случаjу почетног
блока jе доказ да блок ниjе направљен пре тог датума и тиме се искључуjе
могућност да jе Сатоши креирао много дужи, таjни ланац пре него што jе
почетни блок ланца заиста представљен. Новине су добро покриће за потпис,
jер Сатоши ниjе могао да зна текст насловне стране пре него што jе обjављен,

• genesisOutputScript; излазна скрипта коjа садржи адресу,

• nTime; временски печат изражен кроз UNIX време5. Вредност параметра у
случаjу почетног блока jе 1231006505 што означава датум 3. jануар 2009. го-
дине, 18.15 часова (GMT),

• nNonce; псеудо-случаjан броj за формирање блока. У случаjу почетног блока
та вредност jе фиксна и износи 486604799 (0x1D00FFFF),

• nBits; параметар коjи одговара тежини формирања блока (тачка 4.1),

• nVersion; верзиjа Биткоина. У случаjу почетног блока вредност параметра jе
1,

• genesisReward; награда за формирање блока. Награда за формирање почетног
блока jе 50*COIN. Вредност COIN jе статичка константа дефинисана унутар
фаjла Amount.h6 и дефинисана jе као COIN = 100 000 000. Jединица мере jе
сатоши.

Прва половина тела функциjе (линиjе 4 - 10) базира се на креирању и попуњавању
поља обjекта класе CMutableTransaction смештеног унутар фаjла transactions.h.
Како jе већ обjашњено, базна трансакциjа може да има улогу у гласању за BIP
остављаjући поруку у оквиру дела <scriptSig>. У овом случаjу Сатоши jе искори-
стио поље <sig> да остави jединствену поруку користећи pszTimestamp, nNonce и
вредности 4 као extraNonce7. Разлог баш овакве конструкциjе поруке, ниjе познат.
Излаз TxOut базне трансакциjе садржи вредност награде за формирање блока,
genesisReward и scriptPubKey. Карактеристично за базну трансакциjу унутар по-
четног блока jе и то што награду формирања блока (50 биткоина) ниjе могуће даље
трошити. Трансакциjа jе искључена из ланца од стране свих новчаника условом у
ко̂ду коjи прескаче све трансакциjе блока у случаjу да хеш вредност блока одговара
хеш вредности почетног блока.
Друга половина тела функциjе (линиjе 13 - 19) додељуjе вредности променљивим
коjе одговараjу заглављу блока. Заглавље се попуњава подацима:

• nTime; тренутак формирања почетног блока израженог у UNIX времену,

• nBits; тежина формирања почетног блока,

• nNonce; псеудо-случаjан броj,

• nVersion; верзиjа протокола,

5UNIX време означава броj секунди од почетка UNIX епохе 1. jануара 1970. године до произ-
вољног тренутка.

6Унутар овог фаjла налази се и податак о укупном броjу новчића унутар мреже кроз статичку
константу MAX_MONEY = 21 000 000*COIN што одговара 21 000 000 биткоина.

7Улога extraNonce-а jе да уведе додатни ниво случаjности у рачунању хеш вредности блока.
Његово коришћење jе ван протокола, односно не постоjи такво поље унутар заглавља данашњих
блокова.
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• txNew; криптографска хеш вредност трансакциjе,

• вредност родитеља почетног блока се поставља на NULL,

• Мерклеов корен (тачка 4.3.2).

7.1.3 Скрипт

У оквиру тачке 3.1 било jе речи о jезику скрипт помоћу коjег се дефинишу
скрипта <scriptSig> и скрипта <scriptPubKey> унутар трансакциjе. У наставку
ове тачке биће представљено на коjи начин jе таj jезик и реализован.

CScript

Операциjе унутар jезика скрипт дефинисане су као наброjиви типови под нази-
вом enum opcodetype, унутар фаjла script.h. Постоjи 112 jединствених операциjа од
коjих jе 15 искључено из употребе jер могу да изазову поjедине проблеме у кôду.
Међу њима су: OP_CAT, OP_SUBSTR, OP_LEFT итд. Класа CScript наслеђуjе
класу CScriptBase (коjа jе у основи класа vector), чува и обрађуjе податке потребне
за обраду скрипте. Подаци унутар скрипте могу бити: децимални броj, оператор и
вектор карактера (коjи представља комбинациjу оператора и операнада). Подаци
коjима се попуњава обjекат CScript су скрипте <scriptSig> и <scriptPubKey>. По-
пуњавање се врши редефинисаним оператором за унос података „�” у зависности
од типа улазног податка. Алгоритам 7.2 jе ко̂д коjи имплементира оператор „�”
када jе тип аргумента вектор карактера.

Алгоритам 7.2: operator�(const std::vector<unsigned char>& b)
1 CScript& operator$<<(const std::vector<unsigned char>& b)
2 {
3 if (b.size() < OP_PUSHDATA1)
4 {
5 insert(end(), (unsigned char)b.size());
6 }
7 else if (b.size() <= 0xff)
8 {
9 insert(end(), OP_PUSHDATA1);

10 insert(end(), (unsigned char)b.size());
11 }
12 else if (b.size() <= 0xffff)
13 {
14 insert(end(), OP_PUSHDATA2);
15 uint8_t _data[2];
16 WriteLE16(_data, b.size());
17 insert(end(), _data, _data + sizeof(_data));
18 }
19 else
20 {
21 insert(end(), OP_PUSHDATA4);
22 uint8_t _data[4];
23 WriteLE32(_data, b.size());
24 insert(end(), _data, _data + sizeof(_data));
25 }
26 insert(end(), b.begin(), b.end());
27 return *this;
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28 }

Уколико jе аргумент функциjе „�” типа вектор, уписивању података из вектора
претходи упис његове дужине као индикатор за касниjе читање. Уколико броj баjто-
ва за запис дужине превазилази вредност jедног од оператора OP_PUSHDATA{1,
2, 4}, вредност тог оператора се користи као ознака у запису величине вектора.
На пример, у случаjу да вредност за запис дужине вектора превазилази вредност
оператора OP_PUSHDATA2, за запис дужине користе се 2 баjта. Ако та вредност
превазилази вредност оператора OP_PUSHDATA4, за запис се користе 4 баjта.
Потреба за оператором OP_PUSHDATA4 jош увек не постоjи, jер би његово кори-
шћење означавало читање података величине 4GB.

У случаjу када jе тип аргумента оператор, врши се тривиjална провера да ли
jе оператор валидан, односно да ли се налази у скупу дефинисаних оператора.
Супротно, он се само чува, што показуjе ко̂д дат у алгоритму 7.3.

Алгоритам 7.3: operator«(opcodetype opcode)
1 CScript& operator<<(opcodetype opcode)
2 {
3 if (opcode < 0 || opcode > 0xff)
4 throw std::runtime_error("CScript::operator<<(): invalid opcode");
5 insert(end(), (unsigned char)opcode);
6 return *this;
7 }

Где jе 0xff вредност оператора OP_INVALIDOPCODE.
Алгоритам 7.4 jе кôд коjи имплементира оператор „�“ када jе аргумент децимални
броj:

Алгоритам 7.4: operator«(opcodetype opcode)
1 CScript& operator<<(int64_t b) { return push_int64(b); }
2

3 CScript& push_int64(int64_t n)
4 {
5 if (n == -1 || (n >= 1 && n <= 16))
6 {
7 push_back(n + (OP_1 -1));
8 }
9 else if (n == 0)

10 {
11 push_back(OP_0);
12 }
13 else
14 {
15 *this << CScriptNum::serialize(n);
16 }
17 return *this;
18 }

где jе децимална вредност оператора OP_1 = 81. Уколико jе вредност аргумента n
= -1, његова вредност се записуjе као n+ (OP_1 −1). Краjњи резултат овог израза
даjе 79, што jе такође децимална вредност оператора OP_1NEGATE. Уколико jе
вредност у опсегу од 1 до 16, резултат израза ће бити у опсегу од 81 до 96 што
одговара редом децималним вредностима оператора OP_{1, ..., 16}. Када jе n = 0,
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у запис улази оператор OP_0. У супротном, вредност се сериjализуjе помоћу ста-
тичке функциjе serialize. Улога ове функциjе jесте да сачува броjеве чиjе вредности
превазилазе вредности оператора OP_16. Реализована jе уписивањем битовске ре-
презентациjе броjа n.

Евалуациjа скрипте

Функциjа коjа парсира податке скрипт обjекта jе EvalScript. Улазни аргумен-
ти функциjе су: празан вектор вектора коjим се реализуjе стек (у ознаци stack)
и над коjим ће се обављати скрипт инструкциjе, const референца обjекта типа
CSript, unsigned int као индикатор специфичности скрипте (на пример да ли се
ради о трансакциjи P2SH, тачка 3.4), const адреса обjекта за проверу потписа,
BaseSignatureChecker, аргумент наброjивог типа коjи jе индикатор да ли се кори-
сти SegWit (тачка 4.6.2), показивач на обjекат типа ScriptError коjи се ажурира
кроз помоћну функциjу set_error у случаjу грешке приликом парсирања.
Структура функциjе jе таква да се у петљи итерира кроз податке обjекта CScript
чиме се они парсираjу у одређеним гранама ко̂да у зависности од оператора у
тренутноj итерациjи. Скраћена верзиjа кôда8, где се парсираjу само оператори ко-
ришћени у табели 3.3, уз макро и помоћну функциjу коjа олакшава рад са стеком,
приказана jе у оквиру алгоритма 7.5.

Алгоритам 7.5: EvalScript (скраћена верзиjа)
1 //...
2 #define stacktop(i) (stack.at(stack.size()+(i)))
3 static inline void popstack(std::vector<valtype>& stack)
4 {
5 if (stack.empty())
6 throw std::runtime_error("popstack(): stack empty");
7 stack.pop_back();
8

9 }
10 //...
11 bool EvalScript(std::vector<std::vector<unsigned char> >& stack, const

CScript& script, unsigned int flags, const BaseSignatureChecker& checker,
SigVersion sigversion, ScriptError* serror)

12 {
13 //...
14 opcodetype opcode;
15 valtype vchPushValue;
16 CScript::const_iterator pc = script.begin();
17 CScript::const_iterator pend = script.end();
18 CScript::const_iterator pbegincodehash = script.begin();
19 //...
20 while (pc < pend)
21 {
22 //...
23 if (!script.GetOp(pc, opcode, vchPushValue))
24 return set_error(serror, SCRIPT_ERR_BAD_OPCODE);
25 //...
26 stack.push_back(vchPushValue);
27 //...
28 switch (opcode)

8Функциjа у целости има преко 700 линиjа ко̂да.
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29 {
30 //...
31 case OP_DUP:
32 {
33 if (stack.size() < 1)
34 return set_error(serror, SCRIPT_ERR_INVALID_STACK_OPERATION);
35 valtype vch = stacktop(-1);
36 stack.push_back(vch);
37 }
38 break;
39 }
40 //...
41 case OP_RIPEMD160:
42 case OP_SHA1:
43 case OP_SHA256:
44 case OP_HASH160:
45 case OP_HASH256:
46 {
47 if (stack.size() < 1)
48 return set_error(serror, SCRIPT_ERR_INVALID_STACK_OPERATION);
49 valtype& vch = stacktop(-1);
50 valtype vchHash((opcode == OP_RIPEMD160 || opcode == OP_SHA1 ||

opcode == OP_HASH160) ? 20 : 32);
51 //...
52 else if (opcode == OP_HASH160)
53 CHash160().Write(vch.data(),

vch.size()).Finalize(vchHash.data());
54 //...
55 popstack(stack);
56 stack.push_back(vchHash);
57 }
58 break;
59 //...
60 case OP_EQUAL:
61 case OP_EQUALVERIFY:
62 {
63 if (stack.size() < 2)
64 return set_error(serror, SCRIPT_ERR_INVALID_STACK_OPERATION);
65 valtype& vch1 = stacktop(-2);
66 valtype& vch2 = stacktop(-1);
67 bool fEqual = (vch1 == vch2);
68

69 popstack(stack);
70 popstack(stack);
71 stack.push_back(fEqual ? vchTrue : vchFalse);
72 if (opcode == OP_EQUALVERIFY)
73 {
74 if (fEqual)
75 popstack(stack);
76 else
77 return set_error(serror, SCRIPT_ERR_EQUALVERIFY);
78 }
79 }
80 break;
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81 //...
82 case OP_CHECKSIG:
83 case OP_CHECKSIGVERIFY:
84 {
85 if (stack.size() < 2)
86 return set_error(serror, SCRIPT_ERR_INVALID_STACK_OPERATION);
87

88 valtype& vchSig = stacktop(-2);
89 valtype& vchPubKey = stacktop(-1);
90

91 bool fSuccess = true;
92 if (!EvalChecksig(vchSig, vchPubKey, pbegincodehash, pend, flags,

checker, sigversion, serror, fSuccess)) return false;
93 popstack(stack);
94 popstack(stack);
95 stack.push_back(fSuccess ? vchTrue : vchFalse);
96 if (opcode == OP_CHECKSIGVERIFY)
97 {
98 if (fSuccess)
99 popstack(stack);

100 else
101 return set_error(serror, SCRIPT_ERR_CHECKSIGVERIFY);
102 }
103 }
104 break;
105 //...
106 }
107 }

Функциjа GetOpCode враћа тачно уколико оператор постоjи на тренутноj позици-
jи итератора pc коjим се обилази скрипта. Вредност оператора садржана jе унутар
променљиве opcode, а вредност операнада, уколико их оператор захтева, jе уну-
тар vchPushValue. Супротно, уколико функциjа врати нетачно, поставља се тип
грешке SCRIPT_ERR_BAD_OPCODE као вредност обjекта serror, прекида се из-
вршавање и скрипта се сматра неисправном. Операнди се стављаjу на врх стека,
а switch гранање извршава се у зависности од оператора. Гранања су следећа (ос-
новна функционалност оператора jе обjашњена у оквиру тачке 3.2):

• case OP_DUP ; уколико jе величина стека већа од 1, последња вредност са сте-
ка се копира и ставља на врх стека. У противном, serror се поставља на вред-
ност SCRIPT_ERR_INVALID_STACK_OPERATION и скрипта се сматра
неисправном,

• case OP_HASH160 ; у тренутку извршења овог оператора на врху стека тре-
бало би да се нађе jавни кључ; његова копиjа се узима са стека и привремено
смешта унутар променљиве vch. Резултат примене оператора jе хеш вредност
jавног кључа уз помоћ криптографских хеш функциjа SHA256 и RIPEMD160.
Оператор се извршава конструкциjом привременог обjекта типа CHash160,
уписом вредности jавног кључа и на краjу позивом функциjе Finalize над
привременим обjектом. Функциjа Finalize jе помоћна функциjа коjа позива
функциjу Transform коjа имплементира функциjе SHA256 и RIPEMD160. Им-
плементациjа криптографских хеш функциjа одговара алгоритмима обjашње-
ним у тачкама 2.3.1 и 2.3.2. Jавни кључ се скида са стека, а на врх стека се гура



7.1. АНАЛИЗА КÔДА BITCOIN CORE 58

његова хеш вредност. Услов за исправно стање стека, самим тим и скрипте,
идентичан jе као у случаjу гране OP_DOP,

• case OP_EQUALVERIFY ; узимаjу се копиjе последње две вредности са врха
стека и пореде се. Резултат поређења смешта се у променљиву fEqual. Уколи-
ко вредност унутар променљиве fEqual ниjе тачно, скрипта се сматра неис-
правном и прекида се извршавање while петље. У супротном, извршавање се
наставља. Иста грана jе искоришћена и за оператор OP_EQUAL, где се про-
менљиве пореде, али за ралику од ОP_EQUALVERIFY, резултат поређења
се смешта на краj вектора (врх стека),

• case OP_CHECKSIGVERIFY ; са врха стека се узима копиjа потписа и при-
времено смешта у променљиву vchSig, а за њим и jавни кључ и смешта унутар
променљиве vchPubKey. Променљиве vchSig и vchPubKey су прва два аргумен-
та помоћне функциjе EvalCheckSig. Аргументи flags, checker, sigversion, serror,
прослеђуjу се са вредностима коjе су послате функциjи EvalScript. Аргументи
pbegincodehash и pend остављаjу могућност да се провера исправности потписа
не врши над целом скриптом, већ само над њеним делом. Почетак скрипте,
у том случаjу, дефинише се преко оператора OP_CODESEPARATOR, коjи
модификуjе вредност променљиве pbegincodehash и поставља њену вредност
на тренутну вредност итератора pc. Тренутно не постоjи трансакциjа, дефи-
нисана протоколом, коjа користи оваj оператор.

Функциjа EvalChecksig прво проверава исправност конструкциjе скрипте
трансакциjе у односу на променљиве flags и segversion и креира привремени
обjекат класе CScript под називом scriptCode коjи позива конструктор са вред-
ношћу итератора pbegincodehash и pend. На краjу, позива функциjу CheckSig
над обjектом checker класе BaseSignatureChecker и прослеђуjе jоj аргумен-
те vchSig, vchPubKey, scriptCode, sigversion. Скраћена верзиjа кôда функциjе
CheckSig приказана jе у оквиру алгоритма 7.6.

Алгоритам 7.6: CheckSig (скраћена верзиjа)
1

2 template <class T>
3 bool GenericTransactionSignatureChecker<T>::CheckSig(const

std::vector<unsigned char>& vchSigIn, const std::vector<unsigned
char>& vchPubKey, const CScript& scriptCode, SigVersion sigversion)
const

4 {
5 CPubKey pubkey(vchPubKey);
6 if (!pubkey.IsValid())
7 return false;
8

9 std::vector<unsigned char> vchSig(vchSigIn);
10 if (vchSig.empty())
11 return false;
12 int nHashType = vchSig.back();
13 vchSig.pop_back();
14

15 uint256 sighash = SignatureHash(scriptCode, *txTo, nIn, nHashType,
amount, sigversion, this->txdata);

16

17 if (!pubkey.Verify(sighash, vchSig);)
18 return false;
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19

20 return true;
21 }

Функциjа CheckSig прво конструише привремени обjекат pubkey класе
CPubKey са прослеђеним податком о jавном кључу (променљива vchPubKey)
и проверава његову исправност функциjом IsValid. Функциjа IsValid провера-
ва дужину jавног кључа. Уколико jе дужина 0, следи да jе потпис неисправан
или jе скрипта лоше конструисана. Протокол налаже да се вредност типа хе-
ша (тачка 3.1) налази на краjу скрипте <scriptSig>, чиме се инициjализуjе
променљива nHashType. Потом се израчунава хеш вредност потписа тран-
сакциjе уз помоћ функциjе SignatureHash користећи податке о трансакциjи
чиjи се потпис верификуjе. Резултат се прослеђуjе функциjи Verify обjекта
pubkey заjедно са прослеђеном вредношћу потписа. Функциjа Verify, провера-
ва исправност потписа поступком обjашњеним у тачки 2.5.3. Функциjа враћа
вредност 1 у случаjу исправног потписа, а 0 у супротном.

Новчаник реагуjе на поруке унутар мреже послате од стране других чворова функ-
циjом ProcessMessage коjа се налази унутар фаjла net_processing.cpp. Jедна од тих
порука jе и нови блок, коjи се новчанику даjе на проверу, пошто га рудар обjа-
ви. Новчаник коме jе порука таквог типа стигла, покушава нови блок да надове-
же на (њему познат) тренутно наjдужи ланац функциjом ConnectBlock имплемен-
тираном унутар фаjла validation.cpp. Улога функциjе ConnectBlock jе да итерира
кроз све трансакциjе блока и провери исправност скрипти унутар њих. Провера
исправности скрипти врши се индиректно позиваjући функциjу EvalScript. Функ-
циjа ConnectBlock такође имплементира игнорисање базне трансакциjе у случаjу
почетног блока, као што jе већ речено унутар тачке 7.1.2.

7.1.4 Експерименти са новчаником

Након преузимања ко̂да BitcoinCore-a9 и његовог компаjлирања, програм се мо-
же користити уз помоћ графичког интерфеjса или помоћу командне линиjе. Постоjе
три програма коjа се могу покренути, а то су:

• bitcoinid; програм коjи при покретању синхронизуjе ланац блокова на рачу-
нару са осталим пуним чворовима у мрежи. Bitcoind може да се покрене са
аргументом <−−daemon> што ће омогућити да програм синхронизуjе ланац
блокова у позадини, док jе за то време могуће позивати његове функционал-
ности,

• bitcoin-cli; програм коjи пружа коришћење свих услуга новчаника преко тер-
минала. Услуге су типа: слање и примање биткоина, информациjе о блоку на
основу његове хеш вредности итд10. Пре позива било коjе функциjе програма
bitcoin-cli, неопходно jе претходно покретање програма bitcoinid,

• bitcoinid-qt; програм коjи интегрише програме bitcoind и bitcoin-cli уз додатак
графичког интерфеjса. У позадини програма bitcoinid-qt, програм bitcoinid
синхронизуjе ланац у односу на рачунар са ког се покреће у позадини, док се
кроз графички интерфеjс позиваjу функциjе програма bitcoin-cli.

9BitcoinCore се може преузети са локациjе https://github.com/bitcoin/bitcoin
10Целокупан списак команди може се погледати на саjту https://en.bitcoin.it/wiki/

Original_Bitcoin_client/API_calls_list .
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Сва три наведена програма могу да се покрену повезуjући се са све три различите
мреже (тачка 7.1.1), а то су: главна, тест и мрежа регресионог теста. Додатни
аргумент командне линиjе за покретање било ког од наведених програма из листе на
неку од тест мрежа су:<-testnet>, за тест мрежу, <-regtest> за мрежу регресионог
теста. Уколико се не наведе ниjедан аргумент, покретање програма подразумева да
се новчаник повезуjе на главну мрежу. Коjа год мрежа да се изабере (од наведених)
за покретање програма, наjпре bitcoinid, а потом bitcoin-cli, аргумент коjи одговара
одабиру мреже мора бити исти за оба програма.

Модификациjа клиjента

У наставку jе дат пример модификациjе програма bitcoin-cli додавањем нове
функционалност, а потом њено позивање. Са слике 7.1 може се видети покре-

nВ

Слика 7.1: GetBlockHash

тање програма bitcoind, његово качење на тест мрежу (<-testnet>), као и аргу-
мент коjи назначава да ће програм своjу синхронизациjу ланца радити у позадини
(<−−daemon>). Након покретања програма bitcoind, покреће се програм bitcoin-cli
са истим аргументом (<-testnet>) као назнаком да се будући позиви функциjа из-
вршаваjу над тест мрежом. Функциjа коjа се позива jе getblockhash и као аргумент
прихвата висину блока као ознаку позициjе у ланцу са ког се блок узима. Аргумент
0 одговара почетном блоку у ланцу и његова хеш вредност се види са сликe као
резултат функциjе.

Функциjа коjу ћемо додати рачуна укупну вредност биткоина у оквиру jедног
блока коjи ћемо реферисати на основу његове висине (позициjе) у ланцу. Како
функциjа користи податке из ланца блокова (да бисмо приступила блоку и прегле-
дали његове трансакциjе), функциjу додаjемо унутар фаjла blockchain.cpp. Дефи-
нициjа функциjе дата jе у наставку.

Алгоритам 7.7: getblockvalue
1

2 static UniValue getblockvalue(const JSONRPCRequest& request)
3 {
4 int blockHeight = request.params[0].get_int();
5 if (blockHeight < 0 || blockHeight > ::ChainActive().Height())
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6 {
7 throw JSONRPCError(RPC_INVALID_PARAMETER, "Block height out of range");
8 }
9

10 CBlockIndex* pBlockIndex = ::ChainActive()[blockHeight];
11 if(pBlockIndex == nullptr)
12 {
13 throw JSONRPCError(RPC_INVALID_PARAMETER, "Block index is NULL");
14

15 }
16 const CBlock block = GetBlockChecked(pBlockIndex);
17 UniValue resultObject(UniValue::VOBJ);
18 double blockValue = 0;
19 int numberOfTransactions = 0;
20

21 for(const auto &transaction : block.vtx)
22 {
23 for (unsigned int i = 0; i < transaction->vout.size(); ++i)
24 {
25 blockValue+= transaction->vout[i].nValue;
26 }
27 ++numberOfTransactions;
28 }
29

30 resultObject.pushKV("blockHeight", (int)blockHeight);
31 resultObject.pushKV("numberOfTransactions", (int)numberOfTransactions);
32 resultObject.pushKV("blockValue", ValueFromAmount(blockValue));
33

34 return resultObject;
35 }

Функциjа getblockvalue11 дефинисана jе тако да jоj jе повратна вредност JSON обjе-
кат, док jе аргумент висине дефинисан унутар обjекта request. Након провере да ли
задата висина као аргумент испуњава услове (да jе већа од 0 и да не превазилази
тренутну висину ланца), приступа се адреси блока помоћу показивача pBlockindex.
Показивач pBlockIndex се касниjе користи као аргумент функциjе GetBlockChecked
коjи, након провере да ли jе показивач исправно постављен, чита блок из ланца
блокова (коjи jе уписан на диск). Потом се итерира кроз све трансакциjе унутар
блока, где се у оквиру jедне трансакциjе обилазе сви излази из ње. Збир вредно-
сти биткоина на излазима свих трансакциjа чува се унутар променљиве blockValue.
Променљива numberOfTransactions одговара укупном броjу трансакциjа садржа-
ном у блоку. На краjу JSON обjекат формира се тако што се користи функциjа
pushKV (push key-value), где jе кључ (key) идентификатор променљиве, а вредност
(value) резултат израчунавања. Да би ова функциjа била видљива као команда коjа
се позива кроз клиjент bitcoin-cli, морамо проширити већ постоjећи списак команди
коjи се налази унутар истог фаjла. Jедну команду дефинише:

• категориjа; у нашем случаjу „blockchain”,

• име; име команде коjа се додаjе,

• функциjа; мемориjска адреса функциjе коjа ће се позвати при позиву унете
команде,

11Функциjа jе креирана по угледу на функциjу getblockhash
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• аргументи; уколико команда захтева аргументе, они се означаваjу именом као
вектор стрингова.

Пример укључивања команде и за коjу функциjу jе везана, приказана jе у ко̂ду
алгоритма7.8.

Алгоритам 7.8: Везивање функциjе за команду (скраћена верзиjа)
1

2 void RegisterBlockchainRPCCommands(CRPCTable &t)
3 {
4 // clang-format off
5 static const CRPCCommand commands[] =
6 { // category name actor (function)

argNames
7 // -------------------------------------------------------------------------

-----
8 { "blockchain", "getblockvalue", &getblockvalue, {"height"} },
9 //...

Како наша нова команда захтева аргумент коjи одговара висини, потребно jе про-
ширити и скуп аргумената команди дефинисаних у фаjлу client.cpp. Списак аргу-
мената коjи jе везан за команду дефинишу:

• име команде,

• индекс аргумента у позиву,

• име аргумента коjи одговара истом имену и унутар вектору команди
commands [] из фаjла blockchain.cpp.

Пример проширивања приказан jе у ко̂ду алгоритма 7.9.

Алгоритам 7.9: Везивање аргумената за команду (скраћена верзиjа)
1

2 static const CRPCConvertParam vRPCConvertParams[] =
3 {
4 { "getblockvalue", 0, "height" },
5 //...

Пример покретања програма bitcoind на тест мрежи, а затим и команде getblockvalue
са аргументима 0 и 99999999 дат jе на слици 7.2. Први резултат12 коjи даjе цело-
купну вредност блока одговара вредности почетног блока. Почетни блок има само
jедну трансакциjу, а вредност излаза му jе фиксан, 50BTC и одговара награди
формирања почетног блока (тачка 7.1.2).

Употреба новчаника

За потребе приказа реалне употребе новчаника, користићемо BitcoinCore
клиjент, преузет са саjта13, инсталиран на Windows оперативном систему и повезан

12Резултати се могу проверити помоћу саjта: https://blockstream.info/testnet/
13https://bitcoin.org/en/download
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Слика 7.2: getblockvalue

на тест мрежу (са изабраним српским jезиком за коришћење клиjента). При првом
покретању, корисник одређуjе локациjу где ће се наћи целокупан ланац блокова уз
упозорење колико jе простора неопходно за чување ланца. Мемориjа коjа jе потреб-
на за тест мрежу jе 40GB. Програм се синхронизуjе са остатком мреже при сваком
покретању, односно ажурира копиjу ланца коjу чува на диску. У случаjу првог
покретања синхронизациjа траjе до неколико сати на тест мрежи, док на главноj
мрежи синхронизациjа може да потраjе данима због прикупљања информациjа о
свим блоковима у мрежи. Дужина траjања синхронизациjе зависи од брзине ко-
рисничке интернет конекциjе, као и од самих перформанси рачунара корисника.
Приказ првог покретања програма и његове синхронизациjе са мрежом дат jе на
слици 7.3. Bitcoin Core прво преузима заглавља блокова тренутно наjдужег ланца,

Слика 7.3: Синхронизациjа блокова при првом покретању програма

а потом и целе блокове наjдужег ланца. Разлог преузимања података у овом редо-
следу jе што програм тиме игнорише одбачене гране привременог гранања (тачка
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4.3.1). Овакав редослед преузимања jе представљен у верзиjи протокола 0.10.0.
BitcoinCore синхронизациjу обавља у односу на чворове са коjима се аутоматски
упаруjе (тачка 5.1). Листа чворова се може видети „Window” → „Колеге”. Прво
покретање нема за улогу само преузимање ланца блокова, већ програм за сваки
преузети блок проверава исправност криптографске хеш вредности блока и да ли
та вредност задовољава доказ о раду (тачка 4.1), као и низ других провера обjа-
шњених у глави 3. У случаjу потребе за реинсталациjом програма ланац не мора
да се преузима изнова у потпуности, jер локациjа14 где се чува ланац ниjе везана
за локациjу где се налази инсталациjа програма.

Након што jе синхронизациjа завршена, приступићемо креирању новог новча-
ника („Фаjл”→„Направи новчаник”). Кориснику jе представљено обавезно поље за
назив новчаника као и опциjа за шифровање фаjла wallet.dat у ком ће се чувати при-
ватни кључ. Програм аутоматски генерише приватни кључ при креирању новог нов-
чаника. Уколико одабере опциjу шифровања новчаника, корисник дефинише лозин-
ку коjа се користи као улаз криптографске хеш функциjе SHA-51215. Резултуjућа
хеш вредност се касниjе користи као jедан од улаза функциjе EVP_BytesToKey биб-
лиотеке OpenSSL16. Резултат ових корака jе кључ коjи се користи за шифровање
основног кључа (енг. master key) коjи je претходно генерисан на псеудо-случаjан
начин. Улога основног кључа jе да шифруjе приватни кључ новчаника. Препорука
jе да лозинка садржи више од 8 речи. У овом експерименту назив новчаника jе
„ТестНовчаник”, а лозинка jе „тест”.

У секциjи „Прими” могуће jе креирати нову Биткоин адресу. За различите тран-
сакциjе у оквиру истог новчаника, препоручуjе се креирање различитих Биткоин
адреса. Из тог разлога постоjи неколико начина да се кориснику олакша разазна-
вање адреса етикетираjући их, везуjући поруку за њих или уписуjући износ битко-
ина као назнаку. Свака од наведених опциjа ниjе обавезна и не утиче на резултат
генерисања jавног кључа, а потом и адресе. Приказ генерисања Биткоин адресе дат
jе на слици 7.4. Након притиска на дугме „Направи нову адресу за примање” ко-
риснику се приказуjе прозор са информациjама о jавноj Биткоин адреси (Address),
њен приказ у формату линка (URI) и QR ко̂да. Приказ резултата овог корака дат
jе на слици 7.4.

Овако генерисану адресу искористићемо за примање биткоина на тест мрежи.
Постоjи велики броj различитих саjтова коjи донираjу биткоине и захтеваћемо до-
нациjу биткоина са jедног од њих17 у износу од 0.00022BTC (22000 сатошиjа). Броj
чворова коjи jе прихватио блок у ком се налази обављена трансакциjа може бити
испраћен у секциjи „Трансакциjе”, али тек у тренутку када таj блок буде убачен
у ланац, биткоини постаjу доступни. Иако су биткоини одмах доступни за даље
трошење, препорука jе да се сачека нових 6 блокова после блока у ком се налази
трансакциjа како би се онемогућио Финиjев напад (тачка 4.5.1). Из тог разлога
трансакциjа има статус „непотврђена”, док броj чворова не пређе 6. Након тога
статус прелази у „потврђена”.

Идентификатор трансакциjе TXID (тачка 3.1) може бити употребљен на саjту18

за претрагу трансакциjе у ланцу блокова. Приказ експерименталне трансакциjе са
саjта дат jе на слици 7.5. На слици се види и то да jе донатор биткоина унутар тран-
сакциjе са нама сместио и додатни излаз ка некоj другоj Биткоин адреси. Крипто-

14Ланац блокова се чува на локациjи %APPDATA%/Bitcoin, уколико се користи Windows опе-
ративни систем.

15https://en.bitcoinwiki.org/wiki/SHA-512
16https://www.openssl.org/
17https://bitcoinfaucet.uo1.net/
18https://live.blockcypher.com/
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Слика 7.4: Креирање Биткоин адресе

графска хеш вредност блока у оквиру ког jе смештена експериментална трансакциjа
jе 000000000000001ec8d0f14416dfd4f4109b0f383e39095596c4f2d00d394e67, док jе виси-
на блока 1 806 065. У блоку се поред експерименталне трансакциjе налази и jош
других 95 трансакциjа.

Слика 7.5: Преглед обављене трансакциjе

Приступићемо сада слању биткоина са наше адресе назад ка саjту коjи нам jе
биткоине и донирао. Унутар секциjе „Пошаљи” кориснику jе презентовано поље коjе
попуњава Биткоин адресом на коjу шаље биткоине. Корисник може етикетирати
адресу унутар поља „Етикета” и на таj начин разликовати адресе коjе jе претходне
користио за уплату биткоина, у даљем коришћењу. У оквиру истог прозора нала-
зи се поље коjе се попуњава вредношћу биткоина коjи се шаљу. У нашем случаjу
то jе 0.00022BTC. На дну прозора налази се секциjа „Провизиjа за трансакциjу”
у оквиру коjе се контролише провизиjа на трансакциjу (тачка 4.2.1). Програм ко-
риснику нуди могућност процене препоручене величине провизиjе уколико одабере
опциjу „Препоручено”. Уколико се одабере опциjа „Прилагођено” корисник контро-
лише износ провизиjе уз напомену да време, за коjе ће трансакциjа бити убачена
у блок, може да зависи од величине одабране провизиjе. Уколико корисник иза-
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бере премалу провизиjу, трансакциjа може остати заглављена у бази неповрђених
трансакциjа. Из тог разлога програм нуди опциjу „Омогући замени-за-Провизиjу”
[9] коjа кориснику нуди могућност замене трансакциjе истом, али са задатом већом
провизиjом. Након притиска на дугме „Пошаљи”, корисник потврђуjе своjе влас-
ништво над новчаником уколико jе шифрован. Приказ описаног корака дат jе на
слици 7.6.

Слика 7.6: Слање биткоина

Програм не нуди директан приказ приватног кључа из сигурносних разлога,
што отежава власнику да запише своj приватни кључ (на пример) на папир. До
приватног кључа долази се коришћењем програма bitcoin-cli (тачка 7.1.4) чиjе се
функционалности позиваjу кроз конзолу („Window” → „Конзола”). Конзолни при-
каз програма прво обавештава корисника да буде пажљив, jер постоjе команде коjе
могу да угрозе безбедност новчаника (и биткоина везаних за њега). Као што jе
већ речено приватни кључ jе сачуван у фаjлу wallet.dat коjи jе шифрован претход-
но дефинисаном лозинком (у нашем случаjу „тест”). Из тог разлога, неопходно jе
привремено откључати новчаник командом walletpassphrase, коjа за аргументе има:

• passphrase; лозинка коjом jе шифрован новчаник,

• timeout; време мерено у секундама за коjе ће оригинална вредност приватног
кључа бити учитана у мемориjу.

Пример покретања команде jе:

>walletpassphrase тест 1000
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Команда jе успешно позвана уколико конзола испише null. Командом dumpprivkey
добиjамо вредност приватног кључа у WIF формату (Wallet Import Format)19. Таj
формат jе погодан за касниjе увожење приватног кључа (и новчаника за коjи jе
везан), уколико дође до брисања или реинсталациjе BitcoinCore програма. Команда
dumpprivkey као аргумент прима вредност Биткоин адресе новчаника (jедну од
адреса уколико их новчаник има више). Изглед позива команде у нашем случаjу
дат jе у наставку:

>dumpprivkey tb1qjvlvh68ukwc4flxk27lvxzyhymdzzjv8fvevrs

Након исписивања приватног кључа у конзоли, новчаник се може поново закључати
командом walletlock. Пример покретања описаних команди, као и резултуjући кључ
у WIF формату приказани су на слици 7.7.

Слика 7.7: Извожење приватног кључа

Оригинална вредност приватног кључа може се добити тако што се вредност
кључа у WIF формату декодира користећи Base58 (тачка 2.6). Приказ Base58 де-
кодираног кључа у WIF формату дат jе у наставку (резултат декодирања jе хекса-
декадна вредност):

cRWbpgT6567NNbecScj4KpPxUP6KtfWmZoqmckWiNrBEufjFeMCxy Base58 декодирање
y

ef753d7b5468fb3cf849915c02109652bf31dfc9fa8c8dc29e0614c39566cec81801e8a450ed

Након тога приступамо уклањању 4 баjта са краjа записа (коjа се користе као
контролна сума) и jедног баjта са почетка записа. Уколико вредност кључа у WIF
формату на тест мрежи почиње карактером ’c’ или 9 (као у нашем случаjу), то jе
назнака да jе jавни кључ компримован и потребно jе уклонити jош jедан баjт са
краjа записа. Приказ овог корака дат jе у наставку.

��ef753d7b5468fb3cf849915c02109652bf31dfc9fa8c8dc29e0614c39566cec818(((((
((01e8a450ed

19https://en.bitcoin.it/wiki/Wallet_import_format



7.1. АНАЛИЗА КÔДА BITCOIN CORE 68

Оригинална вредност приватног кључа у хексадекадном формату нашег нов-
чаника „ТестНовчаник” jе:

753D7B5468FB3CF849915C02109652BF31DFC9FA8C8DC29E0614C39566CEC818.
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8 Закључак
У раду су представљене технологиjе и криптографска решења на коjима се за-

снива систем Биткоин. Преглед ко̂да у оквиру главе 7 даjе могућност за боље разу-
мевање имплементациjе протокола и самим тим будући рад може да буде посвећен
побољшању функционисања система. Jедан од проблема на коjи будуће истражи-
вање може да се фокусира jе скалабилност. Скалабилност jе главни проблем са
коjим се технологиjа ланаца блокова суочава и управо jе то jедан од разлога зашто
Биткоин, као jедан од проjеката те технологиjе, ниjе део наше свакодневнице.

Поред недостатака скалабилности Биткоина, систем и даље опстаjе са просечно
обрађених 300 000 трансакциjа дневно. Да ли ће се тако наставити у будућности,
уколико броj корисника, (као и броj трансакциjа) буде jош више растао, а услови
функционисања не буду круциjално промењени, ниjе извесно.
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