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1 Óâîä

Íàëàçèìî ñå ó åðè ó êîjîj ñå ñâàêîäíåâíèöà âåëèêîã áðîjà §óäè ñâîäè íà êîðèø£å-
»å èíòåðíåòà ó ìíîãîáðîjíå ñâðõå, îä îáàâ§à»à ðàçëè÷èòèõ ïîñëîâà (ïîïóò îíëàjí
êóïîâèíå, ïëà£à»à ðà÷óíà, ó÷å»à. . . ) äî èíòåðïåðñîíàëíå êîìóíèêàöèjå. Óïðêîñ
ñâèì ïðåäíîñòèìà êîjå îäëèêójó èíòåðíåò, ïîñòîjå è ìàíå »åãîâîã êîðèø£å»à. Êî-
ðèñíèöè îñòàâ§àjó ñâîjå ïðèâàòíå èíôîðìàöèjå êîjå ëàêî ìîãó ïîñòàòè äîñòóïíå
íåîâëàø£åíèì êîðèñíèöèìà è áèòè çëîóïîòðåá§åíå îä ñòðàíå èñòèõ. Ê§ó÷íó óëîãó
ó çàøòèòè ïîâåð§èâîñòè ïîäàòàêà èìà êðèïòîãðàôèjà. Ñ îáçèðîì íà øèðîêè àñîð-
òèìàí àêòèâíîñòè êîjå ñå ìîãó îáàâ§àòè íà ìðåæè, à êîjå ñå íå ìîãó çàìèñëèòè áåç
îäãîâàðàjó£èõ áåçáåäíîñíèõ ìåðà, êðèïòîãðàôèjà ñå ñâå âèøå èçó÷àâà è íàïðåäójå
íà ìíîãèì ïî§èìà.

Jåäíî îä ñðåäñòàâà êîjèì ñå êðèïòîãðàôèjà êîðèñòè ó îìîãó£àâà»ó è îëàêøà-
âà»ó îâàêâå ñâàêîäíåâíèöå jå êðèïòîãðàôñêà õåø ôóíêöèjà î êîjîj £å áèòè âèøå
ðå÷è ó íàñòàâêó. Ïðåäñòàâ§à ìàòåìàòè÷êó ôóíêöèjó êîjà ñàæèìà ïðîèçâî§àí áðîj
áèòîâà ó ìàëè áðîj áèòîâà. Õåø ôóíêöèjà îáåçáå¢ójå èíòåãðèòåò ïîðóêå, òj. îñèãó-
ðàâà äà ïîðóêà êîjà jå ïðèì§åíà íèjå óñïóò èçìå»åíà, çà ðàçëèêó îä ñèìåòðè÷íå è
àñèìåòðè÷íå êðèïòîãðàôèjå êîjå øòèòå òàjíîñò ïîðóêå.

Öåíòðàëíà òåìà îâîã ðàäà je êðèïòîãðàôñêè õåø àëãîðèòàì SHA-3. Öè§ ðàäà jå
óïîçíàâà»å ñà îñíîâíèì êîíöåïòèìà àëãîðèòìà, ïðèíöèïîì »åãîâîã ðàäà è »åãîâèì
ïðèìåíàìà. Ó ïîãëàâ§ó 2 îïèñójå ñå ñóí¢åð êîíñòðóêöèjå êîjà ëåæè ó îñíîâè àëãî-
ðèòìà SHA-3. Ïîãëàâ§å 3 ïîñâå£åíî jå ñàìîì àëãîðèòìó SHA-3, òðàíñôîðìàöèjàìà
êîjå êîðèñòè è »åãîâèì èíñòàíöàìà. Ïîãëàâ§å 4 îïèñójå íåêå ïðèìåíå àëãîðèòìà.
Ïîñëåä»å ïîãëàâ§å, ïîãëàâ§å 5, íàìå»åíî jå îïèñó ïðîãðàìñêå ðåàëèçàöèjå àëãî-
ðèòìà SHA-3 è òðàæå»å êîëèçèjå ó ñìà»åíîj âåðçèjè.

Íåêè îä äåëîâà îâîã ðàäà íàñòàëè ñó íà îñíîâó åíãëåñêå âåðçèjå òåêñòîâà íà
Âèêèïåäèjè123. Ïðèëàãî¢åíè ïðåâîäè îâèõ ÷ëàíàêà ïîñòàâ§åíè ñó íà ñðïñêó âåðçèjó
Âèêèïåäèjå456.

2 Êðèïòîãðàôñêå õåø ôóíêöèjå

Jåäàí îä âàæíèõ àëàòà çà ïîñòèçà»å áåçáåäíîñòè èíôîðìàöèjà ó ìîäåðíîj êðèï-
òîãðàôèjè ñó êðèïòîãðàôñêå õåø ôóíêöèjå. Çíà÷àj ñó ñòåêëå ïðîíàëàñêîì êðèïòî-
ãðàôèjå ñà jàâíèì ê§ó÷åì (àñèìåòðè÷íà êðèòîãðàôèjà) îä ñòðàíå Äèôèjà (Bailey
Whit�eld Di�e) è Õåëìàíà (Martin Edward Hellman) 1976. ãîäèíå. Áèëî äà ñå øè-
ôðójå èìåjë ïîðóêà, øà§å ïîðóêà íà ìîáèëíîì òåëåôîíó, ïîâåçójå ñå íà HTTPS âåá
ëîêàöèjó èëè íà óäà§åíó ìàøèíó ïðåêî IPSec èëè SSH, íåãäå ó îêâèðó ïîñòóïêà
êîðèñòè ñå õåø ôóíêöèjà [1].

1https://en.wikipedia.org/wiki/SHA-3
2https://en.wikipedia.org/wiki/Sponge_function
3https://en.wikipedia.org/wiki/Authenticated_encryption
4https://sr.wikipedia.org/wiki/SHA-3
5https://sr.wikipedia.org/wiki/Ñóí¢åð_êîíñòðóêöèjà
6https://sr.wikipedia.org/wiki/Àóòåíòèôèêîâàíî_øèôðîâà»å
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Õåø ôóíêöèjà jå ìàòåìàòè÷êà ôóíêöèjà êîjà ñå ïðèìå»ójå íà ïîðóêó ïðîìåí-
§èâå äóæèíå äàjó£è èçëàç ôèêñíå äóæèíå êîjè ñå íàçèâà õåø âðåäíîñò. Âàæíà jå
ñèãóðíîñò äà ïðèìå»åíà ïîðóêà íèjå èçìå»åíà, òj. äà jîj jå ñà÷óâàí èíòåãðèòåò.
Îâî ñâîjñòâî îìîãó£àâà õåø ôóíêöèjà óïîðå¢èâà»åì äîáèjåíîã õåøà è èçðà÷óíàòîã
õåøà. Õåø ôóíêöèjà òðåáà äà:

� îìîãó£è áðçî èçðà÷óíàâà»å âðåäíîñòè,

� áóäå jåäíîñìåðíà ôóíêöèjà: òåøêî jå îäðå¢èâà»å x çà çàäàòî y , òàêâî äà jå
H(x) = y,

� áóäå îòïîðíà íà êîëèçèjó: òåøêî je íà£è x′ ðàçëè÷èòî îä x, òàêâî äà jå H(x′) =
H(x).

Áåç îáçèðà íà òî êîjà jå õåø ôóíêöèjà èçàáðàíà, êîëèçèjå £å óâåê ïîñòîjàòè. Òðåáà
íàïðàâèòè õåø ôóíêöèjó òàêî äà èõ jå òåøêî íà£è. Jåäàí îä íà÷èíà çà ïðîíàëàæå»å
êîëèçèjå jå ðî¢åíäàíñêè íàïàä. Àêî jå äàòî N ïîðóêà è èñòî òîëèêî õåø âðåäíîñòè,
ìîæå ñå ðàçìîòðèòè óêóïíî N · (N − 1)/2 ≈ N2 ïîòåíöèjàëíèõ íàïàäà, yçèìàjó£è
ó îáçèð ñâàêè ïàð îä äâå õåø âðåäíîñòè. Çàñíèâà ñå íà ðî¢åíäàíñêîì ïàðàäîêñó
èëè ÷è»åíèöè äà £å ãðóïà îä 23 îñîáå èìàòè äâå îñîáå ñà èñòèì äàòóìîì ðî¢å»à ñà
âåðîâàòíî£îì îä 1/2. Çà äàòó n-áèòíó õåø ôóíêöèjó h, ãðóáà ñèëà òðàæè êîëèçèjó
èçðà÷óíàâà»åì ôóíêöèjå h çà ñëó÷àjíå óëàçå ñâå äîê ñå äâå èñòå õåø âðåäíîñòè íå
ïðîíà¢ó. Óçèìàjó£è ðåçóëòàòå ðî¢åíäàíñêîã ïàðàäîêñà, ìîæåìî î÷åêèâàòè äà £å ñå
òàêâå äâå âðåäíîñòè ïîjàâèòè íàêîí (2n/2) (

√
2n) èòåðàöèjà.

Õåø ôóíêöèjå êîðèñòå èòåðàòèâíó êîíñòðóêöèjó, øòî ïîäðàçóìåâà äå§å»å ïî-
ðóêà íà áëîêîâå, à ïîòîì èòåðàòèâíó îáðàäó ñâàêîã áëîêà. Äèçàjí jå ïðèêàçàí íà
ñëèöè 1 [14].

Äâå êîíñòðóêöèjå çà èòåðàòèâíî õåøèðà»å êîjå ñó íàjçàñòóï§åíèjå ñó Ìåðêëå-
Äàìãàðä êîíñòðóêöèjà è ñóí¢åð êîíñòðóêöèjà. Ïîðåä îâèõ, ïîñòîjè jîø êîíñòðóêöèjà
ó óïîòðåáè, àëè ñó çàñòóï§åíå ó ìà»îj ìåðè.

2.1 Ìåðêëå-Äàìãàðä êîíñòðóêöèjà

Îä íàñòàíêà 1989. ãîäèíå ïà ñâå äî 2010. ãîäèíå, Ìåðêëå-Äàìãàðä êîíñòðóê-
öèjà áèëà jå ïîïóëàðíà êîíñòðóêöèjà âå£èíå òàäàø»èõ õåø ôóíêöèjà. Òâîðöè îâå
êîíñòðóêöèjå ñó Ðàëô Ìåðêëå (Ralph Merkle) è Èâàí Äàìãàðä (Ivan Damg�ard), íå-
çàâèñíî jåäàí îä äðóãîã.

Ñðæ îâå êîíñòðóêöèjå ïðåäñòàâ§à ôóíêöèjà êîìïðåñèjå f : {0, 1}b × {0, 1}n →
{0, 1}n. Íà ñàìîì ïî÷åòêó, ïîðóêà M ñå äåëè íà áëîêîâå M = M1,M2, ...,Ml jåäíà-
êå äóæèíå b. Óêîëèêî ïîñëåä»è áëîê íèjå èñòå äóæèíå êàî è ïðåòõîäíè áëîêîâè,
äîïó»ójå ñå. Jåäàí îä ïðèìåðà êàêî ñå îáàâ§à ïîñòóïàê äîïó»àâà»à jå ñëåäå£è: íà
áèòîâå èç ïîñëåä»åã áëîêà äîäàjå ñå íàjïðå jåäèíèöà, çàòèì íóëå áèòîâà è íà êðàjó
äóæèíà ïîðóêå èçðàæåíà ó áèòîâèìà. Äîïó»àâà»å jå ïîòðåáíî êàêî áè ñå îáåçáåäè-
ëî äà äâå ðàçëè÷èòå ïîðóêå äàjó äðóãà÷èjå ñåêâåíöå áëîêîâà, ñàìèì òèì è ðàçëè÷èòå
õåø âðåäíîñòè [1]. Ôóíêöèjà êîìïðåñèjå èçâðøàâà ñå n ïóòà.
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Ñëèêà 1: Èòåðàòèâíà êîíñòðóêöèjà õåø ôóíêöèjå

Ïðèëèêîì èçâðøàâà»à ôóíêöèjå êîìïðåñèjå, àðãóìåíòè ñó z0 = IV è M1. Õåø
âðåäíîñò jå âðåäíîñò êîjà ñå äîáèjà ïîñëå ïîñëåä»åã èçâðøàâà»à ôóíêöèjå êîì-
ïðåñèjå. Êîíñòðóêöèjà jå ïðèêàçàíà äèjàãðàìîì íà ñëèöè 2, a ïñåóäîêîä îïèñàí ó
àëãîðèòìó 1.

Ìåðêëå-Äàìãàðä êîíñòðóêöèjà êîðèñòè áëîêîâñêó øèôðó êàî ôóíêöèjó êîìïðå-
ñèjå. Ñèãóðíîñò Ìåðêëå-Äàìãàðä êîíñòðóêöèjà çàâèñè îä ñèãóðíîñòè ôóíêöèjå êîì-
ïðåñèjå. Äàêëå, äà áè ñå íàïðàâèëà õåø ôóíêöèjà îòïîðíà íà ñóäàðå, äîâî§íî jå äà
ñå íàïðàâè ôóíêöèjà êîìïðåñèjå îòïîðíà íà êîëèçèjå.

Íåêå îä íàjïîçíàòèjèõ õåø ôóíêöèjà êîjå èìàjó îâó ñòðóêòóðó ñó MD4, MD5,
SHA-0, SHA-1, SHA-2. Ìå¢óòèì, íàêîí óñïåøíèõ íàïàäà íà MD5, SHA-0, SHA-1
jàâèëà ñå ìîòèâàöèjà äà ñå èñòðàæójó íîâå õåø ôóíêöèjå è íîâå êîíñòðóêöèjå, êî-
jå £å èìàòè áî§å êàðàêòåðèñòèêå îä Ìåðêëå-Äàìãàðä êîíñòðóêöèjå è ñàìèì òèì
îáåçáåäèòè âå£ó ñèãóðíîñò ïðîòèâ íàïàäà. Jåäíà îä òàêâèõ êîíñòðóêöèjà jå ñóí¢åð
êîíñòðóêöèjà.
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Àëãîðèòàì 1 Ôóíêöèjà êîìïðåñèjå

1: z0 = IV
2: for i = 0 to m
3: zi = f(zi−1,Mi)
4: return h(M) = zM

Ñëèêà 2: Ìåðêëå-Äàìãàðä êîíñòðóêöèjà

2.2 Ñóí¢åð êîíñòðóêöèjà

Ïîïóò Ìåðêëå-Äàìãàðä êîíñòðóêöèjå, ñóí¢åð êîíñòðóêöèjà êîðèñòè ñå çà èòåðà-
òèâíî õåøèðà»å, àëè çà ðàçëèêó îä ïðåòõîäíå, íå êîðèñòè ôóíêöèjó êîìïðåñèjå è
áëîêîâñêó øèôðó âå£ ôóíêöèjó ïåðìóòàöèjå è ïîòïóíî jå äðóãà÷èjà. Íàñòàëà jå ó
öè§ó óíàïðå¢å»à õåø ôóíêöèjà.

Ôóíêöèjà ñà îâàêâîì ñòðóêòóðîì íà èçëàçó âðà£à áèíàðíè íèç ïðîèçâî§íå äó-
æèíå è íàçèâà ñå ñóí¢åð ôóíêöèjà. Ñàñòîjè ñå îä òðè êîìïîíåíòå:

� ìåìîðèjå S, êîjà ñàäðæè b áèòîâà,

� ôóíêöèjå òðàíñôîðìàöèjå f : {0, 1}b → {0, 1}b êîjà òðàíñôîðìèøå ñòà»e ìå-
ìîðèje (jåäíà îä (2b)! ïåðìóòàöèjà 2b b-òîðêè áèòà),

� ôóíêöèje äîïó»àâà»à P .

Ñòà»å S ñàñòîjè ñå îä äâà äåëà: äåëà R, êîjè îçíà÷àâà äåî ñòà»à êîjå ñå ìå»à è ÷èjà
jå âåëè÷èíà îçíà÷åíà êàî áðçèíà r (eng. rate) è äåëà C, êîjè ïðåäñòàâ§à äåî ñòà»à
êîjè îñòàjå íåïðîìå»åí ïðè óëàçó/èçëàçó ñà âåëè÷èíîì îçíà÷åíîì êàî êàïàöèòåò c
(eng. capacity).

Ñóí¢åð ôóíêöèjó ìîæåìî îçíà÷èòè êàî SPONGE[f, pad, r], ãäå jå f ôóíêöèjà
òðàíñôîðìàöèjå, pad jå ïðîøèðå»å, à r jå áðçèíà.

Êîíñòðóêöèjà ñå ñàñòîjè èç äâå ãëàâíå ôàçå: ôàçå óïèjà»à ïîäàòàêà (eng. absorbing
phase) è ôàçå èñòèñêèâà»à ðåçóëòàòà (eng. squeezing phase). Àíàëîãèjà ñà ñóí¢åðîì
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jå äà ñå ïðîèçâî§àí áðîj áèòîâà íà óëàçó óïèjà ó ñòà»å ôóíêöèjå, à ïîòîì ñå ïðîè-
çâî§àí áðîj áèòîâà íà èçëàçó èñòèñêójå èç ñòà»à [13].

Ïðå ïðâå ôàçå ïîòðåáíî jå èçâðøèòè ïðèïðåìó, êîjà ñå îãëåäà ó òîìå äà ñå ñòà»å
S íàjïðå èíèöèjàëèçójå íóëàìà, à çàòèì ñå íèñêà äîïó»ójå ïîìî£ó ôóíêöèjå äîïó»à-
âà»à êîjà äîäàjå áèòîâå íà êðàj íèñêå è íà òàj íà÷èí îìîãó£àâà äà ñå íèñêà ïîäåëè
íà n áëîêîâà âåëè÷èíå r áèòîâà.

Ó ôàçè óïèjà»à ïîäàòàêà, çà ñâàêè áëîê B, âåëè÷èíå r áèòîâà

� R ñå çàìå»ójå ñà R XOR B,

� S ñå çàìå»ójå ñà f(S).

Êàäà ñå ñâè áëîêîâè îáðàäå, ñëåäè ôàçà èñòèñêèâà»à ðåçóëòàòà. Ôàçà èñòèñêèâà»à
ðåçóëòàòà:

� Óê§ó÷èòè äåî R ñòà»à S ó èçëàç,

� çàìåíèòè S ñà f(S),

� Óê§ó÷èòè äåî R ñòà»à S ó èçëàç; àêî ó èçëàçó íåäîñòàjå ìà»å îä r áèòîâà, ó
èçëàç ñå óê§ó÷ójå ñàìî äåî R,

� Íà êðàjó ñêðàòèòè Z íà d áèòîâà.

Áèòîâè èç äåëà C íå ó÷åñòâójó ó îïåðàöèjè XOR, íèòè ñå äèðåêòíî óê§ó÷ójó ó
èçëàç, âå£ ñå ìå»àjó ó çàâèñíîñòè îä ôóíêöèjå òðàíñôîðìàöèjå f . Ñèãóðíîñò ñóí¢åð
ôóíêöèjå çàâèñè îä äóæèíå »åíîã óíóòðàø»åã ñòà»à è äóæèíå áëîêîâà è îä õåø
âðåäíîñòè. Íèâî ñèãóðíîñòè ãàðàíòîâàí îä ñòðàíå ñóí¢åð ôóíêöèjå jå c/2. Ñ îáçèðîì
äà jå çà òðàæå»å êîëèçèjå ïîìî£ó ðî¢åíäàíñêîã íàïàäà ïîòðåáíî 2n/2 çà n-áèòíó
ôóíêöèjó, ñëîæåíîñò jå ìà»à âðåäíîñò èçìå¢óO(2b/2), ãäå jå b äóæèíà õåø âðåäíîñòè
è O(2c/2) [1].

Ñóí¢åð êîíñòðóêöèjà èëóñòðîâàíà je äèjàãðàìîì íà ñëèöè 3. Ó àëãîðèòìó 2
Truncr(S) çà ïîçèòèâàí r è ñòðèíã S îçíà÷àâà íèñêó êîjà jå ñàæåòà íà r áèòà, à
|| ïðåäñòàâ§à êîíêàòåíàöèjó íèñêè [13].

Jåäíà îä ïðåäíîñòè ñóí¢åð êîíñòðóêöèjå ñàñòîjè ñå ó òîìå øòî êîðèñòè jåäíî-
ñòàâíó îïåðàöèjó XOR íàä áèòîâèìà, óìåñòî êîìïëèêîâàíèõ áëîêîâñêèõ øèôàðà
êîjå êîðèñòè Ìåðêëå-Äàìãàðä êîíñòðóêöèjà. Ïîñòîjè jîø jåäíà êîíñòðóêöèjà íàëèê
ñóí¢åð êîíñòðóêöèjè, à íàçèâà ñå äóïëåêñíà êîíñòðóêöèjà èëè äóïëåêñèðà»å. Îâà
êîíñòðóêöèjà òàêî¢å ñàäðæè ôóíêöèjó òðàíñôîðìàöèjå è ïàðàìåòàð áðçèíå r, àëè
ñå ðàçëèêójå ïî òîìå øòî ïðèõâàòà óëàçíó íèñêó, à âðà£à èçëàçíó íèñêó êîjà çàâèñè
îä ñâèõ ïðåòõîäíèõ óëàçà è ÷óâà ðåçóëòàò ó îájåêòó êîjè ñå íàçèâà äóïëåêñ îájåêàò.
Äðóãèì ðå÷èìà, íàèçìåíè÷íî ñå ñìå»ójó ôàçå óïèjà»à è èñòèñêèâà»à. Êîíñòðóê-
öèjà ñå ìîæå èëóñòðîâàòè äèjàãðàìîì íà ñëèöè 4.

Ïðåäíîñòè ñóí¢åð êîíñòðóêöèjå ñó ñëåäå£å [2]:

� Jåäíîñòàâíîñò � êîíñòðóêöèjà ñóí¢åðà jå âðëî jåäíîñòàâíà,
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Àëãîðèòàì 2 Ñóí¢åð ôóíêöèjà

1: Óëàç: íèñêà N , íåíåãàòèâàí áðîj d
2: Èçëàç: íèñêà Z òàêî äà jå len(Z) = d
3: P = N ||pad(r, len(N))
4: n = len(P )/r
5: c = b− r
6: P0, P1. . . Pn−1 jå ñåêâåíöà íèñêè, äóæèíå r, òàêî äà jå P0||...||Pn−1
7: S = 0b

8: for i = 0 to n− 1
9: S = f(S ⊕ (Pi||0c))
10: Z jå ïðàçíà íèñêà
11: Z = Z||Truncr(S)
12: while d ≤ len(Z)
13: S = f(S)
14: Z = Z||Truncr(S)
15: return Truncd(Z)

Ñëèêà 3: Ñóí¢åð êîíñòðóêöèjà

� Ïðîèçâî§íà èçëàçíà äóæèíà � ìîæå äà ïðîèçâåäå ðåçóëòàòå áèëî êîjå äóæèíå,
à ñàìèì òèì ñå jåäíà ôóíêöèjà ìîæå êîðèñòèòè çà ðàçëè÷èòå èçëàçíå äóæèíå,

� Ôëåêñèáèëíîñò � íèâî ñèãóðíîñòè ñå ìîæå ïîâå£àòè ïî öåíó áðçèíå, ïîäåøà-
âà»åì îäíîñà áðçèíå è êàïàöèòåòà, êîðèñòå£è èñòó ôóíêöèjó òðàíñôîðìàöèjå,

� Ôóíêöèîíàëíîñò � ñóí¢åð ôóíêöèjà ìîæå ñå äèðåêòíî êîðèñòèòè êàî MAC
ôóíêöèjà, ïðîòî÷íà øèôðà, ãåíåðàòîð ïñåóäîñëó÷àjíèõ áðîjåâà.
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Ñëèêà 4: Äóïëåêñ êîíñòðóêöèjà

Ñóí¢åð êîíñòðóêöèja çáîã ñâîjå jåäíîñòàâíîñòè, íàøëa ïðèìåíó íå ñàìî ó èìïëå-
ìåíòàöèjè õåø ôóíêöèjà, âå£ è êîä èìïëåìåíòàöèjå àóòåíòèêàöèîíèõ êîäîâà ïîðóêà,
ïðîòî÷íèõ øèôàðà, ãåíåðàòîða ïñåóäîñëó÷àjíèõ áðîjåâà, àóòåíòèôèêîâàíîã øèôðî-
âà»à.

3 Àëãîðèòàì SHA-3

Íàöèîíàëíè èíñòèòóò çà ñòàíäàðäå è òåõíîëîãèjó (eng. National Institute of Stan-
dards and Technology, NIST) ó Àìåðèöè îájàâèî jå ôàìèëèjó êðèïòîãðàôñêèõ õåø
ôóíêöèjà, òàêîçâàíèõ SHA (eng. Secure Hash Algorithm) 1993. ãîäèíå. Îâè àëãîðèò-
ìè êîðèø£åíè ñó çà ñòàíäàðä øèðîì ñâåòà.

Ïðâè ÷ëàíîâè îâå ôàìèëèjå, SHA-0 è SHA-1 âðëî áðçî ñó çàìå»åíè ñòàíäàðäîì
SHA-2, íàêîí íåêîëèêî óñïåøíî ïðîíà¢åíèõ êîëèçèjà. Áèõàì (Biham) je 2004. ãîäèíå
ïðèêàçàî óñïåøàí íàïàä íà SHA-0, óáðçî íàêîí òîãà Wang îájàâ§ójå ïðâè êîëèçèîíè
íàïàä íà SHA-1. Ñ îáçèðîì íà òî äà SHA-2 êîðèñòè èñòó êîíñòðóêöèjó êàî è »åãîâè
ïðåòõîäíèöè (Ìåðêëå Äàìãàðä êîíñòðóêöèjó çà êîjó ñå ïîêàçàëà äà íèjå îòïîðíà íà
íàïàäå), jàâèëà ñå ïîòðåáà çà àëòåðíàòèâîì.

Èàêî óñïåøàí íàïàä íà SHA-2 jîø óâåê íèjå îòêðèâåí, NIST jå îäëó÷èî äà îð-
ãàíèçójå òàêìè÷å»å çà íîâè ñòàíäàðä, SHA-3. Ñâðõà SHA-3 jå äà ìîæå äèðåêòíî
äà çàìåíè SHA-2 ó òðåíóòíèì ïðèìåíàìà, êàäà jå òî ïîòðåáíî, è ïîâå£à ðîáóñíîñò
NIST-îâîã ñêóïà çà õåøèðà»å.

Òàêìè÷å»å jå ïî÷åëî 2. íîâåìáðà 2007. ãîäèíå [5]. Ó ïðâîj ðóíäè, 10. äåöåìáðà
2008. ãîäèíå, èçàáðàí jå 51 êàíäèäàò, îä êîjèõ jå îòïàëî 5 êàíäèäàòà 24. jóëà 2014.
ãîäèíå, äà áè íà êðàjó, ó ïîñëåä»îj ðóíäè îñòàëî »èõ 5: BLAKE, Grøstl, JH, Keccak
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è Skein, äåöåìáðà 2010. ãîäèíå. NIST jå ïðîãëàñèî àëãîðèòàì Êå÷àê (åíã. Keccak) ïî-
áåäíèêîì òàêìè÷å»à. �åãîâè àóòîðè ñó Ãâèäî Áåðòîíè (Guido Bertoni), Jîàí Äàìåí
(Joan Daemen), Ìèõàåë Ïèòåðñ (Micha�el Peeters) è Æèë Âàí Àø (Gilles Van Assche).
Áàçèðàí jå íà ðàíèjèì õåø ôóíêöèjàìà, Panama è RadioGatun [9].

Ãîäèíå 2014. NIST îájàâ§ójå íàöðò FIPS 202 ½SHA-3 Standard: Permutation-Based
Hash and Extendable-Output Functions�, êîjè jå ãîäèíó äàíà êàñíèjå, 5. àâãóñòà 2015.
ãîäèíå, îäîáðåí è ïðîãëàøåí íîâèì ñòàíäàðäîì.

3.1 Îïèñ àëãîðèòìà

Àëãîðèòàì Êå÷àê ïîòïóíî ñå ðàçëèêójå îä ñâîjèõ ïðåòõîäíèêà, SHA-1 è SHA-
2, ïðâåíñòâåíî çáîã ñóí¢åð êîíñòðóêöèjå (âèäåòè òà÷êó 2.2). Èàêî jå êîíñòðóêöèjà
òàêî¢å èòåðàòèâíà, ïîòïóíî jå äðóãà÷èjà îä Ìåðêëå-Äàìãàðä êîíñòðóêöèjå, øòî jå
áèî è jåäàí îä ãëàâíèõ ðàçëîãà çàøòî jå àëãîðèòàì Êå÷àê èçàáðàí çà íîâè SHA-3
ñòàíäàðä.

Îñèì íàâåäåíèõ ïðåäíîñòè ñóí¢åð êîíñòðóêöèjå (âèäåòè òà÷êó 2.2), îäëóöè äà
àëãîðèòàì Êå÷àê áóäå èçàáðàí çà íîâè SHA-3 äîïðèíåëå ñó è îäëè÷íå ïåðôîðìàíñå
õàðäâåðà, åëåãàíòíàí è ÷èñò êîä, êàî è äîáðå óêóïíå ïåðôîðìàíñå.

Ñ îáçèðîì äà jå àëãîðèòàì äîáèjåí äèðåêòíîì ïðèìåíîì îïøòå ñóí¢åð êîíñòðóê-
öèjå, ðàäè íà èñòè íà÷èí êàî øòî jå îïèñàíî ó ïðåòõîäíîì ïîãëàâ§ó. Ïðå ïðâå ôà-
çå, âðøè ñå äîïó»àâà»å íèñêå (ïîãëåäàòè 3.3). Ó ôàçè óïèjà»à, áëîêîâè ïîðóêå
ñå XOR-ójó ñà ïîäñêóïîì ñòà»à, à çàòèì ñå òðàíñôîðìèøó óçàjàìíî jåäíîçíà÷íîì
ôóíêöèjîì òðàíñôîðìàöèjå f . Ñ îáçèðîì íà òî äà jå óçàjàìíî jåäíîçíà÷íà, ìîæå ñå
ðå£è äà jå ïåðìóòàöèjà. Ó ôàçè èñòèñêèâà»à, èçëàçíè áëîêîâè ñå ÷èòàjó èç èñòîã
ïîäñêóïà ñòà»à áèòà, ïðè ÷åìó ñå ïîñëå ñâàêîã èø÷èòàâà»à ïðèìå»ójå ôóíêöèjà
òðàíñôîðìàöèjå f .

Ó àëãîðèòìó Êå÷àê, âàðèðàjó òðè ïàðàìåòðà:

� b � øèðèíà ôóíêöèjå,

� c � êàïàöèòåò,

� nr � áðîj ðóíäè ó ôóíêöèjè.

Çà ôóíêöèjó òðàíñôîðìàöèjå f , êîjà ïðåäñòàâ§à ñàìó ñðæ ñóí¢åð êîíñòðóêöèjå,
èçàáðàíà jå òðàíñôîðìàöèjà ÷èjè äåòà§àí îïèñ ñëåäè ó òà÷êè 3.2.

Àëãîðèòàì 3 ïðåäñòàâ§à ïñåóäîêîä çà Keccak[r, c] ñóí¢åð ôóíêöèjó, ñà ïàðà-
ìåòðèìà c (êàïàöèòåò) è b (áðçèíà), ôóíêöèjîì òðàíñôîðìàöèjå Keccak − f [r + c]
(ãäå jå r + c = b), óëàçíîì íèñêîì M êîjà jå ïðåäñòàâ§åíà êàî íèç áàjòîâà Mbytes,
íàêîí ÷åãà ñëåäå êðàj»è áèòîâè Mbits. Mbits îìîãó£àâàjó ðàçäâàjà»å äîìåíà èçìå-
£ó ðàçëè÷èòèõ èíñòàíöè. Ó ôàçè äîïó»àâà»à âðøè ñå äîïó»àâà»å íèñêîì îáëèêà
10∗1 êîjà ñå ñàñòîjè îä äâå jåäèíèöå è íóëà èçìå¢ó »èõ. Äåòà§íèjå î òîìå ìîæå ñå
ïðî÷èòàòè ó ñåêöèjè 3.3.
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Àëãîðèòàì 3 Keccak[r,c](Mbytes || Mbits)

1: Äîïó»àâà»å

2: P = Mbytes||Mbits||0x01||. . . ||0x00||0x80)
3: Èíèöèjàëèçàöèjà

4: for x = 0 to 4
5: for y = 0 to 4
6: S[x, y] = 0
7: Ôàçà óïèjà»à

8: for ñâàêè áëîê Pi èç P
9: for x = 0 to 4
10: for y = 0 to 4
11: if x+5*y < r/w
12: S[x, y] = S[x, y] XOR Pi[x+ 5 ∗ y]
13: S = Keccak − f [r + c](S)
14: Ôàçà èñòèñêèâà»à

15: Z jå ïðàçíà íèñà
16: while èçëàçíà âåëè÷èíà íèjå èñïó»åíà
17: for x = 0 to 4
18: for y = 0 to 4
19: if x+5*y < r/w
20: Z = Z||S[x, y]
21: S = Keccak − f [r + c](S)
22: return Z
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3.2 Òðàíñôîðìàöèjà Keccak-f

Òðàíñôîðìöèjà Êå÷àê îçíà÷àâà ñå ñà Keccak-f[b], ãäå b îçíà÷àâà äóæèíó èçëàçà
õåø ôóíêöèjå ó áèòèìà. Çà òðàíñôîðìàöèjó Êå÷àê êàðàêòåðèñòè÷íà ñó äâà ïàðàìå-
òðà: øèðèíà òðàíñôîðìàöèjå (ïðåäñòàâ§à ôèêñíó øèðèíó íèñêå êîjå ñå ïåðìóòójå) è
îçíà÷àâà ñå ñà b è áðîj ðóíäè (áðîj èòåðàöèjà) êîjà ñå îçíà÷àâà ñà nr. Keccak-f[b, nr] je
òðàíñôîðìàöèjà äåôèíèñàíà çà áèëî êîja b ∈ {25, 50, 100, 200, 400, 800, 1600} è áèëî
êîjè ïîçèòèâíè áðîj nr.

Ïîñòîjå jîø äâà áèòíà ïàðàìåòðà êîjè ñå êîðèñòå ó òðàíñôîðìàöèjè è êîjè ñó
ïîâåçàíè ñà b: ïàðàìåòàð w è ïàðàìåòàð l, ãäå jå ïàðàìåòàð w = b/25, à l = log2(b/25).

Ñòà»å S ñå ìîæå ïðåäñòàâèòè êàî òðîäèìåíçèîíàëíà ìàòðèöà áèòîâà âåëè÷èíå
5 × 5 × w ÷èjè ñó èíäåêñè òðîjêå (x, y, z) çà êîjå âàæè äà jå 0 ≤ x < 5, 0 ≤ y < 5,
0 ≤ z < w. Òàäà jå åëåìåíò ìàòðèöå [x][y][z] áèò óëàçà ñà ðåäíèì áðîjåì (5x+y)·w+z.
Ïðè òîìå ñó x, y, z ðåäîì èíäåêñè âðñòå, êîëîíå è áèòà. Ñà èíäåêñèìà ñå ðà÷óíà ïî
ìîäóëó 5 çà ïðâà äâà èíäåêñà, îäíîñíî ïî ìîäóëó w çà òðå£è èíäåêñ.

Ñòà»å S è »åãîâè äåëîâè, êîjè ïðåäñòàâ§àjó äâî-äèìåíçèîíàëíå è
jåäíî-äèìåíçèîíàëíå íèçîâå, ìîãó ñå âèäåòè íà ñëèöè 5.
Jåäíî-äèìåíçèîíàëíè íèçîâè ñó:

� Âðñòà (eng. row) - ñåò îä 5 áèòà ñà êîíñòàíòíèì y è z êîîðäèíàòàìà,

� Êîëîíà (eng. column) - ñåò îä 5 áèòà ñà êîíñòàíòíèì x è z êîîðäèíàòàìà,

� Òðàêà (eng. lane) - ñåò îä 5 áèòà ñà êîíñòàíòíèì x è y êîîðäèíàòàìà.

Äâî-äèìåíçèîíàëíè íèçîâè ñó:

� Ïëî÷à (eng. sheet) - ñåò îä 5w áèòà ñà êîíñòàíòíèì x êîîðäèíàòàìà,

� Ðàâàí (eng. plane) - ñåò îä 5w áèòà ñà êîíñòàíòíèì y êîîðäèíàòàìà,

� Ïàð÷å (eng. slice) - ñåò îä 25 áèòà ñà êîíñòàíòíèì z êîîðäèíàòàìà.

Ðóíäà ó òðàíñôîðìàöèjè Êå÷àê, ñà îçíàêîì Rnd, ñàñòîjè ñå îä íèçà îä ïåò òðàíñ-
ôîðìàöèjà êîjå ñå íàçèâàjó ïðåñëèêàâà»à êîðàêà (eng. step mappings) [13], îçíà-
÷åíèõ ñà θ, ρ, π, χ è ι ó êîjèìà ñå íîâà ìàòðèöà A' äîáèjà îä ñòàðå ìàòðèöå À:

A′ = Rnd(A, ir), ãäå jå Rnd(A, ir) = ι(χ(π(ρ(θ(A)))), ir) ,
a ir ðåäíè áðîj ðóíäå. Îñíîâíà áëîê ïåðìóòàöèjà ñàñòîjè ñå îä nr ðóíäè. Áðîj ðóíäè
çàâèñè îä ïàðàìåòðà l:

nr = 12 + 2l
Ôóíêöèjà òðàíñôîðìàöèjå êîðèñòè îïåðàöèjå XOR, AND è NOT. Aëãîðèòàì 4

ïðåäñòàâ§à ïñåóäîêîä òðàíñôîðìàöèjà.

3.2.1 Êîðàê theta

Íåêà jå ïàðíîñò íåêîã ñêóïà áèòà jåäíàêà âðåäíîñòè XOR-à òèõ áèòà. Àêî jå
âðåäíîñò 0, îíäà jå ïàðàí, à àêî jå 1, îíäà jå íåïàðàí. Θ ôóíêöèjà èìà çà öè§
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Àëãîðèòàì 4 Òðàíñôîðìàöèjå

1: Theta

2: for x = 0 to 4
3: C[x] = A[x, 0]
4: for y = 1 to 4
5: C[x] = C[x] XOR A[x, y]
6: for x = 0 to 4
7: D[x] = C[x− 1] XOR ROT (C[x+ 1], 1)
8: for y = 0 to 4
9: A′[x, y] = A[x, y] XOR (D[x])
10: Rho

11: A′[0, 0] = A[0, 0]
12: (x, y) = (1, 0)
13: for t = 0 to 23
14: A′[x, y] = ROT (A[x, y], (t+ 1)(t+ 2)/2)
15: (x, y) = (y, (3x+ 3y))
16: Pi

17: for x = 0 to 4
18: for y = 0 to 4
19: A′[x, y, z] = A[y, (2x+ 3y), z]
20: Chi

21: for x = 0 to 4
22: for y = 0 to 4
23: A′[x, y, z] = A[x, y, z] XOR ((NOTA[x+ 1, y]) AND A[x+ 2, y]
24: Iota

25: A′[0, 0] = A[0, 0]XORRC[i]
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Ñëèêà 5: Äåëîâè ñòà»à

äà XOR-ójå ñâàêè áèò ñòà»à ñà ïàðíîø£ó äâå êîëîíå, ïðè òîìå êîðèñòå£è ñàìî
XOR îïåðàöèjó è îïåðàöèjó öèêëè÷íîã ïîìåðà»à áèòîâà êîjà ïðåäñòàâ§à ðîòàöèjó
îïåðàíòà çà jåäàí áèò è îçíà÷àâà ñå ñà ROT ([], 1). Ïîìî£íå ïðîìåí§èâå C[x] è D[x]
ñó jåäíî-äèìåíçèîíè íèçîâè êîjè ñàäðæå ïåò ðå÷è äóæèíå w áèòà. Ñà èíäåêñèìà
ñå ðà÷óíà ïî ìîäóëó 5, òàêî äà C[−1] îçíà÷àâà C[4]. Ñëèêà 6 ñàäðæè øåìàòñêó
ðåïðåçåíòàöèjó êîðàêà θ è ïðèêàçójå ðîòàöèjó.

3.2.2 Êîðàê rho

Êîðàê ρ ïðåäñòàâ§à òðàíñëàöèjó óíóòàð ñâàêå òðàêå (ðå÷è), òj. âðøè ñå ðîòàöèjà
áèòà òàêî øòî ñå íà z êîîðäèíàòó äîäàjå ïîìåðàj (eng. o�set) êîjè çàâèñè îä ôèê-
ñèðàíèõ x è y êîîðäèíàòa óíóòàð òðàêå. Êàî è ó ïðåòõîäíîì êîðàêó, ðà÷óíà ñå ïî
ìîäóëó âåëè÷èíå òðàêå. Ñëèêà 7 ïðèêàçójå òðàíñëàöèjó.

Òàáåëà 1 ïðèêàçójå ðåçóëòàò èçâðøàâà»à ãîðå íàâåäåíîã ïñåóäîêîäà, à ó òàáåëè
2 ìîãó ñå âèäåòè ïîìåðàjè òðàíñëàöèjå êîjè ñó äîáèjåíè ôîðìóëîì èç ïðåòõîäíîã
êîäà.

Íà ñëèöè 7 öðíèì òà÷êàìà ïðèêàçàíè ñó áèòîâè êîjèìà ñó z êîîðäèíàòå 0, à
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t ((t+ 1)(t+ 2)/2) (x, y)

0 1 (1,0)

1 3 (0,2)

2 6 (2,)1

3 10 (1,2)

4 15 (2,3)

5 21 (3,3)

6 28 (3,0)

7 36 (0,1)

8 45 (1,3)

9 55 (3,1)

10 2 (1,4)

11 14 (4,4)

12 27 (4,0)

13 41 (0,3)

14 56 (3,4)

15 8 (4,3)

16 25 (3,2)

17 43 (2,2)

18 62 (2,0)

19 18 (0,4)

20 39 (4,2)

21 61 (2,4)

22 20 (4,1)

23 44 (1,1)

Òàáåëà 1:

t x = 1 x = 2 x = 3 x = 4

y = 4 18 21 61 56 14
y = 3 41 45 15 21 8
y = 2 3 10 43 25 39
y = 1 36 44 6 55 20
y = 0 0 1 62 28 27

Òàáåëà 2: Òàáåëà ïîìåðàjà
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Ñëèêà 6: Êîðàê θ ïðèìå»åí íà ïîjåäèíà÷íîì áèòó

Ñëèêà 7: Êîðàê ρ çà ñëó÷àj w = 8

îñåí÷àíèì êîöêàìà ñó îçíà÷åíå ïîçèöèjå òèõ áèòîâà íàêîí èçâðøàâà»à êîðàêà ρ, òj.
êîëèêî ñó ñå ïîìåðèëè óíàïðåä. Òàêî¢å ñå è îñòàëè áèòîâè óíóòàð òðàêå ïîìåðàjó
çà èñòè ïîìåðàj. Íà ïðèìåð, àêî ïîãëåäàìî ó òàáåëè çà [0, 0], ïîìåðàj jå òàêî¢å 0,
âèäå£åìî äà ñå íà ñëèöè öðíà òà÷êà ïîêëîïèëà ñà îñåí÷àíîì êîöêîì (ñðåäèíà ñðåä»å
ïëî÷å), à äà jå çà [1, 0] ïîìåðàj 1 è äà ñå îñåí÷àíà êîöêà ïîìåðèëà çà jåäíó ïîçèöèjó,
øòî ñå ìîæå è âèäåòè ó ñðåäèíè ÷åòâðòå ïëî÷å.

3.2.3 Êîðàê pi

Êîðàê π óñêî jå ïîâåçàí ñà êîðàêîì ρ jåð ïåðìóòójå ðîòèðàíå òðàêå (ðå÷è), òj.
ìå»à èõ.

Òàáåëà 3 ïðèêàçójå ðåçóëòàò èçâðøàâà»à êîðàêà pi.
Àêî óçìåìî íà ïðèìåð [1, 0], íàêîí ïðèìåíå ôîðìóëå èç êîäà, íîâà ïîçèöèjà ïî-

ñòàjå À'[0, 2], øòî ñå ìîæå è âèäåòè íà ñëèöè 8 êîjà ïðèêàçójå ïåðìóòàöèjó ðîòèðàíå
òðàêå.
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A[x,y] A[y,(2*x + 3*y)]

A[0,0] A[0,0]

A[0,1] A[1,3]

A[0,2] A[2,1]

A[0,3] A[3,4]

A[0,4] A[4,2]

A[1,0] A[0,2]

A[1,1] A[1,0]

A[1,2] A[2,3]

A[1,3] A[3,1]

A[1,4] A[4,4]

A[2,0] A[0,4]

A[2,1] A[1,2]

A[2,2] A[2,0]

A[2,3] A[3,3]

A[2,4] A[4,1]

A[3,0] A[0,1]

A[3,1] A[1,4]

A[3,2] A[2,2]

A[3,3] A[3,0]

A[3,4] A[4,3]

A[4,0] A[0,3]

A[4,1] A[1,1]

A[4,2] A[2,4]

A[4,3] A[3,2]

A[4,4] A[4,0]

Òàáåëà 3: Ïåðìóòàöèjà
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Ñëèêà 8: Êîðàê π ïðèìå»åí íà jåäíó ïëî÷ó

3.2.4 Êîðàê chi

Íàðåäíè êîðàê jå jåäèíà íåëèíåðàíà òðàíñôîðìàöèjà ó îêâèðó SHA-3. Ïîðåä
îïåðàöèjå XOR, êîðèñòå ñå è îïåðàöèjå NOT è AND.

Ñëèêà 9: Êîðàê χ

Öè§ îâîã êîðàêà jå äà XOR-ójå ñâàêè áèò ñà äðóãà äâà áèòà ó »åãîâîì ðåäó.
Ïðèêàç íà÷èíà ðàäà ìîæåìî âèäåòè íà ñëèöè 9. Ìíîæå ñå íåãàöèjà ñóñåäíîã áèòà,
øòî jå ïðåäñòàâ§åíî ó êîäó êàî (NOTA[x+ 1, y]), è äðóãîã ñóñåäíîã áèòà A[x+ 2, y],
ïà ñå ðåçóëòàò XOR-ójåìî ñà îðèãèíàëíèì áèòîì.

3.2.5 Êîðàê iota

Ó ïîñëåä»åì, íàjjåäíîñòàâíèjåì êîðàêó, äîäàjó ñå êîíñòàíòå èç òàáåëå 4 íà ðå÷
À[0,0]. Ïðèìå»ójå ñå jåäíîñòàâíà ôîðìóëà ó êîjîj i îçíà÷àâà áðîj òðåíóòíå ðóíäå.
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RC[0] 0x0000000000000001 RC[12] 0x000000008000808B

RC[1] 0x0000000000008082 RC[13] 0x800000000000008B

RC[2] 0x800000000000808A RC[14] 0x8000000000008089

RC[3] 0x8000000080008000 RC[15] 0x8000000000008003

RC[4] 0x000000000000808B RC[16] 0x8000000000008002

RC[5] 0x0000000080000001 RC[17] 0x8000000000000080

RC[6] 0x8000000080008081 RC[18] 0x000000000000800A

RC[7] 0x8000000000008009 RC[19] 0x800000008000000A

RC[8] 0x000000000000008A RC[20] 0x8000000080008081

RC[9] 0x0000000000000088 RC[21] 0x8000000000008080

RC[10] 0x0000000080008009 RC[22] 0x0000000080000001

RC[11] 0x000000008000000A RC[23] 0x8000000080008008

Òàáåëà 4: Êîíñòàíòå ðóíäå RC[i]

Êîíñòàíòå èç òàáåëå ñó ðà÷óíàòå çà w = 64, a çà ìà»å âåëè÷èíå, jåäíîñòàâíî ñå
ñêðà£ójó.

3.3 Äîïó»àâà»å

Äà áè ñå ïîäðæàëà ïðîèçâî§íà äóæèíà íèñêå íà óëàçó, ïîòðåáíî jå èçâðøèòè
äîïó»àâà»å íèñêå. Òàj çàäàòàê ñïðîâîäè pad, ôóíêöèjà çà äîïó»àâà»å.

Ñïîìåíóòî jå ó ïîãëàâ§ó 2.2 äà jå ïîðóêó ïðîèçâî§íå äóæèíå ïîòðåáíî ïðîäó-
æèòè òàêî äà íîâà äóæèíà áóäå äå§èâà ñà r. Ôóíêöèjà Pad îçíà÷àâà ñå ñà pad10∗1
è îáóõâàòà äîäàâà»å jåäèíèöå, ïà 0 èëè âèøå íóëà (íàjâèøå r-1 íóëà), ïà jåäèíèöó.
Âèøåñòðóêî äîïó»àâà»å äîäàjå íàjìà»å 2 áèòà, òàêî äà £å ñå äâå jåäèíèöå äîäàòè è
ó ñëó÷àjó êàäà jå äóæèíà ïîðóêå âå£ äå§èâà ñà r. Ó òîì ñëó÷àjó, äîäàjå ñå íàðåäíè
áëîê êîjè ïî÷è»å è êîjè ñå çàâðøàâà jåäèíèöîì, èçìå¢ó êîjèõ ñå íàëàçå r-2 íóëå. Íà
îâàj íà÷èí ñå ïîñòèæå äà ïîðóêà ÷èjà jå äóæèíà äå§èâà ñà r, à êîjà ñå çàâðøàâà íè-
çîì áèòà êîjè èçãëåäà êàî íèç çà äîïó»àâà»å, íå äàjå èñòó õåø âðåäíîñò êàî ïîðóêà
ñà îäñòðà»åíèì äåëîì êîjà ëè÷è íà äîïó»àâà»å. Ïðâà äîäàòà jåäèíèöà jå íåîïõîäíà
äà áè ñå ðàçëèêîâàëå õåø âðåäíîñòè ïîðóêà êîjå ñå ðàçëèêójó ñàìî ïî áðîjó íóëà íà
ñâîjèì êðàjåâèìà.

Àëãîðèòàì çà äîïó»àâà»å íà óëàçó ïðèìà ïîçèòèâàí áðîj r, íåíåãàòèâàí áðîj d,
äóæèíà ïîðóêå, à èçëàç jå íèñêà P çà äîïó»àâà»å, òàêî äà jå d+ len(P ) äå§èâî ñà
r. Íèñêà P ñå äîáèjà òàêî øòî ñå íà jåäèíèöó íàäîâåæó j íóëà, ãäå jå j èçðà÷óíàòî
ïîìî£ó ôîðìóëå j = (−d− 2) mod r, à çàòèì ñå íà ñàìîì êðàjó äîäà jåäèíèöà.

3.4 Ñòàíäàðäèçîâàíå èíñòàíöå

Ôàìèëèjó SHA-3 ÷èíå ÷åòèðè êðèïòîãðàôñêå õåø ôóíêöèjå, SHA3-224, SHA3-
256, SHA3-384, SHA3-512 è äâå ½Ïðîøèðèâå èçëàçíå ôóíêöèjå� (eng. Extendable
Output Functions), SHAKE128 è SHAKE256.
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Ñâàêà îä ôóíêöèjà SHA-3 çàñíèâà ñå íà èíñòàíöè àëãîðèòìà Êå÷àê. Áðîj 3 ó
èìåíó îçíà÷àâà âåðçèjó ñèãóðíîñíèõ õåø àëãîðèòàìà. Ôóíêöèjå SHAKE (Secure Hash
Algorithm KECCAK) ñó íîâà âðñòà êðèïòîãðàôñêèõ ïðèìèòèâà. Çà ðàçëèêó îä ïðåò-
õîäíèõ õåø ôóíêöèjà, èìåíîâàíå ñó ïî ñâîjèì îòïîðíîñòèìà íà êîëèçèîíè íàïàä [8].
Áðîj íà êðàjó èìåíà îçíà÷àâà êàðàêòåðèñòèêó xeø ôóíêöèjå, òj. äóæèíó èçðà÷óíàòå
õåø âðåäíîñòè. Çà ôóíêöèjå SHA3-224, SHA3-256, SHA3-384, SHA3-512, âðåäíîñòè
ñó ðåäîì 224, 256, 384, è 512, äîê áðîj êîä ïðîøèðèâèõ õåø ôóíêöèjà îçíà÷àâà
ìåðó ñèãóðíîñòè. SHAKE128(Ì, 256) ìîæå ñå êîðèñòèòè êàî õåø ôóíêöèjà ñà äó-
æèíîì õåøà îä 256 áèòà è óêóïíîì ìåðîì ñèãóðíîñòè îä 128 áèòà çà ïîðóêó M, a
SHAKE256(Ì, 256) ñà ìåðîì ñèãóðíîñòè îä 256 áèòà è äóæèíîì õåøà îä 256 áèòà .

Ïîðåä ðàçëè÷èòèõ äóæèíà õåø âðåäíîñòè, àëãîðèòìè ìîãó èìàòè è ðàçëè÷èòå
âåëè÷èíå ñòà»à: 25, 50, 100, 200, 400, 800 è 1600. Ó ñòàíäàðäó SHA-3 ïðåïîðó÷åíà
âåëè÷èíà ñòà»à jå 1600.

Ïîøòî jå âåëè÷èíà ñòà»à çáèð áðçèíå è êàïàöèòåòà, ìîãó ñå òàêî¢å áèðàòè ðà-
çëè÷èòå âðåäíîñòè çà »èõ, àëè äà ó çáèðó áóäó jåäíàêå âåëè÷èíè ñòà»à. Íà áðçèíó
èçðà÷óíàâà»à õåø âðåäíîñòè äóãà÷êèõ ïîðóêà íàjâèøå óòè÷å âðåìå èçðà÷óíàâà»à
ôóíêöèjå f è îïåðàöèjå XOR ñòà»à S ñà áëîêîâèìà îä êîjèõ ñå ñàñòîjè ïðîøèðåíà
ïîðóêà. Ðàçëè÷èòå èíñòàíöå îäãîâàðàjó ðàçëè÷èòèì êîìïðîìèñèìà èçìå¢ó áðçèíå
è ñèãóðíîñòè, òàêî äà ñå áèðàjó ó çàâèñíîñòè îä òîãà äà ëè jå ïîòðåáíèjà áðæà èëè
ñèãóðíèjà ôóíêöèjà. Âå£à áðçèíà äàjå áðæó ôóíêöèjó, àëè ïî öåíó ìà»å ñèãóðíî-
ñòè (îòïîðíîñòè íà êîëèçèjå) è îáðíóòî, ìà»å r jå ñèãóðíèjå, àëè ìà»å åôèêàñíî
jåð ñå ìà»å áèòîâà ïîðóêe XOR-ójå ñà ñòà»åì ïðå ñâàêå ïðèìåíå ðà÷óíñêè ñëîæåíå
ôóíêöèjå f.

RawSHAKE128 è RawSHAKE256 ñó äîäàòíå èíñòàíöå, êîjå jîø óâåê íèñó ñòàí-
äàðäèçîâàíå. Êîðèñòå ñòàáëî çà õåøèðà»å è ïàðàëåëèçàì ñà öè§åì áðæåã èçðà÷ó-
íàâà»à äóæèõ ïîðóêà.

Ñâå èíñòàíöå äîäàjó íåêå áèòîâå ïîðóöè, ÷èjè êðàj»è äåñíè äåî ïðåäñòàâ§à ñó-
ôèêñ çà ðàçäâàjà»å äîìåíà (eng. domain separation su�x), äà áè ñå îíåìîãó£èëî êîí-
ñòðóèñà»å ïîðóêà êîjå äàjó èñòè õåø çà ðàçëè÷èòå èíñòàíöå õåø ôóíêöèjå Ke÷àê.
Íàjïðå ñå áèòîâè çà ðàçäâàjà»å äîìåíà íàäîâåçójó íà íèñêó ïà ñå òåê îíäà çà òó
íàäîâåçàíó íèñêó ðà÷óíà êîëèêî òðåáà äîäàòè áèòîâà êàêî áè äóæèíà íèñêå áèëà
äå§èâà ñà r è îíäà ñå ïðèìå»ójå ôóíöèjà pad10∗1. Çà ñàäà ñó äåôèíèñàíè ñëåäå£è
ñóôèêñè:

...0 ðåçåðâèñàí je çà áóäó£å ïðèìåíå, ...01 jå SHA-3, a ...11 je RawSHAKE .

Ôóíêöèjà Keccak[c] äåôèíèøå ÷åòèðè SHA-3 õåø ôóíêöèjå äîäàâà»åì ñóôèêña
îä äâà áèòà ïîðóöè M è íàâî¢å»åì äóæèíå èçëàçà:

SHA3-224(M) = Kåccak[448] (M ||01, 224),
SHA3-256(M) = Kåccak[512](M ||01, 256),
SHA3-384(M) = Kåccak[768] (M ||01, 384),
SHA3-512(M) = Kåccak[1024](M ||01, 512).
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Ôóíêöèjà Keccak[c] äåôèíèøå è äâå SHA-3 XOFs, SHAKE128 è SHAKE256, äî-
äàâà»åì ñóôèêñà îä ÷åòèðè áèòà ïîðóöè Ì, çà áèëî êîjó äóæèíó èçëàçà d:

SHAKE128(M,d) = Kåccak[256] (M ||1111, d),
SHAKE256(M,d) = Kåccak[512] (M ||1111, d).

Ó òîêó òàêìè÷å»à áèëî jå äîçâî§åíî äà òàêìè÷àðè ìå»àjó ñâîjå àëãîðèòìå è òà-
êî îòêëîíå ïðîáëåìå îòêðèâåíå ó ìå¢óâðåìåíó. Àëãîðèòàì Êå÷àê èìàî jå íåêîëèêî
èçìåíà [2] :

� áðîj ðóíäè jå ïîâå£àí ñà 12 + l íà 12 + 2l, ðàäè êîíçåðâàòèâíèjå ãàðàíöèjå,

� äîïó»àâà»å ïîðóêå jå, óìåñòî ñëîæåíå ñõåìå, çàìå»åíî jåäíîñòàâíèì íèçîì
áèòîâà 10∗1,

� ïàðàìåòàð r jå ïîâå£àí äî ãðàíèöå áåçáåäíîñòè, óìåñòî ðàíèjåã çàîêðóæèâà»à
íà íàjáëèæè ñòåïåí äâîjêå.

Ïîðåä îâèõ îñíîâíèõ ôóíêöèjà, NIST jå ó äåöåìáðó 2016. ãîäèíå îájàâèî äîêó-
ìåíò NIST SP.800-185 [8] ñà ÷åòèðè íîâå SHA-3 èçâåäåíå ôóíêöèjå. Ó äîêóìåíòó ñó
äåôèíèñàíå äâå âàðèjàíòå cSHAKE, cSHAKE128 è cSHAKE256, çàòèì KMAC1281 è
KMAC256, TupleHash128 è TupleHash256 è ïîñëåä»à ôóíêöèjà ParallelHash, ñà âà-
ðèjàíòàìà ParallelHash128 è ParallelHash256.
Îâå ôóíêöèjå ïðåäñòàâ§àjó óíàïðå¢åíå âåðçèjå ôóíêöèjà êîjå ñó äåôèíèñàíå ó FIPS
202. Ñâå ôóíêöèjå ñó èçâåäåíå îä îñíîâíèõ ôóíêöèjà SHA-3, èìàjó äâå jà÷èíå áå-
çáåäíîñòè 128 áèòà è 256 áèòà, ïîäðæàâàjó èçëàçå ñà ïðîìåí§èâèì äóæèíàìà è
ïåðñîíàëèçîâàíå íèñêå êîjå äîçâî§àâàjó êîðèñíèêó äà äåôèíèøå ñâîjó âàðèjàíòó
ôóíêöèjå.

Ïðâà ôóíêöèjà, cSHAKE, ïîðåä äâà îáàâåçíà ïàðàìåòðà (ïàðàìåòàð X, êîjè
ïðåäñòàâ§à óëàçíó íèñêó áèòîâà, è ïàðàìåòàð L, áðîj êîjè ïðåäñòàâ§à òðàæåíó
èçëàçíó äóæèíó ó áèòîâèìà) ïîñåäójå jîø äâà îïöèîíà ïàðàìåòðà, N è S, êîjè jîj
îìîãó£ójó åêñïëèöèòíî îäâàjà»å äîìåíà. Ïàðàìåòàð N jå èìå ôóíêöèje êàî íèñêà
áèòîâà è ïîñòàâ§à ñå íà âðåäíîñò äåôèíèñàíó îä ñòðàíå NIST-à è òèìå ñå âðøè
îäâàjà»å äîìåíà. Äðóãè îïöèîíè ïàðàìåòàð S ïðåäñòàâ§à ïåðñîíàëèçîâàíó íèñêó
áèòîâà.

KMAC (KECCAK Message Authentication Code) jå õåø ôóíêöèjà ñà ê§ó÷åì çà-
ñíîâàíà íà àëãîðèòìó Êå÷àê. Ïîðåä óëàçíå íèñêå, òðàæåíå èçëàçíå äóæèíå ó áèòî-
âèìà, ïåðñîíàëèçîâàíå íèñêå áèòîâà, ñàäðæè è ïàðàìåòàð K, ê§ó÷ kao íèñêó áèòîâà
áèëî êîjå äóæèíå, óê§ó÷ójó£è íóëó. Ïîðåä òîãà ìîæå äà èìà áåñêîíà÷íî äóãà÷àê
èçëàç, ïà ñå ìîæå êîðèñòèòè è êàî ïñåóäîñëó÷àjíà ôóíêöèjà (eng. Pseudorandom
function, PRF).

Ôóíêöèjà TupleHash jå çà õåøèðà»å òîðêè óëàçíèõ íèñêè, ÷èjè èçëàç çàâèñè îä
ñàäðæàjà è ðåäîñëåäà óëàçíèõ íèñêè. Íà ïðèìåð, TupleHash("abc","d") è TupleHash-
("ab","cd") äàjó èçëàçå êîjå íå ëè÷å jåäàí íà äðóãè.
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ParallelHash ôóíêöèjà äèçàjíèðàíà jå ó öè§ó åôèêàñíèjåã õåøèðà»à êîðèø£å-
»åì ïðåäíîñòè ïàðàëåëèçìà äîñòóïíèì ó ìîäåðíèì ïðîöåñîðèìà. Ïîðåä ïàðàìåòàðà
êîjè ñó íàâåäåíè çà ïðåòõîäíå ôóíêöèjå, ñàäðæè è ïàðàìåòàð B êîjè ïðåäñòàâ§à âå-
ëè÷èíó áëîêà ó áàjòîâèìà è ìîæå áèòè áèëî êîjè áðîj òàêàâ äà jå 0 < B < 22040.
Ôóíêöèjà äåëè óëàçíó íèñêó íà íèç íåïðåêèäíèõ, íåïðåêëîï§åíèõ áëîêîâà äóæèíå
B è çà ñâàêè áëîê ñå çàñåáíî èçðà÷óíàâà õåø âðåäíîñò. Òå âðåäíîñòè ñå íà êðà-
jó ñïàjàjó è ïðîñëå¢ójó àëãîðèòìó cSHAKE êîjè ãåíåðèøå êîíà÷íó õåø âðåäíîñò
ôóíêöèjå.

3.5 Áåçáåäíîñò

Çàõòåâå êîjå jå SHA-3 òðåáàëî äà èñïóíè ó âåçè ñà áåçáåäíîø£ó jå äà áóäe îò-
ïîðàí íà êîëèçèjå, íàïàä ñà îäðå¢èâà»åì èíâåðçíå ñëèêå (eng. preimage) è íàïàä
ñà îäðå¢èâà»åì äðóãå ïîðóêå ñà èñòèì õåøîì (eng. 2nd preimage). Ïîðåä èñïó»å»à
çàõòåâà, ôóíêöèjå SHA-3 îòïîðíå ñó è íà äðóãå íàïàäå, êàî øòî ñó íàïàäè ñà ïðîäó-
æàâà»åì ïîðóêå. Îáå ïðîøèðèâå èçëàçíå ôóíêöèjå SHA-3 îòïîðíå ñó íà îâå íàïàäå,
SHAKE128 ñà jà÷èíîì äî 128 áèòà, à SHAKE256 ñà jà÷èíîì äî 256 áèòà. Óêîëèêî jå
ïàðàìåòàð d êîjè ïðåäñòàâ§à èçëàçíó âåëè÷èíó äîâî§íî ìàëè, jà÷èíà £å áèòè è ìà-
»à îä d/2 áèòà ïðè êîëèçèîíèì íàïàäèìà è d áèòà êîä íàïàäà ñà îäðå¢èâà»åì äðóãå
ïîðóêå ñà èñòèì õåøîì è íàïàäà ñà îäðå¢èâà»åì èíâåðçíå ñëèêå (âèäåòè òàáåëó 5).

Ôóíêöèjà
Èçëàçíà âåëè÷èíà Jà÷èíà ó áèòîâèìà

Êîëèçèjà Preimage 2nd Preimage
SHA3-224(M) 224 112 224 224
SHA3-256(M) 256 128 256 256
SHA3-384(M) 384 192 384 384
SHA3-512(M) 512 256 512 512

SHAKE128(M, d) d min(d/2,128) ≥min(d/2,128) min(d/2,128)
SHAKE256(M, d) d min(d/2,256) ≥min(d/2,256) min(d/2,256)

Òàáåëà 5: Áåçáåäíîñò ôóíêöèjà SHA-3

4 Íåêå äðóãå ïðèìåíå àëãîðèòìà Êå÷àê

Êå÷àê òèì jå ïðåäëîæèî è äîäàòíå ïðèìåíå àëãîðèòìà êîjå jîø óâåê íèñó ñòàí-
äàðäèçîâàíå. Ïîðåä ñâîjå ïðèìàðíå óïîòðåáå êàî õåø ôóíêöèja áåç ê§ó÷à, ìîæå
ñå êîðèñòèòè è ó âàðèjàíòè ñà ê§ó÷åì. Ó îâîj âàðèjàíòè, ñóí¢åð ôóíêöèjà ìîæå
ñòâîðèòè áåñêîíà÷íè íèç áèòà, ïà ñå ìîæå êîðèñòèòè êàî ãåíåðàòîð ïñåóäîñëó÷àj-
íèõ áðîjåâà, çà ïðîòî÷íå øèôðå. Òàêî¢å, ìîæå ñå êîðèñòèòè êàî ñàñòàâíè áëîê çà
àóòåíòèêàöèîíè êîä ïîðóêå (eng. message authentication code) è àóòåíòèôèêîâàíî
øèôðîâà»å (eng. authenticated encryption, ÀÅ) [6].
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4.1 Àóòåíòèêàöèîíè êîä ïîðóêå

Àóòåíòè÷íîñò ïîðóêå ãàðàíòójå äà ïîäàöè íèñó èçìå»åíè îä ñòðàíå íåîâëàø£å-
íîã ñóájåêòà, ìîæå ñå ïîñòè£è ôóíêöèjàìà êîjå êîðèñòå äå§åíè òàjíè ê§ó÷ è íà-
çèâàjó ñå àóòåíòèêàöèîíè êîäoâè ïîðóêà, MAC. MAC øòèòè àóòåíòè÷íîñò ïîðóêå
òàêî øòî êðåèðà îçíàêó ñëè÷íó ïîòïèñó. MAC êîjè ñå çàñíèâà íà àëãîðèòìó Êå÷àê
îáåçáå¢ójå MAC ôóíêöèîíàëíîñò òàêî øòî íà ñàìîì ïî÷åòêó ïîðóêå äîäàjå òàjíè
ê§ó÷, íàêîí ÷åãà ñå ïðèìå»ójå òðàíñôîðìàöèjà Keccak-f è èçðà÷óíàâà îçíàêó (âè-
äåòè ñëèêó 10).

Ñëèêà 10: MAC çàñíîâàí íà Êå÷àêó

4.2 Ïðîòî÷íà øèôðà

Ïðîòî÷íà øèôðà ñå ìîæå ôîðìèðàòè íà îñíîâó àëãîðèòìà Êå÷àê íà ñëåäå£è
íà÷èí. Ñòà»å ñå èíèöèjàëèçójå òàjíèì ê§ó÷åì íà êîjè ñå íàäîâåçójå èíèöèjàëíè
âåêòîð (IV) è íàêîí ñâàêå ïðèìåíå òðàíñôîðìàöèjå Keccak-f äîáèjà ñå íîâè áëîê
íèçà ê§ó÷à çà øèôðîâà»å (eng. keystream), íà êîjè ñå ïðèìå»ójå ôóíêöèjà XOR ñà
îòâîðåíèì òåêñòîì äàjó£è øèôðàò [6] (âèäåòè ñëèêó 11).

4.3 Ïàðàëåëíî èçâðøàâà»å

Ñ îáçèðîì íà òî äà £å ñàâðåìåíè ïðîöåñîðè êîjè ïîäðæàâàjó ïàðàëåëèçàì áðæå
èçðà÷óíàòè n ïåðìóòàöèjà èñòîâðåìåíî íåãî jåäíó ïî jåäíó, 2016. ãîäèíå Êå÷àê òèì
jå ïðåäëîæèî äâå àëòåðíàòèâå (KangarooTwelve è MarsupilamiFourteen), êîjå êîðèñòå
õåø ñòàáëî è òàêî îìîãó£àâàjó ïàðàëåëíî èçâðøàâà»å [4].

KangarooTwelve è MarsupilamiFourteen ñó ïðîøèðèâå èçëàçíå ôóíêöèjå, ñà ôóíê-
öèjîì òðàíñôîðìàöèjå Keccak-p[1600, nr], àëè ñà ñìà»åíèì áðîjåì ðóíäè, 12 êîä
KangarooTwelve, îäíîñíî 14 êîä MarsupilamiFourteen. Áðæå ñó îä ñòàíäàðäíèõ FIPS
202 ôóíêöèjà è çà èçâðøàâà»å KangarooTwelve êîðèñòè ñå ñàìî 0,55 ìàøèíñêèõ öè-
êëóñà ïî áàjòó. Âå£à áðçèíà jå îáåçáå¢åíà çáîã ïàðàëåëèçìà è çáîã ñìà»åíîã áðîjà
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Ñëèêà 11: Ïðîòî÷íà øèôðà çàñíîâàíà íà àëãîðèòìó Êå÷àê

ðóíäè. KangarooTwelve ãàðàíòójå jà÷èíó îä 128 áèòà, à MarsupilamiFourteen jà÷èíó
îä 256 áèòà.

4.4 Àóòåíòèôèêîâàíî øèôðîâà»å

Ïîòðåáà äà ñå èñòîâðåìåíî îáåçáåäè è ïîâåð§èâîñò è àóòåíòè÷íîñò ïîðóêå ó ìíî-
ãèì êðèïòîãðàôñêèì àïëèêàöèjàìà jå âå£à. Ïîâåð§èâîñò ïîäàòàêà jå ãàðàíöèjà äà ñó
ïîäàöè äîñòóïíè ñàìî îíèìà êîjè ñó îâëàø£åíè çà »èõ è ïîñòèæå ñå øèôðîâà»åì.
Ñõåìå àóòåíòèôèêîâàíîã øèôðîâà»à (ÀÅ) ñó ñèìåòðè÷íè ñèñòåìè èëè ñèñòåìè ñà
òàjíèì ê§ó÷åì, ïîìî£ó êîjèõ ñå ïîðóêà òðàíñôîðìèøå ó øèôðàò íà òàêàâ íà÷èí äà
ñå øèôðàòó èñòîâðåìåíî îáåçáå¢ójå è ïîâåð§èâîñò è àóòåíòè÷íîñò.

Îïøòå ðåøå»å àóòåíòèôèêîâàíîã øèôðîâà»à ìîæå ñå êîíñòðóèñàòè êîìáèíî-
âà»åì àëãîðèòìà çà øèôðîâà»å è MAC ïîä óñëîâîì äà jå [10]:

� Àëãîðèòàì çà øèôðîâà»å îòïîðàí íà íàïàä ñà èçàáðàíèì îòâîðåíèì òåêñòîì
(eng. chosen-plaintext attack),

� Íåìîãó£å èçðà÷óíàòè MAC íà îñíîâó MAC ïðîèçâî§íèõ äðóãèõ ïîðóêà.

Áåëàð (Bellare) è Íàìïðåìïð (Namprempre) ñó 2000. ãîäèíå àíàëèçèðàëè òðè íà÷èíà
êîìáèíîâà»à øèôðîâà»à è MAC ïðèìèòèâà è ïîêàçàëè äà øèôðîâà»å ïîðóêå, à
çàòèì ïðèìåíà MAC íà øèôðàò (ïðèñòóï Encrypt-then-MAC) îáåçáå¢ójå ñèãóðíîñò
ïðîòèâ àäàïòèâíîã íàïàäà ñà èçàáðàíèì øèôðàòîì. Êàö (Katz) è Jàóíã (Yung) èñ-
òðàæèâàëè ñó ïîjàì ïîä íàçèâîì ½øèôðîâà»å îòïîðíî íà ôàëñèôèêàò�, çà êîjå ñó
äîêàçàëè äà èìïëèöèðà îòïîðíîñò íà íàïàäå ñà èçàáðàíèì øèôðàòîì [10].

Àëãîðèòàì ÀÅ èìà äâå îïåðàöèjå: øèôðîâà»å è äåøèôðîâà»å [11]. Îïåðàöèjà
øèôðîâà»à íà óëàçó ïðèìà òðè ïàðàìåòðà:

� Òàjíè ê§ó÷ êîjè ãåíåðèøå ñëó÷àjíà èëè ïñåóäîñëó÷àjíà ôóíêöèjà,

� Îòâîðåíè òåêñò, êîjè ñàäðæè ïîäàòêå çà øèôðîâà»å è àóòåíòèêàöèjó,
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� Îïöèîíî çàãëàâ§å îòâîðåíîã òåêñòà êîjå, èàêî ñå íå øèôðójå, áèâà çàøòè£åíî
ó ïîãëåäó àóòåíòè÷íîñòè.

Àëãîðèòàì íà èçëàçó äàjå øèôðàò è àóòåíòèêàöèîíè áëîê (àóòåíòèêàöèîíè êîä ïî-
ðóêå).

Îïåðàöèjà äåøèôðîâà»à ïðèìà ÷åòèðè ïàðàìåòðà:

� Òàjíè ê§ó÷,

� Àóòåíòèêàöèîíè áëîê,

� Øèôðàò,

� Îïöèîíî çàãëàâ§å, àêî ñå êîðèñòè òîêîì øèôðîâà»à.

Àëãîðèòàì íà èçëàçó âðà£à îòâîðåíè òåêñò èëè ãðåøêó, àêî àóòåíòèêàöèîíè áëîê
íå îäãîâàðà øèôðàòó èëè çàãëàâ§ó.

Âàðèjàíòà àóòåíòèôèêîâàíîã øèôðîâà»à êîjà äàjå ìîãó£íîñò äà ñå ïðîâåðè èí-
òåãðèòåò ïðèäðóæåíèõ ïîäàòàêà êîjè íèñó øèôðîâàíè íàçèâà ñå àóòåíòèôèêîâàíî
øèôðîâà»å ñà ïðèäðóæåíèì ïîäàöèìà (AEAD). Ïîòðåáíî jå îâå ïîäàòêå ïðîâåðè-
òè èàêî îñòàjó îòâîðåíè, êàêî áè óðå¢àjè çà îáðàäó ìîãëè ïðàâèëíî ïîñòóïàòè ñà
ïîäàöèìà. Ñõåìà ÀÅ ìîæå ñå ìîäèôèêîâàòè äîäàâà»åì MAC çà àóòåíòèôèêàöèjó
îòâîðåíèõ ïîäàòàêà. Îâà ñõåìà, êàî è ÀÅAD ñõåìà, êîðèñòå íîíñ (eng. nonce), íàñó-
ìè÷íî ãåíåðèñàíó âðåäíîñò êîjà ñå ìîæå êîðèñòèòè ñàìî jåäíîì ó êðèïòîãðàôñêîj
êîìóíèêàöèjè. Ïîøè§àëàö íàñóìè÷íî ãåíåðèøå íîíñ è øà§å ïðèìàîöó êîjè ãà äå-
øèôðójå äîãîâîðåíèì òàjíèì ê§ó÷åì. Îâî jå íåîïõîäíî äà áè ñå îíåìîãó£èo íàïàä
ñà ïîíàâ§à»åì, ó êîjåì íàïàäà÷, ïðåäñòàâ§àjó£è ñå êàî ëåãèòèìíè êîðèñíèê, ïî-
ðóêó ïîíîâî øà§å. Ïîøòî jå ïîøè§àëàö íàñóìè÷íî ãåíåðèñàî íîíñ, òàêî ñïðå÷àâà
íàïàä ñà ïîíàâ§à»åì jåð íàïàäà÷ íå ìîæå óíàïðåä äà çíà íîíñ êîjè £å ïîøè§àëàö
äà èçãåíåðèøå [15].

Ó îêâèðó ñòàíäàðäà ISO/IEC 19772:2009 ïðåäâè¢åíî jå øåñò ðàçëè÷èòèõ ñòàíäàð-
äà àóòåíòèôèêîâàíîã øèôðîâà»à (OCB 2.0, Key Wrap, CCM, EAX, Encrypt-then-
MAC (EtM), è GCM) [7].

CCM (Counter with Cipher Block Chain) jå êîìáèíàöèjà áðîjà÷êîã ðåæèìà (eng. Co-
unter Mode CTR) è ðåæèìà óëàí÷àâà»à áëîêà øèôðàòà (eng. Cipher Block Chaining
CBC mode). Áðîjà÷êè ðåæèì êîðèñòè ñå çà åíêðèïöèjó è êîðèñòè ïðîèçâî§àí áðîj
êîjè ñå ìå»à çà ñâàêè áëîê ïîðóêå êîjè ñå øèôðójå. Ðåæèì óëàí÷àâà»à áëîêà øè-
ôðàòà êîðèñòè ñå çà îáåçáå¢èâà»å èíòåãðèòåòà, êîíñòðóèøå MAC ïîìî£ó áëîêîâñêå
øèôðå. Ñòàíäàðäèçîâàí jå çà áëîêîâå äóæèíå 128 áèòà.

EAX jå íàëèê CCM, ñà jåäèíîì ðàçëèêîì äà êîðèñòè OMAC (eng. One-key CBC
MAC) çà àóòåíòèôèêàöèjó óìåñòî CBC. OMAC äîçâî§àâà ïîðóêå ïðîèçâî§íå äó-
æèíå, äîê jå MAC äåôèíèñàí ñàìî çà ïîðóêå ôèêñíå äóæèíå.

GCM (eng. Galois counter mode) êîðèñòè áðîjà÷êè ðåæèì è GHASH çà îáåçáå¢è-
âà»å èíòåãðèòåòà. GHASH ïðîèçâîäè MAC êîðèñòå£è ìíîæå»å ó GF(2128) êîjè ñå
äåôèíèøå êàî:

x128 + x7 + x2 + x+ 1
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OCB (åíã. O�set Code Book) jå ñòàíäàðä êîjè îìîãó£àâà ðàçëè÷èòå áëîêîâñêå øè-
ôðå è äóæèíå ê§ó÷åâà. OCB 2.0 ïîäðæàâà ïðèäðóæåíå, íåêðèïòîâàíå ïîäàòêå, çà
ðàëèêó îä âåðçèjå OCB 1.0.

Key Wrap åíêàïñóëèðà ê§ó÷åâå ïîìî£ó ñèìåòðè÷íå åíêðèïöèjå. Jåäàí îä ïîçíà-
òèjèõ àëãîðèòàìà jå AES Key Wrapping.

Ïîñòîjå òðè ïðèñòóïà êîìáèíîâà»ó àëãîðèòìà çà øèôðîâà»å è MAC: encrypt-
and-MAC, MAC-then-encrypt è encrypt-then-MAC.

� SSL (èëè TLS), IPSec è SSH ñó ïîïóëàðíè ïðîòîêîëè êîjè ïðèìå»ójó è ñèìå-
òðè÷íó àóòåíòèêàöèjó è øèôðîâà»å ïîäàòàêà, àëè ñâàêè îä îâà òðè ïðîòîêîëà
òî ðàäè íà äðóãà÷èjè íà÷èí, òj. êîðèñòè jåäíó îä íàâåäåíèõ êîìáèíàöèjà [10].

IPsec êîðèñòè Encrypt-then-MAC ïðèñòóï. Îòâîðåíè òåêñò ñå ïðâî øèôðójå, à
çàòèì ñå ïðàâè MAC íà îñíîâó äîáèjåíîã øèôðàòà èç ðåçóëòàòà. Øèôðàò è
»åãîâ MAC ñå øà§ó çàjåäíî. Ñìàòðà ñå äà jå îâàj ïðèñòóï íàjáåçáåäíèjè.

� SSL/TLS êîðèñòè ïðèñòóï êîjè ñå íàçèâà MAC-then-encrypt (MtE). MAC ñå
ïðàâè íà îñíîâó îòâîðåíîã òåêñòà, à çàòèì ñå îòâîðåíè òåêñò è MAC çàjåäíî
øèôðójó. Øà§å ñå øèôðàò êîjè ñàäðæè øèôðîâàíè ÌÀC.

� Encrypt-and-MAC jå ïðèñòóï êîjè ñå êîðèñòè ó òðàíñïîðòíîì ñëîjó SSH. MAC
ñå ïðàâè íà îñíîâó îòâîðåíîã òåêñòà, à îòâîðåíè òåêñò jå øèôðîâàí áåç MAC-a.
Îòâîðåíè òåêñò MAC-à è øèôðàò ñå øà§ó çàjåäíî.

Ðàçëèêà ñå îãëåäà ó ðåäîñëåäó ïðèìåíå øèôðîâà»à è ÌÀC. Èëóñòðàöèjà ñâà òðè
ïðèñòóïà jå ïðèêàçàíà íà ñëèöè 12 [1].

Ñëèêà 12: Êîìáèíàöèjå àóòåíòèêàöèjå è øèôðîâà»à ïîäàòàêà

4.4.1 Àóòåíòèôèêîâàíî øèôðîâà»å ïîìî£ó àëãîðèòìà Êå÷àê

Çàõâà§ójó£è ñóí¢åð êîíñòðóêöèjè, îäíîñíî äóïëåêñíîj êîíñòðóêöèjè, jåäíà îä
ïðèìåíà Êå÷àêà jå ó èçãðàä»è àóòåíòèôèêîâàíîã øèôðîâà»à. Êå÷àê òèì jå îájà-
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âèî íåêîëèêî çíà÷àjíèjèõ ñõåìà àóòåíòèôèêîâàíîã øèôðîâà»à êîjå ñó áàçèðàíe íà
òðàíñôîðìàöèjè Êå÷àê, ñà ïîäåñèâèì áðîjåì ðóíäà: Keyak, Ketje, Kravatte-SANE è
Kravatte-SANSE.

Ñ îáçèðîì äà òî äà ÀÅ êîìáèíójå øèôðîâà»å ïîðóêà è MAC, ìîæå ñå èìïëå-
ìåíòèðàòè ïîìî£ó äóïëåêñ êîíñòðóêöèjå. Ïðâè êîðàê jå èíèöèjàëèçàöèjà êîjà ïðåä-
ñòàâ§à äîäàâà»å ê§ó÷à Ê è áëîêà íîíñ N. Êîðèñíèê ìîðà ïîøòîâàòè çàõòåâå çà
íîíñ êîjå íàëàæó ñïåöèôèêàöèjå ðàäè îáåçáå¢èâà»à ïîâåð§èâîñòè. Ó ñïåöèôèêà-
öèjè Keyak jå íàâåäåíî äà ñå íîíñ íå ìîæå ïîíîâî êîðèñòèòè.

Êîðèø£å»åì äóïëåêñ êîíñòðóêöjå, ÀÅ çàõòåâà äà ñå ïî jåäíîì ïîçîâå òðàíñôîð-
ìàöèjà f çà ñâàêè áëîê ïîðóêå. Óêðàòêî, óëàçíè áëîêîâè äóïëåêñà êîðèñòå ñå çà óíîñ
ê§ó÷à è áëîêîâà ïîðóêå, à èçëàçíè áëîêîâè, îñèì ïîñëåä»åã, êîðèñòå ñå êàî íèç
ê§ó÷åâà, äîê ñå ïîñëåä»è êîðèñòè êàî MAC [3]. Íà ñëèöè 13 je ñõåìà Keyak çà äâà
áëîêà ïîäàòàêà [6].

Ñëèêà 13: Ñõåìà Keyak

Èçìå¢ó îñòàëîã, äóïëåêñ êîíñòðóêöèjà ïîäðæàâà ïîâåçèâà»å íèñêè êîjå çàõòå-
âàjó àóòåíòèêàöèjó è øèôðîâà»å è íèñêè êîjå çàõòåâàjó ñàìî àóòåíòèêàöèjó ïà jå
ñàìèì òèì çãîäíî äà ñå êîðèñòè êîä àóòåíòèôèêîâàíîã øèôðîâà»à ñà ïðèäðóæåíèì
ïîäàöèìà. Òàjíè ê§ó÷ K è áëîêîâè ïîðóêà Bi îáðà¢ójó ñå íà ñëåäå¢è íà÷èí [12]:

� Ê§ó÷ ñå óïèjà (ôàçà óïèjà»à ïîäàòàêà),

� Áëîê ïðèäðóæåíèõ ïîäàòàêà Ai, äóæèíå r áèòîâà, óïèjà ñå (è îñòàjå íåøèôðî-
âàí). Çàòèì ñå áëîê ïîðóêå Bi îä r áèòîâà óïèjà è øèôðèðà ñà áëîêîì îä r
áèòîâà êîjè jå áèî èñòèñêàí èç òðåíóòíîã óíóòðàø»åã ñòà»à,
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� Îçíàêà T ñå âðà£à êàä ñå çàâðøè ñà ïðîöåñèðà»åì ïîñëåä»åã áëîêà è èñòè-
ñêèâà»åì áëîêà îä r áèòîâà.

5 Ïðîãðàìñêà ðåàëèçàöèjà SHA-3 è åêñïåðèìåíòè

Ó îâîj ñåêöèjè ïðèêàçàíà jå jåäíîñòàâíà ïðîãðàìñêà ðåàëèçàöèjà SHA-3 è íà
íåêîëèêî ïðèìåðà jå ïðèêàçàíî äà äàjå èñòå ðåçóëòàòå êàî ñòàíäàðäíà ðåàëèçàöèjà
èç .NET áèáëèîòåêå. Ïðèêàçàíè ñó ðåçóëòàòè åêñïåðèìåíòà òðàæå»å êîëèçèjå ñà
ñìà»åíîì äóæèíîì èçëàçà SHA-3 íà íåñòàíäàðäíå âðåäíîñòè 16, 24, 32, 40, 48.

5.1 Âåðèôèêàöèjà jåäíîñòàâíå ðåàëèçàöèjå

Ïîëàçå£è îä jåäíîñòàâíå ðåàëèçàöèjå ïðèêàçàíå ó ê»èçè[1], ïðîãðàì jå èìïëå-
ìåíòèðàí ó ïðîãðàìñêîì jåçèêó C#.

Íà óëàç ñå óíîñè ïîðóêà êîjó òðåáà õåøèðàòè è âåëè÷èíà õåøà. Àëãîðèòàì jå èì-
ïëåìåíòèðàí ó ñêëàäó ñà ñòàíäàðäîì, áðîj ðóíäè jå 24, âåëè÷èíà ñòà»à jå 1600 áèòà,
âåëè÷èíà ðå÷è 64 áèòà. Íàjïðå ñå âðøè èíèöèjàëèçàöèjà ìàòðèöå êîjà ïðåñòàâ§à
ñòà»å è äîïó»àâà»å ïîðóêå, à çàòèì ñå ïîçèâàjó ôóíêöèjå çà óïèjà»å ïîäàòàêà è
èñòèñêèâà»å ðåçóëòàòà. Ó íàñòàâêó ñó äàòè ïñåóäîêîäîâè îâèõ ôóíêöèjà. Êîìïëåòàí
êîä ñå íàëàçè ó äîäàòêó À.

Ôóíêöèjà çà óïèjà»å ïîäàòàêà íà óëàçó ïðèìà ñòà»å, äîïó»åíó ïîðóêó è âåëè-
÷èíó áëîêà, à âðà£à èçìå»åíî ñòà»å.

1 Absorbing(state , messagePadded , blockSize)

{

3 for (b = 0; b < messagePadded.len / blockSize; b++)

block = GetSubArray(messagePadded)

5 for (i = 0; i < 5; i++)

for (j = 0; j < 5; j++)

7 if (i + j * 5 < (blockSize / 8)

state[i,j] = state[i,j] ^(block[i+j*5])

9 else break

11 state = KeccakF(state)

13 return state

}

Çà ñâàêè áëîê êîjè jå XOR-îâàí ñà ñòà»åì, ïîçèâà ñå ôóíêöèjà òðàíñôîðìàöèjå
KeccakF êîjà íà óëàçó ïðèìà ñòà»å ó îáëèêó ìàòðèöå. Ñàñòîjè ñå îä 12 + 2 ∗ l ðóí-
äè è ñâàêà ðóíäà ñå ñàñòîjè îä ïåò êîðàêà. Óíàïðåä jå äåôèíèñàí áðîj ðóíäè. Ïî
ñòàíäàðäó jå 24, òàêî äà jå ó ïðîãðàìó èñòî íàâåäåíà òà âðåäíîñò. Ó íàñòàâêó jå äàò
ïñåóäîêîä .
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1 KeccakF( state)

for (i = 0; i < numberOfRounds; i++)

3 //Theta

for (i = 0; i < 5; i++)

5 C[i] = state[i, 0]^ state[i, 1]^ state[i, 2]^ state[i, 3]^ state[i, 4]

for (i = 0; i < 5; i++)

7 D[i] = C[(i + 4) % 5] ^ Rotate(C[(i + 1) % 5], 1, wordSizeInBits)

for (i = 0; i < 5; i++)

9 for (j = 0; j < 5; j++)

state[i, j] = state[i, j] ^ D[i];

11 //Rho

for (i = 0; i < 5; i++)

13 for (j = 0; j < 5; j++)

state[i, j] = Rotate(state[i, j], offset[i, j], wordSizeInBits

)

15 //Pi

for (i = 0; i < 5; i++)

17 for (j = 0; j < 5; j++)

B[j, (2 * i + 3 * j) % 5] = state[i, j]

19 // Chi

for (i = 0; i < 5; i++)

21 for (j = 0; j < 5; j++)

state[i, j] = B[i, j]^((~B[(i + 1) % 5, j])&B[(i + 2) % 5, j])

23 // Iota

r = RC[i]

25 state[0, 0] = state[0, 0] ^ r

return state

Íàêîí ôàçå óïèjà»à ïîäàòàêà, ñëåäè ôàçà èñòèñêèâà»à ðåçóëòàòà, êîjà âðà£à
êàî èçëàç õåøèðàíó íèñêó æå§åíå âåëè÷èíå.

Squeezing(state , blockSize , hashSize)

2 {

hashValue = []

4 currentPositionInArray = 0

for (i = 0; i < 5; i++)

6 for (j = 0; j < 5; j++)

if (j+i*5 < (blockSize / wordSizeInBytes))

8 hashValue[currentPositionInArray] =( state[j,i])

currentPositionInArray +=1

10

return hashValue

12 }

Ó ïðîãðàìó ñå íàëàçè ôóíêöèjà êîjà óïîðå¢ójå äîáèjåíó âðåäíîñò õåøà ñà âðåä-
íîñò õåøà êîjà jå äîáèjåíà ïîìî£ó ãîòîâå ôóíêöèjå èç ñòàíäàðäíå áèáëèîòåêå SHA3.Net.

CompareTwoAlgorithms(message) {

2 s1 = Sha3.Sha3224 ()

s2 = SHA3(message , 224)

4 if (s1 == s2)

Write("Oba algoritma daju isti rezultat")

6 else

Write("Algoritmi daju razlicite rezultate")

8 }
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Ó íàñòàâêó ñó äàòè íåêè ïðèìåðè èçâðøàâà»à ïðîãðàìà.

Za poruku "Prvi primer za hesiranje!" i vrednost 224 rezultat je:

ef8d01e9583d12f7fa8c85b0d01351add21016fa314cal5c94d64c64

Za poruku "Prvi primer za hesiranje!" i vrednost 256 rezultat je:

c909e1fe4f8c83e36b9cf2dfc43a74d748369269acb8cc8307c06148f44db2b8

Za poruku "Prvi primer za hesiranje!" i vrednost 384 rezultat je:

1c1e2ed9a0afeac649e55713db2fa067ef0b34931eaa387e80638886f7bfc41f5

4477cc205ea8747d8f951253cd8008ce

Za poruku "Prvi primer za hesiranje!" i vrednost 512 rezultat je:

7dbd406e9cea97171cd95073f04a43993c6c5d5dc3bcad063f47093b38a66c927

c5679eddf57372f0d2803b91d335ddf18904505aac1d9cca8b4c0b76b0ec31a

Za poruku "Danas je lep dan!" i vrednost 256 rezultat je:

a8c9b82720c3c1f35f24a30d45788b091e38081e93bc45f44b8c2c61e7a7cef

Za poruku "Danas je lepp dan!" i vrednost 256 rezultat je:

b1b68737f3d9cefab2e7ce2db57040c50fc8ecf72b9db89f157c846f9e2b4b1

Za poruku "Prvi primer za hesiranjesssssss222222sdsssaxccvvvvvvvss

sswwwwwwwwwdsdsddsxxxxeeeqqqqaaaaaz" i vrednost 224 rezultat je:

dc99023e36879464ee054613d2f2197145db3b1bd2c2a1ba36dfab92

Poredjenje algoritma sa standardnom realizacijom iz .NET bibblioteke

Oba algoritma daju isti rezultat

Èìïëåìåíòàöèjà òðàæå»à êîëèçèjà ó ïðîãðàìó çàñíèâà ñå íà îïøòåì ìåòîäó çà
òðàæå»å ïîíàâ§à»à ó íèçó ÷èjè jå íàðåäíè ÷ëàí jåäíîçíà÷íî îäðå¢åí ïðåòõîäíèì
÷ëàíîì, à êîjè ñå êîðèñòè íà ïðèìåð ó Ïîëàðäîâîì ro ìåòîäó çà ôàêòîðèçàöèjó
öåëèõ áðîjåâà. Ïðåäíîñò îâîã ìåòîäà jå ìàëî çàóçå£å ìåìîðèjå.

Äàòà jå õåø ôóíêöèjà ñà n áèòîâà (ó ïðîãðàìó ñó çàäàòå âðåäíîñòè 16, 24, 32, 40 è
48). Íàjïðå ñå çà ïîðóêó M1 îä n áèòîâà èçðà÷óíà õåø âðåäíîñò M1 = SHA3(M1), à
çàòèì ñå èçðà÷óíàM2 = SHA3(M1). Ñëåäè èòåðàòèâíè ïðîöåñ ó êîìå ñå èçðà÷óíàâà
M1 = SHA3(M1) èM2 = SHA3(SHA3(M2)) êîjè ñå ïðåêèäà êàäà îâå äâå âðåäíîñòè
áóäó jåäíàêå. Òî çíà÷è äà jå ïðîíà¢åíà êîëèçèjà. Ó íàñòàâêó jå ïðèêàçàí ïñåóäîêîä
àëãîðèòìà çà ïðîíàëàæå»å êîëèçèjå è ïðèìåðè èçâðøàâà»à.
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public void FindCollision(string message , int hashSize){

2

message1 = SHA3(message , hashSize)

4 message2 = SHA3(message1 , hashSize1)

6 while (message1 != message2)

{

8 message1 = SHA3(message1 , hashSize1)

message2 = SHA3(message2 , hashSize1)

10 message2 = SHA3(message2 , hashSize1)

}

12

message1 = message;

14 while (message1 != message2)

{

16 message1 = SHA3(message1 , hashSize1)

message2 = SHA3(message2 , hashSize1)

18

if (message1 != message2)

20 {

temp1 = message1;

22 temp2 = message2;

}

24 else if (SHA3(temp1 , hashSize1) == SHA3(temp2 ,hashSize1))

{

26 Write(temp1)

Write(temp2)

28 break

}

30 }

Prva niska je: ?} i njena hes vrednost je: 52f1

Druga niska je: �eC i njena hes vrednost je: 52f1

Vreme nalazenje kolizije za poruku od 16 bita: 00:00:00:22

Prva niska je: d4 i njena hes vrednost je: 52973a

Druga niska je: ¾LV i njena hes vrednost je: 52973a

Vreme nalazenje kolizije za poruku od 24 bita: 00:00:04:03

Prva niska je: �a�Y�? i njena hes vrednost je: 0e2f5653

Druga niska je: WºP? i njena hes vrednost je: 0e2f5653

Vreme nalazenje kolizije za poruku od 32 bita: 00:00:23:55

Prva niska je: !�AJ�Az i njena hes vrednost je: 7d1734aca3

Druga niska je: ?:�AI? i njena hes vrednost je: 7d1734aca3

Vreme nalazenje kolizije za poruku od 40 bita: 00:11:02:98

Prva niska je: ?Ms�oAV i njena hes vrednost je: ab1aab15538e

Druga niska je: 4�e???~ i njena hes vrednost je: ab1aab15538e

Vreme nalazenje kolizije za poruku od 48 bita: 01:28:44:89

Íà äèjàãðàìó 14 ïðèêàçàíà jå çàâèñíîñò ëîãàðèòìà âðåìåíà ó ìèëèñåêóíäàìà îä
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äóæèíå õåøà. Äîáèjà ñå ïðèáëèæíî ëèíåàðíà ôóíêöèjà. Ëèíåàðíè îáëèê äèjàãðàìà
îäãîâàðà åêñïîíåíöèjàëíîj çàâèñíîñòè âðåìåíà èçâðøàâà»à îä äóæèíå õåøà.

Ñëèêà 14: Ïðèêàç çàâèñíîñòè ëîãàðèòìà âðåìåíà îä äóæèíå õåøà
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6 Çàê§ó÷àê

Ó îâîì ðàäó jå îïèñàí êðèïòîãðàôñêè õåø àëãîðèòàì SHA-3. Ïðèêàçàíè ñó
îñíîâíè êîíöåïòè è ïðèíöèï ðàäà àëãîðèòìà, êàî è íåêå îä çíà÷àjíèjèõ ïðèìåíà
àëãîðèòìà Êå÷àê. Àëãîðèòàì jå çà ïîòðåáå îâîã ðàäà èìïëåìåòèðàí ó îêâèðó îêðó-
æå»à .NET. Ïðèêàçàí jå »åãîâ ðàä íà íåêîëèêî ïðèìåðà, ãäå ñå ìîæå âèäåòè äà
ïðîìåíà ñàìî jåäíîã ñëîâà èëè âåëè÷èíå èçëàçà áèòíî ìå»à õåø âðåäíîñò. Âðøåíî
jå óïîðå¢èâà»å ðåçóëòàòà ñà ñòàíäàðäíîì ðåàëèçàöèjîì èç .NET áèáëèîòåêå êàêî áè
ñå òåñòèðàëà òà÷íîñò àëãîðèòìà. Óðà¢åíî jå òðàæå»å êîëèçèjå ñà ñìà»åíîì äóæè-
íîì èçëàçà SHA-3 íà íåñòàíäàðäíå âåëè÷èíå 16, 24, 32, 40 è 48 áèòà. Ðàä áè ìîãàî äà
ñå äà§å ðàçâèjà ñà öè§åì óáðçà»à èçðà÷óíàâà»à õåø âðåäíîñòè çà äóãà÷êå ïîðóêå.
Áèëî áè èíòåðåñàíòíî ïðèêàçàòè íåêå îä àëãîðèòàìà, êàî øòî ñó KangarooTwelve è
MarsupilamiFourteen, êîjå îìîãó£àâàjó óáðçà»å çàõâà§ójó£è ïàðàëåëèçàöèjè.
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À Äîäàòàê

private Byte numberOfRounds = 24; //po standardu je 24 ,12+12*l, gde je l=6

2 private Byte wordSizeInBits = 64; // w = 2^l, po standardu je l=6

private Byte wordSizeInBytes = 8;

4 private UInt64[,] B = new UInt64[5, 5]; // pomocni niz

6 // Tabela se racuna po formuli : ((t + 1)(t + 2)/2) % 64

private Byte[,] offset = {

8 {0, 36, 3, 41, 18},

{1, 44, 10, 45, 2},

10 {62, 6, 43, 15, 61},

{28, 55, 25, 21, 56},

12 {27, 20, 39, 8, 14}};

14 private UInt64 [] RC = {

0x0000000000000001 ,

16 0x0000000000008082 ,

0x800000000000808A ,

18 0x8000000080008000 ,

0x000000000000808B ,

20 0x0000000080000001 ,

0x8000000080008081 ,

22 0x8000000000008009 ,

0x000000000000008A ,

24 0x0000000000000088 ,

0x0000000080008009 ,

26 0x000000008000000A ,

0x000000008000808B ,

28 0x800000000000008B ,

0x8000000000008089 ,

30 0x8000000000008003 ,

0x8000000000008002 ,

32 0x8000000000000080 ,

0x000000000000800A ,

34 0x800000008000000A ,

0x8000000080008081 ,

36 0x8000000000008080 ,

0x0000000080000001 ,

38 0x8000000080008008 };

40 public string SHA3(string message , int hashSize)

{

42 // konvertujemo nisku u niz bajtova

byte[] messageInBytes = StringToByteArray(message);

44

int capacity = hashSize * 2; // formula za izacunavanje kacapiteta je

46 // c = 2 * hashSize

// stanje ima 1600 bita po stadardu , a rate se izracunava po formuli

48 // 1600 = rate + capacity

int rate = 1600 - capacity;
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50 int blockSize = rate / 8; // velicina blokova u bajtima

52 // inicijalizujemo stanje S koje je predstavljeno kao

// matrica S[i][j][k] bitova 5x5xw

54 UInt64[,] State = new UInt64[5, 5];

for (Byte i = 0; i < 5; ++i)

56 for (Byte j = 0; j < 5; ++j)

State[i, j] = 0;

58

Byte[] messagePadded = new Byte[messageInBytes.Length + blockSize ];

60

Padding(messageInBytes , messagePadded , blockSize);

62 Absorbing(State , messagePadded , blockSize);

return Squeezing(State , blockSize , hashSize);

64 }

66 public byte[] StringToByteArray(string str)

{

68 return Encoding.UTF8.GetBytes(str);

}

70

// funkcija za dopunjavanje poruke kako bi se obezbedilo da bude

72 // deljiva sa r, tj. blockSize

private void Padding(Byte[] messageBytes , Byte[] messagePadd ,int blockSize

)

74 {

int lastBlockSize = messageBytes.Length % blockSize;

76 int i;

78 // prekopirati nisku

for (i = 0; i < messageBytes.Length; i++)

80 {

messagePadd[i] = messageBytes[i];

82 }

84 // ako je velicina poslednjeg bloka odgovarajuce velicine , dodaj 0x86

if (lastBlockSize == 0)

86 {

messagePadd[i++] = 0x86;

88 }

// ako je potrebno dopuniti blok do trazene velicine ,

90 // dodaj najpre 0x06 , zatim nule i na kraju 0x08

// vrednosti su preuzete iz standarda FIPS 202

92 else

{

94 messagePadd[i++] = 0x06;

96 while (blockSize - lastBlockSize - 2 > 0)

{

98 messagePadd[i++] = 0x00;

lastBlockSize ++;

100 }

messagePadd[i++] = 0x80;

102 }

}

104

// funkcija koja deli niz bajtova na podnizove duzine length

106 public byte[] GetSubArray(byte[] bytes , int position , int length)

{

108 var subArray = new byte[length ];

for (var i = 0; i < length; ++i)

110 {
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subArray[i] = bytes[i + position ];

112 }

return subArray;

114 }

116 // funkcija za upijanje podataka

private void Absorbing(UInt64[,] state ,Byte[] messagePadded ,int blockSize)

118 {

int numberOfBlocks = messagePadded.Length / blockSize;

120 Byte[] block = new Byte[blockSize ];

int sizeStateInBytes = 8;

122

// delimo poruku na blokove i svaki blok XOR -ujemo sa stanjem

124 // zatim pozivamo funkciju transformacije Keccak -f

for (int b = 0; b < numberOfBlocks; b++)

126 {

block = GetSubArray(messagePadded , b * blockSize , blockSize);

128 int currentPosition;

for (Byte i = 0; i < 5; i++)

130 for (Byte j = 0; j < 5; j++)

{

132 currentPosition = i + j * 5;

134 if (currentPosition < (blockSize / sizeStateInBytes))

{

136 currentPosition *= sizeStateInBytes;

138 for (Byte k = 0; k < sizeStateInBytes; k++)

{

140 state[i,j] ^=(( UInt64)(block[currentPosition + k]) <<(k*8))

}

142 }

else break;

144 }

state = KeccakF(state);

146 }

}

148

private UInt64[,] KeccakF(UInt64[,] state)

150 {

for (Byte i = 0; i < numberOfRounds; i++)

152 {

Theta(state);

154 Rho(state);

Pi(state);

156 Chi(state);

Iota(state , i);

158 }

160 return state;

}

162

// Theta korak

164 private void Theta(UInt64[,] state)

{

166 UInt64 [] C = new UInt64 [5];

UInt64 [] D = new UInt64 [5];

168

for (Byte i = 0; i < 5; i++)

170 {

// C[i] je niz koji sadrzi 5 reci duzine wordSizeInBits
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172 C[i] = state[i, 0]^ state[i, 1]^ state[i, 2]^ state[i, 3]^ state[i,

4];

}

174 for (Byte i = 0; i < 5; i++)

{

176 // D[i] je niz koji sadrzi 5 reci duzine wordSizeInBits

// Sa indeksima se racuna po modulu 5 pa je C[-1] isto sto i C[4]

178 // Rotate(C[], n, wordSizeInBits) oznacava rotaciju operanta za

// n bitova po modulu wordSizeInBits

180 D[i] = C[(i + 4) % 5] ^ Rotate(C[(i + 1) % 5], 1, wordSizeInBits);

182 }

for (Byte i = 0; i < 5; i++)

184 for (Byte j = 0; j < 5; j++)

state[i, j] = state[i, j] ^ D[i];//stane se XOR -uje sa nizom D

186 }

188 private UInt64 Rotate(UInt64 x, Byte n, Byte wordSize)

{

190 UInt64 shiftLeft = x<<(n%wordSize); // siftovanje ulevo za n

UInt64 shiftRight = x>>(wordSize -(n%wordSize));// siftovanje udesno za

n

192 return shiftLeft | shiftRight;

}

194

// Rho korak

196 private void Rho(UInt64[,] state)

{

198 for (Byte i = 0; i < 5; i++)

for (Byte j = 0; j < 5; j++)

200 {

//vrsi se rotacija bita tako sto se na z koordinatu dodaje pomeraj

202 // koji se cita iz tabele , ovde oznacene kao offset

state[i, j] = Rotate(state[i, j], offset[i, j], wordSizeInBits

)

204 }

206 }

208 // Pi korak

private void Pi(ulong[,] state)

210 {

for (Byte i = 0; i < 5; i++)

212 for (Byte j = 0; j < 5; j++)

{

214 // vrsi se permutacija rotirane trake

B[j, (2 * i + 3 * j) % 5] = state[i, j];

216 }

}

218

220 // Korak chi

private void Chi(ulong[,] state)

222 {

for (Byte i = 0; i < 5; i++)

224 for (Byte j = 0; j < 5; j++)

{

226 // XOR -ujemo svaki bit sa druga dva bita u njegovom redu

// sabiramo negaciju bita pored i bita dva mesta unapred

228 state[i, j] = B[i, j]^((~B[(i + 1) % 5, j])&B[(i + 2) % 5, j])

}

230 }
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232 // Korak iota

private void Iota(ulong[,] state , byte RC_i)

234 {

var r = RC[RC_i];

236 // konstanta se cita iz tabele RC, a RC_i oznacava broj trenutne runde

state[0, 0] = state[0, 0] ^ r; // dodajemo konstantu na rec state [0][0]

238 }

240 // funkcija koja ocekuje niz bajtova i koja vraca objekat tipa niske

// koji sadrzi samo heksadecimalne brojeve

242 public string GetHexDigest(byte[] bytes)

{

244 var str = string.Join(" ",bytes.Select(b=>string.Format("{0:x2}",b)));

return str.Replace(" ", "");

246 }

248 // funkcija istiskivanja rezultata

private string Squeezing(UInt64[,] state , int blockSize , int hashSize)

250 {

// konvertujemo celo stanje u niz bajtova

252 Byte[] hashValue = new Byte[blockSize ];

int currentPositionInState = 0;

254 int currentPositionInArray = 0;

for (Byte i = 0; i < 5; i++)

256 for (Byte j = 0; j < 5; j++)

{

258 currentPositionInState = j + i * 5;

if (currentPositionInState < (blockSize / wordSizeInBytes))

260 {

for (int k = 0; k < 8; k++)

262 {

var stemp = (state[j, i]) >> k * 8;

264 hashValue[currentPositionInArray + k] = (Byte)stemp;

}

266 currentPositionInArray += 8;

}

268 }

// pozivamo funkciju GetHexDigest za niz bajtova koja ih konvertuje u

270 //nisku sa heksadecimalnim brojevima i izabranom velicinom hesa

return GetHexDigest(hashValue.Take(hashSize / 8).ToArray ());

272

}

274 public void CompareTwoAlgorithms(string message)

{

276 // algoritam iz SHA3.Net biblioteke

// postoji i Sha3256 (), Sha3384 () i Sha3512 ()

278 var temp = Sha3.Sha3224 ();

var s = temp.ComputeHash(Encoding.UTF8.GetBytes(message));

280 var s2 = string.Join(" ", s.Select(b => string.Format("{0:x2} ", b)));

s2 = s2.Replace(" ", "");

282

var s1 = SHA3(message , 224); // moj algoritam

284 if (s1 == s2)

{

286 Console.WriteLine("Oba algoritma daju isti rezultat\n");

}

288 else

{

290 Console.WriteLine("Algoritmi daju razlicite rezultate\n");

}

292 }
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public void FindCollision(string message1 , int hashSize1){

2 var message = String.Copy(message1);

byte[] bMessage1;

4 byte[] bMessage2;

byte[] bMessage;

6 var hes1 = "";

var hes2 = "";

8 bMessage1 = SHA3(message1 , hashSize1).Take(hashSize1 /8).ToArray ();

message1 = ByteToString(bMessage1);

10 bMessage = bMessage1;

bMessage2 = SHA3(message1 , hashSize1).Take(hashSize1 /8).ToArray ();

12 var message2 = ByteToString(bMessage2);

14 Stopwatch stopwatch = new Stopwatch (); // za merenje vremena

stopwatch.Start();

16 while (! bMessage1.SequenceEqual(bMessage2))

{

18 bMessage1 = SHA3(message1 , hashSize1).Take(hashSize1 /8).ToArray ();

message1 = ByteToString(bMessage1);

20 bMessage2 = SHA3(message2 , hashSize1).Take(hashSize1 /8).ToArray ();

message2 = ByteToString(bMessage2);

22 bMessage2 = SHA3(message2 , hashSize1).Take(hashSize1 /8).ToArray ();

message2 = ByteToString(bMessage2);

24 }

message1 = String.Copy(message);

26 bMessage1 = bMessage;

var temp1 = "";

28 var temp2 = "";

while (! bMessage1.SequenceEqual(bMessage2))

30 {

bMessage1 = SHA3(message1 , hashSize1).Take(hashSize1 /8).ToArray ();

32 message1 = ByteToString(bMessage1);

bMessage2 = SHA3(message2 , hashSize1).Take(hashSize1 /8).ToArray ();

34 message2 = ByteToString(bMessage2);

36 if (! bMessage1.SequenceEqual(bMessage2))

{

38 temp1 = message1;

temp2 = message2;

40 }

else if ((SHA3(temp1 , hashSize1).Take(hashSize1 /8).ToArray ()).

42 SequenceEqual(SHA3(temp2 ,hashSize1).Take(hashSize1 /8).ToArray ()))

{

44 hes1=GetHexDig ((SHA3(temp1 ,hashSize1).Take(hashSize1 /8).ToArray

()

hes2=GetHexDig ((SHA3(temp2 ,hashSize1).Take(hashSize1 /8).ToArray

()

46 Console.WriteLine("Prva niska je: " + temp1 +

" i njena hes vrednost je: " + hes1);

48 Console.WriteLine("Druga niska je: " + temp2 +

" i njena hes vrednost je: " + hes2);

50 break;

}}

52 stopwatch.Stop();

TimeSpan ts = stopwatch.Elapsed;

54 string elapsedTime = String.Format("{0:00}:{1:00}:{2:00}.{3:00}",

ts.Hours , ts.Minutes , ts.Seconds ,

56 ts.Milliseconds / 10);

Console.WriteLine("Vreme nalazenje kolizije za poruku od {0} bita: "

58 + elapsedTime , hashSize1); }

40



41


	Увод
	Криптографске хеш функције
	Меркле-Дамгард конструкција
	Сунђер конструкција

	Алгоритам SHA-3
	Опис алгоритма
	Трансформација Keccak-f
	Корак theta
	Корак rho
	Корак pi
	Корак chi
	Корак iota

	Допуњавање
	Стандардизоване инстанце
	Безбедност

	Неке друге примене алгоритма Кечак
	Аутентикациони код поруке
	Проточна шифра
	Паралелно извршавање
	Аутентификовано шифровање
	Аутентификовано шифровање помоћу алгоритма Кечак


	Програмска реализација SHA-3 и експерименти
	Верификација једноставне реализације

	Закључак
	Литература
	Додатак

