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Наслов мастер рада: Примена jезика Скала у паралелизациjи расплинутог

тестирања

Резиме: Примена софтвера из дана у дан постаjе све шира и од софтвера

се све више очекуjе. У оквиру наjразличитиjих очекивања, посебно се

издваjаjу исправност и ефикасност софтвера, две карактеристике коjе се

готово подразумеваjу и не зависе од намене софтверског производа. Да би

се проверила исправност софтвера користе се различите технике тестирања.

За остваривање ефикасности, све чешће се користе технике конкурентног

програмирања. Оне нам омогућаваjу боље искоришћавање модерног хардвера

тj. вишеjезгарних процесора. У овом раду представљене су технике тестирања

софтвера и имплементирана jе техника аутоматског тестирања робусности

софтвера коjа се назива расплинуто тестирање. Овом техником тестирани су

читачи датотека у формату PDF. Ради постизања ефикасности, тестирање се

обавља конкурентно и имплементирано jе у програмском jезику Скала. Поред

увода у тестирање софтвера и конкурентно програмирање, циљ овог рада jе и

упознавање карактеристика jезика Скала. Скала jе jезик опште намене коjи

подржава две парадигме програмирања - обjектну и функционалну парадигму.

У раду jе фокус на напредниjим карактеристикама jезика, оним коjе су погодне

за конкурентно програмирање.

Кључне речи: програмски jезик Скала, конкурентно програмирање, пара-

лелно програмирање, расплинуто тестирање софтвера
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Глава 1

Увод

У области рачунарства напредак нових технологиjа jе веома брз због потреба

за све захтевниjим системима коjи су присутни у нашем свакодневном животу.

Константно се развиjаjу и софтвер и хардвер коjи омогућаваjу развоj сигур-

ниjих, бржих и ефикасниjих апликациjа разних намена. Неке од наjважних

карактеристика данашњих рачунара су конкурентно и паралелно извршавање

процеса. Данас се углавном програми извршаваjу на вишеjезгарним процесо-

рима, коjи могу значаjно да допринесу побољшању перформанси програма.

Функционална парадигма програмирања има особине коjе су погодне за па-

ралелно програмирање. Дељење мемориjе међу нитима и руковање промен-

љивим подацима изискуjу синхронизациjу и закључавање, што jе подложно

грешкама. Транспарентност референци и коришћење непроменљивих података

су особине функционалних програмских jезика коjе олакшаваjу паралелизациjу

задатака. Програмски jезик Скала jе обjектно ориjентисан jезик коjи подржава

функционално програмирање, због чега може искористити предности функци-

оналне парадигме. Скала искоришћава и предности обjектне парадигме, па jе

погодна за програме различитих намена. Поред тога, компатибилна jе са Jавом

што омогућава лакше привикавање програмера на нови jезик.

Иако Скала подржава функционално програмирање, у раду су проблеми

модела дељења мемориjе превазиђени другачиjим стилом конкурентног про-

грамирања. Обрађен jе модел размене порука под називом Актер. Коришћена

jе библиотека Akka, коjа jе заjедничка за Jаву и Скалу. Као задатак коjи треба

паралелизовати одабрана jе техника тестирања робусности софтвера под на-

зивом расплинуто тестирање1. Ова техника се базира на генерисању великог

1Термин „расплинуто” се не односи на расплинуте (енг. fuzzy) логике и скупове.
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ГЛАВА 1. УВОД

броjа правилних и неправилних улаза у програм како би што више различи-

тих случаjева било испитано. Због генерисања различитих улаза, расплинуто

тестирање jе веома погодно за примену паралелизациjе тако што свака компо-

нента тестирања паралелно може генерисати улаз за програм. У овом раду су

тестирани читачи датотека у формату PDF, тако да су улази у програм такве

датотеке.

Jош jедан разлог одабира технике тестирања за задатак коjи треба пара-

лелизовати jе велики значаj тестирања софтвера. Поред саме имплементациjе

програма jако jе важно тестирати програм. Иако само тестирање не може дока-

зати исправност софтвера, оно игра велику улогу у проналажењу и исправљању

грешака чиме се повећава поузданост софтверa. Због тога су у раду обухваћене

и основе тестирања софтвера.

Рад jе организован на следећи начин. У глави 2 детаљно jе описан про-

грамски jезик Скала. Описане су његове опште карактеристике (поглавље 2.1)

са посебним акцентом на функционални део jезика (поглавље 2.2). Детаљно jе

описан концепт паралелизма (поглавље 2.3) и библиотека Akka (поглавље 2.4).

У глави 3 jе описана техника расплинутог тестирања. Поглавље 3.1 садржи

основе тестирања софтвера, а поглавље 3.2 основе расплинутог тестирања. Вр-

сте програма расплинутог тестирања описане су у поглављу 3.3, а расплинуто

тестирање формата датотека описано jе у поглављу 3.4. Структура датотека

у формату PDF описана jе у глави 4. Описани су обjекти датотека (погла-

вље 4.1), организациjа датотека (поглавље 4.2) и њихово ажурирање (поглавље

4.3). У глави 5 описана jе имплементациjа програма за расплинуто тестирање.

Описани су улазни параметри програма (поглавље 5.1), организациjа програма

(поглавље 5.2), обjекти Актер (поглавље 5.3), креирање улазних датотека (по-

главље 5.4) и постигнути резултати (поглавље 5.5). У глави 6 дати су закључци

рада.
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Глава 2

Програмски jезик Скала

Скала jе jезик опште намене настао 2003. године са циљем да превазиђе

ограничења програмског jезика Jава комбиновањем обjектно ориjентисанe и

функционалнe програмске парадигме. Мотивациjа иза овакве идеjе jе не огра-

ничавати се на jедну од ових парадигми и њених предности већ искористити

наjбоље из оба света. Управо због овакве комбинациjе парадигми, Скала jе

веома погодна за решавање различитих врста проблема, почевши од малих не-

захтевних скриптова па све до великих компликованих система. На основу ове

прилагодљивости jе и добила своjе име: реч „скала” означава „скалабилан jе-

зик” (енг. scalable language), односно jезик коjи ће се прилагођавати и расти

заjедно са потребама система [29].

Творац Скале jе Мартин Одерски (нем. Martin Odersky) (1958-), немачки

научник и професор на универзитету EPFL (École Polytechnique Fédérale de

Lausanne) у Лозани у Шваjцарскоj. Jош док jе био студент, имао jе жељу да

напише jезик коjи ће подржавати обjектну и функционалну парадигму, гово-

рећи да су ове две парадигме само две стране истог новчића. Желео jе да се

таj jезик преводи у Jава баjт ко̂д али и да превазиђе ограничења jезика Jава.

Први резултат оваквог његовог рада jе био jезик Funnel, коjи због свог мини-

малистичког дизаjна ниjе заживео. Затим jе настала Скала, коjу jе професор

Одерски развиjао од 2001. године заjедно са своjом групом на универзитету

EPFL. Познат jе и по другим радовима, као што je имплементациjа компаjлера

GJ (Generic Java) коjи jе постао основа компаjлера javac [3, 28].
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ГЛАВА 2. ПРОГРАМСКИ JЕЗИК СКАЛА

2.1 Опште карактеристике

Прилагођавање потребама система jе у Скали лако и веома удобно. Томе

доприноси могућност програмера да дефинише библиотеке коjе су веома лаке

за коришћење и коjе се користе jеднако интуитивно као и библиотеке коjе се

већ налазе у самом jезику. У наставку су наведене неке од наjважниjих особина

Скале коjе доприносе њеноj „скалабилности” [29]:

Компатибилност са Jавом Скала ниjе сама по себи продужење Jаве, али

jе потпуно компатибилна са њом: њен изворни ко̂д се преводи у Jава баjт

ко̂д коjи се извршава на Jава виртуелноj машини. У коду написаном у

Скали jе омогућено коришћење библиотека, класа, интерфеjса и типова

jезика Jава. Омогућено jе и обрнуто, позивање кода написаног у Скали

из Jаве, мада се оно ређе користи. Такође, у Скали jе омогућена лакша

и лепша употреба типова jезика Jава уз помоћ имплицитне конверзиjе.

Тиме jе омогућена употреба метода за манипулациjу типовима коjе има

Скала. Компатибилност олакшава програмерима лакши прелазак из Jаве

у Скалу jер нису принуђени да се одjедном одрекну написаног кода у Jави.

Корен Скале ниjе само jезик Jава, иако jе Jава имала наjвећи утицаj у

њеном стварању. Идеjе и концепти из разних jезика, како обjектно ори-

jентисаних тако и функционално ориjентисаних, су инспирисали развоj

Скале. Међу њима су jезици: C# од кога jе Скала преузела синтаксне

конвенциjе, Erlang чиjе идеjе су сличне идеjама конкурентности базиране

на моделу Актер и други: C, C++, Smalltalk, Ruby, Haskell, SML, F# итд.

Обjектно ориjентисана парадигма Писање програма и смештање података

и њихових своjстава у класе и обjекте тих класа jе веома популарно и ин-

туитивно програмерима. Скала jе то задржала, притом мало изменивши

концепт. У многим jезицима, укључуjући и Jаву, дозвољене су вредности

коjе нису обjекти или коjе нису у склопу обjекта. То могу бити примитивне

вредности у Jави или статичка поља и методи. Скала то не дозвољава и

зато jе обjектно ориjентисан jезик у чистоj форми: „Свака вредност jе

обjекат и свака операциjа jе позив метода” [29]. Елегантан начин кори-

шћења метода налик на операциjе jе jедна од особина Скале коjе jе чине

приjатном за коришћење.

4



ГЛАВА 2. ПРОГРАМСКИ JЕЗИК СКАЛА

Концизност Ко̂д написан у Скали има тенденциjу да буде краћи од кода на-

писаног у Jави. Чак се процењуjе да ко̂д написан у Скали има барем два

пута мање линиjа кода од одговараjућег кода написаног у Jави. Постоjе

и екстремни случаjеви где jе броj линиjа и десет пута мањи. Ова осо-

бина ниjе значаjна само због тога што знатно олакшава програмирање,

већ олакшава читање кода и откривање грешака. Ово jе нешто што одли-

куjе саму синтаксу jезика, а веома помажу и разне библиотеке коjе имаjу

већ имплементиране многе функциjе коjе врше послове са коjима се често

сусрећемо. Лако се имплементираjу и касниjе употребљаваjу библиотеке

коjе сами напишемо. Такође, у Скали jе подржано аутоматско закључи-

вање типова (енг. type inference), што омогућава изостављање навођења

неких типова, што резултуjе краћим и често читљивиjим кодом.

Висок ниво Скала jе погодна за велике и комплексне системе и може се при-

лагодити њиховим захтевима подижући ниво апстракциjе у коду. Омо-

гућен jе много jедноставниjи и краћи начин кодирања разних проблема.

Рецимо, уместо да пролазимо кроз ниску карактера карактер по карактер

користећи петљу, у Скали се то може урадити у jедноj линиjи кода помоћу

предиката тj. функциjских литерала коjи су детаљниjе обjашњени у по-

глављу 2.2. Ко̂д написан у Скали jе разумљивиjи и мање комплексан, што

jе важно jер jе систем коjи се имплеметира сам по себи комплексан.

Статичка типизираност Скала jе статички типизиран jезик, што значи да

се типови података коjи су коришћени знаjу у време компилациjе. Неки

сматраjу ово маном, као и да jе навођење типова сувишно поред техника

тестирања софтвера као што jе нпр. тестирање jединица кода (енг. unit

testing). Ипак, у Скали jе статичка типизираност напредниjа. Довољно

jе навести тип само jедном уместо више пута. Понављање нарушава чи-

тљивост кода, али jе ипак у неким jезицима неопходно. Због оваквих по-

нављања, многи се одрекну предности статички типизираних jезика као

што су: детектовање разних грешака у време компилациjе, лакше рефак-

торисање кода и коришћење типова као вида документациjе.

Способности Скала уводи поjам способности (енг. trait) коjе делe карактери-

стике са интерфеjсима и наслеђивањем класа у Jави. У способностима као

и у интерфеjсима можемо декларисати методе, али и дефинисати поља и

конкретне методе што ниjе могуће у интерфеjсима. Променљиве омогу-
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ћаваjу чување стања а методе дефинисање одређеног понашања. То чини

способности богатиjим од интерфеjса. Кажемо да се способности „спаjаjу”

у класе (енг. mix in). У jедну класу jе могуће споjити више способности.

Спаjање се може остварити кључном речjу extends и у том случаjу класа

наслеђуjе наткласу способности. У случаjу да желимо да класа наследи

неку другу класу, онда помоћу extends наводимо наткласу а способности

спаjамо помоћу with као што jе илустровано у наредном примеру [29]:

class Animal

trait HasLegs

trait Philosophical

/* Natklasa "Animal" i spojena svojstva "HasLegs" i "Philosophical" */

class Frog extends Animal with HasLegs with Philosophical {

/* ... */

}

Наjвећа разлика између класе и способности односи се на позивање метода

наткласе помоћу поља super. На пример, позивом метода super.toString()

у случаjу класе, тачно се зна коjи ће метод toString() бити позван jер се

зна наткласа дате класе. У случаjу способности, не можемо знати на шта

се оваj позив односи jер то директно зависи од класе у коjу ће дата спо-

собност бити споjена, као и од претходно споjених способности. То значи

да се позиви super одређуjу динамички. Свака споjена способност може

позвати метод претходно споjене способности. Ово омогућава класама да

стекну различито понашање у зависности од редоследа споjених способ-

ности. Помоћу малог броjа дефинисаних способности може се постићи

много различитих циљева комбиновањем редоследа спаjања.

Иако jе Скала обjектно ориjентисани jезик, она има елементе функционалне

парадигме и подржава чисто функционално програмирање. Функционална

природа Скале jе детаљно обjашњена у следећем поглављу.

2.2 Функционални део jезика

Функционална парадигма се развиjа од 1950-тих година. Чисто функцио-

нални програмски jезик може да се посматра и као математичка формализа-

циjа алгоритма (може и обрнуто). Примери таквих формализама су ламбда
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рачун (енг. 𝜆-calculus) и комбинаторна логика. Ламбда рачун представља ма-

тематичку апстракциjу и формализам за описивање функциjа и њихово изра-

чунавање. Њега jе увео Алонзо Черч (енг. Alonzo Church) 1930-тих година

а Алан Тjуринг (енг. Alan Turing) jе 1937. године показао да jе експресив-

ност ламбда рачуна еквивалентна експресивности Тjурингових машина. Иако

jе ламбда рачун првобитно развиjен само за потребе математике, данас се он

сматра првим функционалним jезиком. Други модел рачунања коjи jе утицао

на функционалне програмске jезике, комбинаторну логику, створили су Моjсеj

Шеjнфинкел (рус. Моисей Шейнфинкель) и Хаскел Кари (енг. Haskell Curry)

1924. године са циљем да елиминишу употребу променљивих у математичкоj

логици [18, 22, 26, 10].

Наjстариjи виши функционални програмски jезик jе LISP коjи jе проjек-

товао Џон Макарти (енг. John McCarthy) на институту МИТ (Масачусетски

технолошки институт) 1958. године. Након тога се полако развиjаjу и други

функционални jезици као што су ISWIM, FP, Scheme, ML, Miranda, Erlang,

SML, Haskell, OCAML, F#, Elixir итд. Поред функционалних jезика постоjе

и jезици коjи нису функционални али у одређеноj мери подржаваjу функцио-

налне концепте или могу да их остваре на други начин, нпр. Java, C, C++,

C#, Python [18, 10].

Разлика између императивне и функционалне парадигме се може описати

разликом у начину дефинисања поjма програма и начину писања програма [22]:

∙ Императивна парадигма:

Програм представља формално упутство о томе шта рачунар треба да

ради да би урадио неки посао

Програм представља одговор на питање КАКО се нешто РАДИ

∙ Функционална парадигма:

Програм представља формално обjашњење онога што рачунар треба да

израчуна

Програм представља одговор на питање ШТА се РАЧУНА

Функционални jезици су веома блиски математичком начину размишљања

због чега се и називаjу функционалним jезицима: њихове функциjе се понашаjу

као функциjе у математичком смислу. О томе говоре следеће две карактери-

стике функционалних jезика [29]:
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Прва карактеристика се односи на „статус” функциjа. У функционалним

jезицима функциjе су вредности првог реда, тj. грађани првог реда. То значи

да се променљиве чиjе су вредности функциjе могу користити као променљиве

других типова као што су нпр. цели, реални броjеви, ниске карактера итд. Ово

омогућава коришћење функциjа на природан, концизан и читљив начин: као

аргументе других функциjа, повратне вредности функциjа, њихово чување у

променљивим, угњеждавање и слично. Другим речима, функциjе се креираjу

и прослеђуjу без икаквих рестрикциjа на коjе смо навикли у императивним

jезицима.

У Скали можемо користити локалне (угњеждене) функциjе коjе су често

веома мале и лако се комбинуjу како би заjедно заокружиле jедан већи посао.

Ово одговара функционалном стилу коjи промовише следећу идеjу: програм

треба изделити на много мањих функциjа (целина) од коjих свака има jасно

дефинисан задатак.

Посебно су корисни и важни функциjски литерали коjи представљаjу функ-

циjе коjе могу бити неименоване и прослеђиване као обичне вредности. Функ-

циjски литерали се у другим jезицима називаjу „анонимне” или чешће „ламбда”

функциjе. Назив „функциjски литерал” се користи за функциjе у изворном

коду, а у време извршавања оне се називаjу функциjским вредностима (разлика

слична разлици између класа и обjеката у обjектно ориjентисаним jезицима).

Функциjске вредности су обjекти коjе можемо чувати у променљивама али су

истовремено и функциjе коjе можемо позивати. Пример функциjског литерала

коjи инкрементира цео броj изгледа овако [29]:

var increase = (x: Int) => x + 1

increase(10)

Променљива increase jе обjекат коjи садржи литерал и чиjа jе вредност функ-

циjа коjу позивамо са аргументом 10.

Друга карактеристика се односи на непостоjање стања коjе се иначе пред-

ставља променљивама у програму. То значи да извршавање метода нема бочне

ефекте, односно да функциjе коjе позивамо не мењаjу податке „у месту” већ

враћаjу нове вредности као резултате свог израчунавања. Уместо променљивих

чиjа се стања ажурираjу, користе се именоване вредности. Именоване вредно-

сти се инициjализуjу само jедном, а у Скали се дефинишу помоћу кључне речи

val. Покушаj промене именоване вредности након што jе инициjализована ре-

зултирао би грешком. Поред именованих вредности, у Скали jе дозвољено
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коришћење променљивих jер она ниjе чист функционални jезик. Променљиве

се дефинишу кључном речjу var.

Непостоjање стања има за последицу избацивање итеративних конструкциjа.

Овакав приступ може испрва деловати необично и ограничаваjуће, међутим све

што се може остварити кроз итерациjе се може остварити и рекурзиjом. Класи-

чан приступ функционалном програмирању подразумева употребу рекурзиjе,

али треба напоменути да савремен приступ тежи да све рекурзиjе сведе на

употребу стандардизованих функциjа вишег реда. Проблеми коjи захтеваjу чу-

вање и преношење променљивог стања некада имаjу компликовано решење у

jезицима коjи имаjу класичан приступ. Ипак, решење постоjи, тако да се ово

не сматра недостатком. Предност jе у томе што не морамо пратити вредности

променљивих и њихове промене што олакшава разумевање програма. Jедан

програм у функционалном jезику представља низ дефинициjа и позива функ-

циjа а његово извршавање jе евалуациjа тих функциjа [18].

Као пример метода коjи нема бочне ефекте може послужити метод replace

коjи као аргументе добиjа ниску карактера и два карактера. Његов задатак jе

да у датоj ниски замени сва поjављивања jедног карактера другим карактером.

Он неће променити ниску коjу jе добио као аргумент, већ ће вратити нову коjа

више нема поjављивања датог карактера коjи смо заменили новим.

Ова особина метода без бочних ефеката назива се транспарентност рефе-

ренци (енг. referential transparency): позив метода можемо заменити његовим

резултатом jер смо сигурни да ће при сваком позиву са истим вредностима

аргумената вратити исти резултат. Пример:

val p = previous(90)

Свако поjављивање променљиве p можемо заменити изразом previous(90).

Вредност резултата не зависи од бочних ефеката и тренутног стања про-

менљивих, већ само од вредности прослеђених аргумената. Због тога, редослед

позива таквих метода ниjе важан па може бити произвољан. За овакве методе

кажемо да су референциjално транспарентни. Они су концизниjи, читљивиjи и

производе мање грешака jер немаjу бочне ефекте. Ипак, у Скали су присутни

и бочни ефекти jер она ниjе функционалан jезик [18].

Чисто функционални jезици (нпр. Haskel, Miranda) захтеваjу коришћење

непроменљивих структура података, референциjално транспарентних метода и

рекурзиjе. Други jезици, као што су Скала, Python, Ruby охрабруjу овакво про-

грамирање али не условљаваjу програмера. Скала омогућава бирање начина
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за решавање проблема и нуди функционалне алтернативе за све императивне

конструкциjе. На оваj начин програмер се полако и без притиска навикава на

другачиjи начин размишљања [18, 29].

Неке од карактеристика функционалних jезика коjе Скала подржава су [29]:

Функциjе вишег реда Функциjе вишег реда су оне коjе имаjу друге функ-

циjе као своjе аргументе или функциjу као повратну вредност. Оне по-

jедностављуjу ко̂д и смањуjу његово понављање. Ово jе пример функциjе

коjа као аргументе има ниску карактера query и другу функциjу matcher :

def filesMatching(query: String,

matcher: (String, String) => Boolean) = {

val filesHere = (new java.io.File(".")).listFiles

for (file <- filesHere; if matcher(file.getName, query))

yield file

}

Функциjа filesMatching треба да међу датотекама filesHere пронађе дато-

теке коjе испуњаваjу неки критериjум. Да се ко̂д не би понављао за сваки

критериjум поjединачно, он се прослеђуjе функциjи као аргумент у виду

функциjе matcher. Сам критериjум представља функциjу коjа има две

ниске карактера као аргумент, и враћа логички тип - тачно ако jе крите-

риjум испуњен и нетачно у супротном.

Следећи пример демонстрира коришћење функциjе вишег реда из стан-

дардне библиотеке Скале:

def containsOdd(nums: List[Int]) = nums.exists(_ % 2 == 1)

Метод exists проверава постоjање елемента листе nums коjи задовољава

наведени предикат коjи му jе прослеђен као аргумент (дељивост са 2).

Постоjи доста метода сличних методу exists, попут: find, filter, foreach,

forall, итд.

Кариjеве функциjе Кариjеве функциjе су функциjе коjе уместо jедне листе

аргумената имаjу више листи коjе садрже по jедан аргумент. То омогућава

дефинисање функциjа помоћу већ дефинисаних на следећи начин:

def curriedSum(x: Int)(y: Int) = x + y

Ово jе функциjа коjа сабира два цела броjа. Када jе позовемо на оваj

начин:
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curriedSum(1)(2)

десиће се два позива функциjе. Први позив ће узети први параметар x

и вратити другу функциjу коjа узима параметар y, и враћа збир ова два

параметра. Прва и друга функциjа би редом изгледале овако:

def first(x: Int) = (y: Int) => x + y

val second = first(1) /* poziv prve funkcije */

second(2) /* poziv druge funkcije */

Кариjев поступак има пуно примена. Рецимо, можемо дефинисати функ-

циjу коjа додаjе броj 1 неком целом броjу:

val onePlus = curriedSum(1)_

onePlus(2) /* --> vraca 3 */

Позивамо Кариjеву функциjу curriedSum користећи ’_’ као знак да на

том месту може бити било коjа вредност (енг. wildcard). Суштина jе да

jе функциjа onePlus дефинисана помоћу Кариjеве функциjе коjа сабира

било коjа два цела броjа, а код коjе jе први аргумент везан за броj 1.

Упаривање образаца Честo jе потребно препознати да ли неки израз има

одређену форму тj. да ли одговара одређеном обрасцу. То jе корисно уко-

лико треба да се имплементира функциjа коjа обавља различите ствари

у зависности од типова аргумената. Уобичаjени примери су аритметичке

операциjе или секвенце одређеног типа. Ово jе пример са листама:

expr match {

case List(0, _, _) => println("found it")

case _ =>

}

Помоћу кључне речи match проверавамо да ли израз expr одговара некоj

листи од три елемента коjоj jе први елемент 0 а друга два било коjи бро-

jеви. Пошто се израз expr пореди редом са случаjевима како су наведени,

након неуспешног поређења са трочланом листом успешно ће се упарити

са знаком ’_’ коjи служи као образац коjи одговара свему (енг. wildcard

pattern).
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Скраћенице (енг. comprehensions) Конструкциjа for expression или for

comprehension се често користи у Скали не само за стандардно ите-

рирање кроз колекциjе већ и на другачиjе начине, на пример:

val forLineLengths =

for {

file <- filesHere /* iteriranje kroz listu datoteka */

if file.getName.endsWith(".scala") /* prvi uslov */

line <- fileLines(file) /* iteriranje kroz linije datoteke */

trimmed = line.trim /* dodela promenljivoj trimmed */

if trimmed.matches(".*for.*") /* drugi uslov */

} yield trimmed.length /* povratna vrednost */

Оваj пример обухвата пуно могућности коjе пружаjу for изрази. Прво,

итерирање кроз листу filesHere користећи метод „<-”. Друго, филтрирање

тих датотека помоћу услова задатог у if изразy. Онда следи jедна угње-

ждена петља где се врши итерациjа кроз линиjе тренутне датотеке (коjа

jе испунила услов, а ако ниjе, прелази се на следећу датотеку). Након

тога, чување тренутне линиjе без вишка бланко карактера у променљи-

воj trimmed и jош jедан if израз. Наjзад, помоћу наредбе yield враћа се

дужина линиjе чиме се попуњава листа forLineLengths. Дакле, можемо ко-

ристити угњеждене петље, филтрирати резултате, чувати податке у про-

менљивама и попуњавати колекциjе помоћу наредбе yield. Све ове опциjе

нам омогућаваjу конструкциjе коjе подсећаjу на дефинисање елемената

скупова у математици.

Управо функционална своjства Скале су кључни разлози због коjих jе она

веома погодна за паралелизациjу израчунавања.

2.3 Паралелизам

Потреба за све већом моћи процесора стално расте у складу са захтевниjим

апликациjама: „Направи десет пута бржи процесор, и софтвер ће убрзо наћи

десет пута више посла” [34]. Потребно jе све брже и ефикасниjе извршавати за-

хтевна израчунавања. Зато су годинама откривани и развиjани разни начини

побољшања перформанси процесора. Неки од начина побољшања су повећа-

вање брзине откуцаjа часовника, оптимизациjа тока извршавања и повећавање
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простора кеш мемориjе на чипу. Ова побољшања се односе и на секвенциjалне

као и на конкурентне апликациjе. Ипак, ови начини подизања перформанси

полако достижу своj максимум. Због тога се развиjаjу нове идеjе и данас се на-

предак процесора све више односи на броj централних процесорских jединица

тj. jезгара. Процесори коjи имаjу више од jедног jезгра се називаjу multi-core

процесори. Сматра се да jе конкурентност нова главна револуциjа у писању

софтвера [34, 27].

Програм се сматра конкурентним уколико може да има више од jедне ак-

тивне нити извршавања (енг. thread). Нит извршавања представља компоненту

процеса коjа се извршава секвенциjално. Другим речима, конкурентност значи

да се може десити да су различите нити активне у истом временском периоду.

Ако су нити активне у истом временском периоду, то не значи да су обавезно

истовремено физички активне. Можемо имати више нити коjима распоређи-

вач (енг. scheduler), као нпр. Jава виртуелна машина, наизменично додељуjе

„парчиће” времена (енг. time-slice). Због овога имамо привид да се нити из-

вршаваjу истовремено. Ипак, истовремено извршавање захтева више од jедног

процесорског jезгра. Уколико jе то испуњено, нити извршавања могу да буду

истовремено физички активне, па се конкурентан програм сматра паралел-

ним. Као и нити, и процеси се могу извршавати и конкурентно и паралелно

[32, 24].

До поjаве нити jе дошло због високе цене промене контекста (енг. context

switch). Промена контекста jе промена стања процесора коjа jе неопходна у

случаjу када процесор са извршавања кода jедног процеса прелази на изврша-

вање кода другог процеса. Оваква промена се при конкурентном извршавању

процеса дешава jако често, до неколико стотина хиљада пута у секунди по про-

цесорском jезгру. То jе незгодно jер узима доста процесорског времена. Такође,

подаци о стању процеса заузимаjу много мемориjе. Нити могу делити податке

између себе, тако да jе конкурентно извршавање нити jедног процеса ефика-

сниjе од конкурентног извршавања више процеса. Прелазак са jедне на другу

нит истог процеса jе бржи од преласка са jедног на други процес. То доводи до

уштеде мемориjе и времена [32, 24, 27].

Постоjе различити модели тj. стилови конкурентног програмирања. У на-

ставку су обjашњена два модела, модел дељења мемориjе и модел размене по-

рука [27].
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2.3.1 Модел дељења мемориjе

Рад са нитима подржава модел дељења мемориjе (енг. shared memory model).

То значи да нити имаjу део мемориjе коjи им jе заjеднички, тако да могу асин-

хроно да приступаjу заjедничким мемориjским локациjама. То може довести

до разних проблема. Ситуациjа када два или више процеса или нити исто-

времено читаjу и мењаjу исти податак се назива надметање око ресурса

(енг. race conditions). Jедан од тих процеса (или нити) поништи измене дру-

гог процеса, па резултат коjи се добиjе на краjу зависи од редоследа коjим се

мења дати податак. Редослед jе немогуће предвидети, тако да се приликом

покретања оваквог програма сваки пут може добити другачиjи резултат. Због

оваквих проблема треба омогућити безбедно дељење ресурса, комуникациjу и

синхронизациjу нити. Зато се прибегава техникама закључавања као што су

мутекси, катанци, монитори, семафори. Сврха ових техника jе спречавање не-

дозвољеног приступа подацима коjи се деле. Некада jе дозвољено истовремено

читање података, а некада jе строго забрањен приступ свим нитима осим оне

коjа тренутно чита и/или мења податке. Такве одлуке се доносе у зависности

од конкретног случаjа и потреба [30, 27].

Механизми закључавања решаваjу проблеме коjи се тичу приступа пода-

цима, али уводе нове проблеме [30, 2]:

∙ Броj катанаца Закључавање и откључавање катанаца представљаjу

скупе операциjе. Због тога велики броj катанаца може да успори рад

програма. Са друге стране, мали броj катанаца може значити да они за-

кључаваjу велику количину података, што доводи до дужег чекања па и

спориjег рада.

∙ Мртва петља Мртва петља (енг. deadlock) или узаjамно закључавање

jе ситуациjа када више процеса или нити уђе у стање чекања због тра-

жења ресурса коjи ниjе доступан. Све ове нити чекаjу да им нека друга

ослободи ресурс, али jе то немогуће jер нит коjу чекаjу такође чека неки

ресурс. Пример jе дат на слици 2.1: Процес P1 тражи ресурс R1, али не

успева да му приступи jер процес P2 држи ресурс R1. Слично, процес P2

тражи ресурс R2, али њега држи процес P1. Два процеса су у застоjу jер

се међусобно чекаjу. Проблем мртве петље jе последица лоше технике за-

кључавања. Може се решити тражењем катанаца у унапред дефинисаном

редоследу, али и даље представља оптерећење за програмере.
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Слика 2.1: Мртва петља

∙ Тежак опоравак од грешака Не постоjи одређени механизам за опора-

вак програма са више нити од грешака. Углавном jе корисно проћи кроз

.log датотеку у коjоj je у различитим тренуцима записанo стање стека са

циљем праћења позивања функциjа и промена вредности променљивих.

Писање конкурентних програма jе веома захтевно. Jедан од основних ра-

злога што jе ово захтеван посао jе непредвидивост извршавања конкурентних

програма. Немогуће jе утврдити коjим редоследом ће се послови обављати.

Веома jе компликовано доказати да jе програм коректан тj. да ради управо

оно што се од њега очекуjе. Друга ствар коjа чини конкурентно програми-

рање захтевним jе коришћење променљивих података. Дељени подаци коjи се

временом мењаjу захтеваjу синхронизациjу и механизме закључавања, отежа-

ваjући паралелизациjу програма. То су разлози због коjих jе функционална

парадигма погодниjа од других за паралелизациjу. Чим нема променљивих

структура, нема ни проблема коjе оне носе са собом [30].

2.3.2 Модел размене порука

Модел размене порука (енг. message passing model) jе jедан од популарних

„трендова” коjи се тичу конкурентности. Оваj модел подржава архитектуру SN

тj. архитектуру Shared Nothing. Архитектура SN се односи на дистрибуиране

системе и подразумева да се систем састоjи из неколико независних чворова.

Сваки чвор (тj. независна машина) има своjу мемориjу, дискове и интерфеjсе

за улаз и излаз. Расположиви подаци се поделе овим чворовима тако да сваки

од њих има одговорност искључиво за своjе податке. Подаци се међу чворовима

никада не деле, што значи да сваки чвор има потпуну слободу над своjим делом
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посла. Због тога нема потребе за механизмима закључавања. Како се међу

чворовима ништа не дели, отуда и назив ове архитектуре [33, 13].

Оваква логика недељивости стоjи и иза модела размене порука. Компоненте

овог модела међусобно комуницираjу искључиво размењуjући поруке. Свака

компонента овог модела има своjе стање коjе jесте променљиво, али га никада

не дели са другима. Поруке коjе се шаљу су непроменљиве и могу се слати

синхроно и асинхроно [29].

Модел размене порука се може имплементирати на више начина, а наjу-

спешниjи начин jе помоћу такозваног модела Актер (енг. Actors). Њега jе

осмислио амерички научник Карл Еди Хjуит (енг. Carl Eddie Hewitt) коjи jе

1973. године заjедно са другим ауторима обjавио рад коjи представља увод у

модел Актер. Иако се развиjа годинама, тек jе од скоро доказано да jе оваj

модел ефикасан у решавању проблема савремених рачунарских система. Он

енкапсулира тежак рад са нитима и олакшава програмирање конкурентности.

Компоненте модела Актер представљаjу обjекти коjе зовемо Актери. Они

формираjу хиjерархиjску структуру у коjоj сваки обjекат има свог родитеља

коjи сноси одговорност за њега. Сваки Актер има своjе „поштанско сандуче”

и његов задатак jе да обради сваку поруку коjу добиjе. Поруке се чуваjу у

структури FIFO (енг. first-in first-out) тj. реду (енг. queue), па се поруке

обрађуjу редом коjим су стигле. Оно што разликуjе обjекте Актер од других

обjеката jе способност реаговања на поруке одређеном акциjом. Као одговор

на поруку, Актер може направити jош компонената Актер (своjу децу), слати

поруке другим компонентама или зауставити рад своjе деце или себе. Актер

има своjе локално стање коjе jе променљиво, али са другима не дели ништа

осим порука. Важна особина Актерa jе да се не блокираjу када пошаљу поруку

већ настављаjу са радом, односно слање порука jе увек асинхроно.

Предности модела Актер и уопште архитектуре SN се огледаjу у избе-

гавању свих поменутих проблема конкурентног програмирања, чиjи наjвећи

узрок представљаjу дељени променљиви подаци. Модел Актер jе погодан у

апликациjама у коjима jе могуће посао поделити на што више мањих, незави-

сних послова. Тада сваки мањи посао представља задатак jедне компоненте

Актер. Родитељ решава проблеме своjе деце и прикупља резултате њихових

послова. Дизаjн такве апликациjе личи на организациjу послова у компани-

jама где се послови деле по одељењима, све док ти послови не постану довољно

jедноставни да их може обавити jедан радник.
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Иако модел Актер у многим случаjевима олакшава посао, постоjе ситуациjе

када jе неопходно да компоненте деле податке између себе. Не треба на силу

користити jедан модел ако природа проблема намеће неки други. Модел Актер

ниjе универзално решење за све проблеме већ треба препознати случаjеве када

га ниjе погодно користити. Неке од ситуациjа када треба прибећи другачиjем

решењу су следеће [30]:

Дељени променљиви подаци Неки проблеми природно захтеваjу дељење

података. Тада jе погодниjе изабрати директан рад са нитима и дељеном

мемориjом, поготово ако се подаци деле само за читање. Рад са базама

података и трансакциjама jе пример када се програмери обично одлучуjу

за неко друго решење.

Цена асинхроног програмирања Модел размене порука са собом носи

одређену сложеност. Дебаговање и тестирање великих апликациjа коjе

имплементираjу модел размене порука може бити веома тешко. Наиме,

компликовано jе праћење асинхроно послатих порука, што доводи до те-

шког проналаска извора проблема. У овом случаjу jе корисна информа-

циjа о првоj послатоj поруци, тj. о поруци коjом jе започета комуникациjа

међу компонентама. Такође, многим програмерима jе тешко да се навикну

на нову парадигму, што изискуjе труд и време.

Перформансе Неке апликациjе захтеваjу наjвећу могућу брзину и ефика-

сност. Модел Актер енкапсулира рад са нитима чиме се налази на нивоу

изнад њих. Боље перформансе програма се могу постићи директним ра-

дом са нитима уместо са моделом Актер.

Разни jезици имаjу библиотеке коjе имплементираjу модел Актер. У следе-

ћем поглављу jе обрађена одговараjућа библиотека у Скали [30, 16, 9].

2.4 Библиотека Akka

Akka представља имплементациjу модела Актер на Jава виртуелноj ма-

шини. Од верзиjе 2.10 jезика Скала ова библиотека jе подразумевана библио-

тека за коришћење модела Актер. Постоjала jе и библиотека Actor, али jе она

застарела и од верзиjе 2.11 се више не користи [15].
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Све што се тиче обjеката Актер jе смештено у способности Actor коjе се

уводи наредбом import :

import akka.actor.Actor

Кључне особине коjе одликуjу компоненте Актер су слање и примање по-

рука. То се ради на следећи начин [30]:

∙ Слање порука се врши позивом метода !:

a ! msg

Обjекту a се шаље порука msg.

∙ Примање порука се остваруjе помоћу блока receive и упаривања образаца

коjе jе обjашњено у поглављу 2.2:

receive {

case pattern1 =>

...

case patternN =>

}

Све компоненте система Актер су хиjерархиjски распоређене и организоване

тако да се свакоj приступа на jасно дефинисан начин. То jе описано у следећем

поглављу.

2.4.1 Структура

Све компоненте Актер коjе припадаjу jедноj логичкоj компоненти аплика-

циjе (нпр. jедна за управљање базом података а друга за реаговање на захтеве

корисника) припадаjу заjедничком систему коjи се назива ActorSystem. То

jе хиjерархиjски уређена група компоненти коjе деле исту конфигурациjу. На

ActorSystem можемо гледати као на менаџера своjих компоненти коjи прави

нове и претражуjе постоjеће компоненте. Такође, ActorSystem jе задужен за

алоцирање нити коjе ће бити коришћене у апликациjи [30, 6].

Све компоненте Актер jедног система ActorSystem су смештене у стабло

коjе jе приказано на слици 2.2. Свака компонента има родитеља коме припада.

На самом врху хиjерархиjе налазе се три предефинисане компоненте [6]:
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∙ компонента root guardian jе родитељ свих других компоненти. Чак и она

интерно има свог родитеља коjи се назива Bubble-Walker, али jе он неви-

дљив корисницима.

∙ компонента user guardian jе родитељ свих корисничких компоненти (ком-

поненти коjе су направили сами корисници) и сва њена деца испред свог

назива имаjу префикс /user/.

∙ компонента system guardian jе родитељ свих интерних компоненти. Ин-

терна компонента, на пример, може бити компонента коjу направи сама

конфигурациjа оног тренутка када се креира систем ActorSystem.

Слика 2.2: Стабло компоненти Актер

Оваква хиjерархиjска структура jе слична структури система датотека.

Прву компоненту правимо помоћу метода actorOf самог система ActorSystem.

Све компоненте направљене на оваj начин ће постати деца предефинисане ком-

поненте user guardian. Овакве компоненте су на врху хиjерархиjе корисничких

компоненти, па за њих кажемо да су на наjвишем нивоу иако постоjе преде-

финисане компоненте изнад њих. Компонента Актер коjа произведе нову ком-

поненту представља њеног родитеља (енг. parent actor), а нова компонента jе

њено дете (енг. child actor). Ова радња се постиже методом actorOf атрибута
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context компоненте Актер. Оваj атрибут jе типа ActorContext коjи омогућава

jедноj компоненти да има приступ самоj себи, свом родитељу и своjоj деци.

Свако дете добиjа име свог родитеља као префикс свог имена.

Прављењем компоненте Актер или добиjањем постоjеће претрагом система

не добиjамо директну референцу на компоненту, већ добиjамо показивач на

референцу ActorRef. Ова референца jе задужена за слање порука своjоj ком-

поненти и штити jе од директног приступа корисника. Свака компонента има

приступ своjоj референци преко атрибута self. Слично, свака компонента преко

атрибута sender има приступ референци на компоненту коjа jоj jе послала по-

руку.

У систему ActorSystem свака компонента Актер има путању ActorPath коjа

jе jединствено идентификуjе. Различите компоненте се могу налазити на ра-

зличитим чворовима на мрежи тj. могу се извршавати на различитим Jава

виртуелним машинама. Због тога први део путање садржи протокол и локациjу

на коjоj се налази компонента (идентификациjу система ActorSystem у коме се

налази). Надаље путању чине надовезани елементи у стаблу раздвоjени са „/”,

почевши од корена. На пример [6]:

"akka://my-sys/user/service-a/worker1" // lokalna komponenta

"akka.tcp://my-sys@host.example.com:5678/user/service-b" // udaljena

komponenta

Код примера локалне путање протокол jе „akka” a ActorSystem je „my-sys”. Ме-

ђутим, нелокална путања дефинише другачиjи протокол и уз то име домаћина

(енг. host) и броj порта. У обе путање присутне су поменуте компоненте „root

guardian” и „user guardian” што чини део путање „/user”. Након тога следе

корисничке компоненте коjе добиjамо проласком кроз стабло све до жељене

компоненте.

Jош jедна сличност ове хиjерархиjе са хиjерархиjом система датотека jе на-

чин на коjи претражуjемо њене елементе. На пример [6]:

context.actorSelection("../*") ! msg

Метод actorSelection враћа референце компоненти коjе тражимо путем аргу-

мента. Користећи „..” пењемо се jедан ниво изнад у стаблу тj. добиjамо свог

родитеља, а како „*” представља знак за било шта (енг. wildcard), добиjамо сву

децу свог родитеља, укључуjући и себе. На оваj начин лако шаљемо поруку

различитим компонентама истовремено.
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Сваки систем ActorSystem има „диспечера” тj. елемент коjи се назива

MessageDispatcher. Оваj диспечер jе задужен за слање порука у одговараjуће

поштанско сандуче као и за позивање одговараjућег блока receive компоненте

Актер. У позадини диспечера налази се складиште нити коjе се назива thread

pool. Складиште садржи одређени броj покренутих али неактивних нити коjе

чекаjу да им се додели задатак. Сваки пут када jе потребно извршити нови

задатак, проверава се постоjање слободне нити у групи. Ако постоjи, бира се

прва слободна нит. У случаjу да су све нити тренутно заузете, прва нит коjа се

ослободи ће преузети нови задатак. Оваква идеjа се примењуjе уколико знамо

да ће бити пуно нити коjе ће извршавати кратке задатке, па jе ефикасниjе

имати унапред спремне нити него их изнова и изнова правити. На оваj начин

се такође смањуjе броj нити коjе се креираjу током рада апликациjе.

Thread pool даjе важну гаранциjу у конкурентноj апликациjи, а то jе да у

сваком тренутку само jедна нит може извршавати одређену компоненту Актер.

То значи да никада две или више нити не могу истовремено извршавати исту

компоненту. Jедну компоненту могу извршавати различите нити али само у

различитим временским интервалима. То нам омогућава да безбедно мењамо

податке унутар компоненте Актер докле год те податке не делимо [30, 6].

Компонента коjа jе задужена за примање порука коjе су послате обуста-

вљеноj или непостоjећоj компоненти назива се dead letter actor, а њено сандуче

dead letter mailbox. Након што се одређена компонента угаси, ниjе добра пракса

направити нову са истом путањом. Разлог томе jе то што не можемо претпо-

ставити редослед догађаjа и може се десити да нова компонента прими поруку

коjа jе била намењена староj [6].

Jедан од разлога због коjих су компоненте смештене у хиjерархиjску струк-

туру jе управљање њиховим животним циклусима. Компоненте живе до мо-

мента када их корисник заустави и тада се прво рекурзивно заустављаjу сва

њена деца. Ниjедно дете не може надживети свог родитеља. То jе корисно jер

се на таj начин спречава цурење ресурса. Такође, препоручуjе се заустављање

компоненте jедино из ње саме. Добра jе пракса да компонента као одговор на

одређену поруку заустави саму себе, док се заустављање произвољне компо-

ненте из неке друге избегава.

Други разлог постоjања хиjерархиjе jе управљање грешкама и изузецима.

Akka подржава програмирање у коме се стање грешке посматра као било коjе

друго валидно стање. Немогуће jе спречити све грешке, тако да jе циљ при-
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премити начине на коjе ћемо се изборити са њима. У томе помаже структура

компонената. Када компонента наиђе на проблем она привремено суспендуjе

сву своjу децу и саму себе, и обавештава родитеља о проблему. Њен родитељ

одлучуjе како даље наставити са радом. Другим речима, сваки родитељ jе за-

дужен за решавање грешака и изузетака своjе деце и тиме представља њиховог

супервизора. Акциjа коjу родитељ одлучи да предузме назива се стратегиjа су-

первизора (енг. supervisor strategy). Подразумевана стратегиjа jе заустављање

и поново покретање (рестартовање) детета, коjе подразумева брисање акумули-

раног стања и враћање на почетак. Ову акциjу jе могуће предефинисати, тако

да поред рестартовања постоjе jош три опциjе коjе родитељ може предузети

[30, 6]:

1) Настављање са радом са акумулираним стањем

2) Траjно заустављање детета

3) Пропагирање грешке на ниво изнад тj. обавештавање свог родитеља о њоj

и тиме суспендовање себе

Што се тиче самог рестартовања, разликуjемо две стратегиjе: One-for-One

и All-for-one. Ове стратегиjе говоре о томе шта се дешава са осталом децом

супервизора тj. родитеља компоненте коjа се рестартуjе. Стратегиjе су илу-

строване на сликама 2.3a и 2.3b [30, 6]:

∙ One-for-One jе подразумевана стратегиjа у коjоj током рестартовања

одређене компоненте, друге компоненте истог родитеља живе и наста-

вљаjу са радом независно од ње. Ова стратегиjа се примењуjе када ком-

понента врши посао коjи не утиче на послове других компоненти.

∙ All-for-One jе стратегиjа коjа се примењуjе када компоненте заjедно уче-

ствуjу у неком послу, тако да рестартовање jедне повлачи рестартовање и

осталих компоненти. У овом случаjу рестартовање jедино компоненте у

коjоj се jавила грешка не би било валидно.
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(a) One-for-One (b) All-for-One

Слика 2.3: Стратегиjе рестартовања
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Глава 3

Расплинуто тестирање

Грешке су саставни део сваког посла. Развоjем софтвера развиjаjу се нове

врсте пропуста. „Постоjе стотине слабости софтвера коjе само чекаjу да буду

откривене, и биће откривене када прође довољно времена” [36]. Неке грешке

немаjу велики значаj, док друге могу оставити озбиљне последице. Постоjе про-

грами коjи користе грешке других програма уметањем вируса, црва, злонамер-

них скриптова и слично. Циљ напада на софтвер може бити преузимање или

пад система, крађа, злоупотреба и мењање постоjећих података, производња

нових и лажних података итд. Зато jе jако важно софтвер тестирати са циљем

елиминисања што већег броjа грешака коjе могу угрозити квалитет и безбед-

ност система [36, 23].

Тестирање се може применити на разне аспекте система, због чега постоjе

различите врсте тестова. На пример, неким тестовима jе циљ провера тачности

израчунавања вредности израза или функциjе. Другачиjом врстом тестова мо-

жемо проверити на коjи начин независне jединице система раде jедна са другом,

итд. Због тога jе важно напоменути да jе у овом раду фокус на тестирању робу-

сности софтвера. Циљ тестирања jе откривање неисправног или непредвидивог

понашања програма у случаjу неисправних улазних података.

Расплинуто тестирање (енг. fuzz testing/fuzzing) jе приступ тестирању соф-

твера коjи се бави генерисањем великог броjа улаза у програм, након чега за

сваки од улаза посматра његов ток извршавања. Циљ ових тестова jе да от-

криjу необичне грешке и изузетке у програму. Улази треба да буду неочекивани

и генеришу се или потпуно случаjно или уз коришћење одређених хеуристика.

Узимаjу се у обзир и неисправни улази jер jе важно да програм препозна и

одбаци овакве улазе без прекида или отежавања даљег рада.
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3.1 Основе тестирања софтвера

Тестирање софтвера представља наjчешћи вид верификациjе софтвера. Ве-

рификациjа софтвера се бави испитивањем исправности програма тj. провером

жељеног понашања програма задатог спецификациjом. Постоjе статичка и

динамичка верификациjа. Статичка испитуjе исправност програма без извр-

шавања кода тj. његовом анализом, док динамичка подразумева испитивање

извршавањем кода [20].

Тестирање се може описати на више начина. Често се описуjе као процес

коме jе циљ процена квалитета софтвера. Овакву дефинициjу тестирања треба

узети са резервом. Тестирање нам свакако даjе увид у квалитет софтвера али

прилично мали, jер углавном случаjеви коjе тестирамо представљаjу само кап у

океану свих могућих случаjева. Мање амбициозна дефинициjа представља те-

стирање као процес коjи покушава да откриjе грешке у програму посматраjући

његово извршавање у контролисаним условима [25].

Технике тестирања софтвера константно напредуjу, али треба имати у виду

њихова ограничења. Холандски информатичар и добитник Тjурингове награде

Едсхер Даикстра (хол. Edsger Wybe Dijkstra) jе рекао: „Тестирање софтвера

може показати присуство грешака, али никада њихово одсуство” [25]. Тести-

рање не може доказати исправност софтвера, већ се за то користе друге, ма-

тематичке технике. Ипак, тестирање има важну улогу у свим фазама развоjа

софтвера. Помоћу њега смањуjемо броj промаклих грешака и повећавамо поу-

зданост изграђеног система.

Због ефикасности процеса тестирања, често jе пожељна његова аутоматиза-

циjа. Генерисање тест примера jе у већини случаjева потребно извршити ручно,

мада постоjе неке врсте тестирања у коjима jе могуће аутоматизовати оваj про-

цес. Што се тиче извршавања тест примера, аутоматизациjа jе углавном могућа

и њу подржаваjу разни алати за развоj софтвера.

Важно jе на коjи начин се приступа тестирању софтвера. Некада jе дизаjн

тестова jеднако компликован као дизаjн самог програма. Било да се тестирање

врши ручно или аутоматизовано, пожељно jе имати планове и идеjе о тест

примерима коjи су вероватниjи да изазову грешку од других. Треба одредити

и редослед коjим ће се извршавати осмишљени тестови. Редослед jе важан

jер постоjе случаjеви када се одређени тест примери не могу извршити пре

извршавања неке друге радње. Рецимо, не можемо тестирати брисање податка
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из базе података ако jе она празна тj. ако претходно ниjе успео тест уметања

податка у базу. Након извршавања тестова прегледаjу се добиjени резултати и

утврђуjе се спремност тестираног система. Сав посао везан за тестирање може

вршити сам програмер коjи jе уjедно и тестер. Друга могућност jе постоjање

тестера коjи поред програмирања разуме технике тестирања, познаjе грешке

коjе се често jављаjу и необичне случаjеве коjи их производе. Он може али не

мора да ради у договору са програмером [12, 19].

„Покривеност кода (енг. code coverage) тестовима jе однос броjа неких еле-

мената програма испитаних тестовима у односу на укупан броj тих елемената”

[19]. Уопштено, покривеност представља неку врсту метрике коjа говори о броjу

случаjева коjи су испитани тестовима. Када сматрамо да тестови испитуjу до-

бар део програма, кажемо да тестови „покриваjу” велики броj случаjева тj. да

имаjу висок ниво покривености. У зависности од изабраних елемената програма

разликуjемо покривеност путања, наредби, грана/одлука, услова, вишеструких

услова и функциjа. Постоjе различити алати за рачунање нивоа покривености

кода [19].

3.1.1 Нивои тестирања

Тестирање се врши на више нивоа, у зависности од сложености компоне-

ната коjе се тестираjу. Почиње се од тестирања jединица кода (енг. unit

testing), тj. независних делова система. Jединице представљаjу наjмање неза-

висне целине коjе обављаjу неку функциjу (нпр. класа или функциjа). Пре спа-

jања више независних jединица, важно jе да оне саме раде правилно, изоловане

од других jединица. Други ниво, компонентно тестирање (енг. component

testing), jе веома слично првом нивоу. Компоненте су изоловане од других

компоненти, али су мало веће и jединице коjе су у њима нису изоловане jедне

од других. Трећи ниво jе интеграционо тестирање (енг. integration testing).

Оно jе задужено за тестирање компоненти коjе заjедно чине целину система. То

jе важно jер се неретко дешава да компоненте коjе савршено раде самостално

не успеваjу добро да раде заjедно и да комуницираjу jедне са другима. Следећи

ниво тестира систем као целину и зато се назива системско тестирање (енг.

system testing). На овом нивоу се тестира и хардвер, а тестирање не обухвата

само функционалност програма већ и безбедност, капацитет, перформансе, пре-

носивост, итд. На овом нивоу се примењуjе истраживачко тестирање (енг.

exploratory testing) током кога тестер извршава тест случаjеве коjи нису били у
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плану, са намером да откриjе непредвиђене начине коришћења система. Оба-

вљаjу се и тестови прихватљивости (енг. acceptance testing) коjе извршаваjу

корисници, провераваjући да ли софтвер испуњава њихова очекивања и по-

требе. Након измена система врши се регресионо тестирање (енг. regression

testing) коjе треба да покаже правилан рад неизмењених функциjа. Такође

треба да покаже и да су перформансе новог система макар jеднаке перформан-

сама старог система, а пожељно jе да су боље. Сви ови нивои се примењуjу

уколико време дозвољава темељно тестирање. У случаjу мањка времена, те-

стирање се прилагођава могућностима [12, 19].

3.1.2 Стратегиjе тестирања

На основу доступних информациjа о имплементациjи софтвера коjи се те-

стира разликуjемо три основне стратегиjе тестирања [35, 36, 19]:

Тестирање беле кутиjе (енг. white box testing) или структурно тестирање

(енг. structural testing) подразумева познавање интерне структуре и им-

плементациjе програма. Тестерима jе доступан целокупан изворни ко̂д,

тако да jе њихов посао да га детаљно изуче како би нашли делове коjи су

подложни грешкама. То jе мукотрпан посао jер подразумева пролажење

кроз све линиjе кода коjих често има превише за људску обраду. Због тога

се углавном користе алати коjи скенираjу ко̂д и региструjу потенциjалне

слабости програма. Након тога их проверава програмер и одлучуjе да ли

су пронађене слабости заиста претња. Алати много помажу али не могу

да замене знање и искуство стручњака.

Добра страна ове стратегиjе jе што доступност изворног кода омогућава

високу покривеност кода (можемо проћи кроз велики броj путања кроз

програм, кроз много грана, итд.). Ипак, велики броj линиjа кода повлачи

и велику сложеност његовог анализирања. Алати коjи анализираjу ко̂д

често окарактеришу пуно делова кода као потенциjалне слабости. Тада

програмери мораjу проћи кроз дугачак извештаj о њима, а углавном се

испостави да jе већина записаних слабости лажна узбуна. Такође, ова

стратегиjа jе непримењива уколико изворни ко̂д ниjе доступан. Треба

имати у виду да jе доступност кода уобичаjена код програма на оператив-

ним системима Linux, што ниjе случаj код програма писаних за оперативне

системе Windows.
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Тестирање црне кутиjе (енг. black box testing) или функционално тести-

рање (енг. functional testing) не користи никакве информациjе о интерноj

структури и имплементациjи програма. Ова стратегиjа се може приме-

нити када информациjе о унутрашњоj структури нису доступне, али jе

корисна и када jесу доступне, поред тестирања беле кутиjе. Jедине инфор-

мациjе коjе се користе су улаз и излаз из програма. Тестирање се углавном

заснива на претпоставкама о тестираном програму, његовим специфика-

циjама и налажењу прихватљивог броjа репрезентативних тест примера.

Jедна од предности ове стратегиjе jе примењивост. Без обзира на доступне

информациjе, тестирање црне кутиjе jе наjчешће могуће и наjчешће jедно-

ставниjе од других врста тестирања. Погодно jе jер га могу примењивати

и тестери коjи нису програмери. Такође, због тога што се тестови не

ослањаjу на унутрашњу структуру софтвера, исти тест можемо употре-

бљавати више пута за различите програме сличне намене. Jедноставност

овог приступа има и своjе мане. Пошто се тестирање врши на основу

претпоставки, никада не можемо тачно проценити ефикасност тестирања

и ниво покривености кода као код тестирања беле кутиjе. Такође, ова

стратегиjа ниjе погодна за комплексне нападе где jе потребно извршавати

тестове одређеним редоследом ради изазивања рањивог стања програма.

Тестирање сиве кутиjе (енг. gray box testing) представља комбинациjу прет-

ходне две стратегиjе. Jедна могућност jе да се тестови базираjу на обема

техникама беле и црне кутиjе. Друга могућност jе да у некоj мери постоjе

информациjе о унутрашњоj структури софтвера, али не као код тести-

рања беле кутиjе. Изворни ко̂д ниjе доступан, али се увид у структуру

софтвера добиjа преко датотека компаjлираног програма тj. његових би-

нарних извршних датотека. Како су ове датотеке нечитљиве за људе, на

њих се примењуjе процес обрнутог инжењеринга (енг. reverse engineering).

Обрнути инжењеринг не може да откриjе изворни ко̂д програма, али пре-

познавањем одређених инструкциjа може да произведе формат коjи се

налази између изворног кода и машинског кода. За разлику од бинарних

датотека, оваj формат jе читљив за људе и омогућава анализу сличну као

код структурног тестирања.

Тестирање сиве кутиjе jе хибридно решење коjе може искористити пред-

ности стратегиjа црне и беле кутиjе. Уколико изворни ко̂д ниjе доступан
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а бинарне датотеке jесу, често се користи обрнути инжењеринг као допуна

чистом тестирању црне кутиjе. Мана ове стратегиjе jе велика сложеност

обрнутог инжењеринга коjи захтева постоjање богатих ресурса.

Свака од поменутих стратегиjа има своjе предности и мане. Ни за jедну

се не може рећи да jе генерално боља од других, jер jе свака од њих погодна

за откривање различитих врста слабости. Наjбоље решење jе применити више

стратегиjа ради откривања што више грешака. Различитост стратегиjа илу-

стрована jе сликом 3.1.

Слика 3.1: Разлике између стратегиjа тестирања

3.2 Основе расплинутог тестирања

Развоjем расплинутог тестирања jе откривено доста начина генерисања

улаза коjи у великом броjу случаjева откриваjу грешке. Наjчешће се улази

или делови улаза генеришу случаjно, праве се улази коjи су мањи него што би

требало (нпр. датотека са мање података), користе се негативне и граничне

вредности нумеричких типова података, предугачке ниске карактера, ниске ка-

рактера са специjалним карактерима, замењуjу се суседни битови, итд. Не по-

стоjе правила коjа дефинишу радње коjе се примењуjу на подацима, већ само

савети до коjих се дошло дугогодишњим испробавањем.

Савети коjи помажу при генерисању тест примера представљаjу хеури-

стике. Хеуристика jе приступ решавању проблема коjи прави изборе на основу

искуства, тj. изборе коjи ће наjвероватниjе довести до решења проблема. То су

избори за коjе не постоjи доказ да доводе до решења, али се у пракси показало

да даjу добре резултате. Хеуристике се користе у случаjу да jе немогуће или
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jе jако тешко испитати све могуће случаjеве неког проблема. Зато се испитаjу

познати случаjеви коjи углавном у кратком временском периоду нађу решење.

Решење често не буде наjбоље могуће решење, али буде прихватљиво [31].

Кључна предност расплинутог тестирања наспрам других техника тести-

рања jе могућност аутоматизациjе овог процеса. Ручно креирање тест примера

и покретање програма jе веома напорно, споро, неефикасно и захтева да га оба-

вља стручњак у области тестирања. Зато се прибегава аутоматизациjи што jе

могуће већег дела посла коjе тестирање захтева. Тестирање може покренути

особа без великог знања о томе. Такође, многе апликациjе за тестирање су

примењиве на велики броj различитих програма [35, 36].

Расплинуто тестирање jе jедан од приступа тестирања црне кутиjе. Програм

за тестирање не зна ништа о структури програма коjи тестира. Проблем коjи се

jавља оваквим тестирањем jе таj што формирани улази често откриваjу грешке

коjе jе лако открити. То су грешке до коjих долази извршавањем кода коjи се

наjчешће извршава. Са друге стране, семантичке грешке коjе се налазе дубоко

у програму остаjу неоткривене. Зато су развиjени приступи алтернативног

расплинутог тестирања коjи одговараjу тестирању црне, беле и сиве кутиjе [36,

8, 14]:

Расплинуто тестирање црне кутиjе (енг. black box fuzzing) jе приступ на

коjи се обично мисли под поjмом „расплинуто тестирање”. Он jе наjлакши

за имплементациjу и омогућава тестирање великог броjа тест примера за

кратко време. Показуjе се да jе често ефикасниjи од других приступа

уколико њима треба превише времена за генерисање тест примера.

Расплинуто тестирање беле кутиjе (енг. white box fuzzing) пре самог те-

стирања користи технике коjе идентификуjу делове програма коjи могу

да имаjу грешке. На таj начин ова врста тестирања повећава покриве-

ност кода, открива грешке до коjих се теже долази него другим врстама

тестирања, али jе и компликованиjа од њих.

Расплинуто тестирање сиве кутиjе (енг. gray box fuzzing) jе приступ коjи

има предности претходне две технике а труди се да избегне њихове мане.

Тежи се да ефикасност буде што ближа ефикасности приступа црне ку-

тиjе, али ова техника не генерише улазе „на слепо” већ користи неки па-

метниjи начин, као приступ беле кутиjе. Уместо анализе кода, користe се

технике инструментациjе да се добиjе увид у структуру програма.
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3.2.1 Историjа

Примена тестирања налик на расплинуто jе почело jош 1980-их година са

алатом званим „маjмун” (енг. Тhe monkey). Он jе развиjен за тестирање про-

грама на Macintosh рачунарима, коjи су имали проблема због мањка мемориjе.

Маjмун jе симулирао правог маjмуна коjи неартикулисано удара у тастатуру

и миш рачунара и на таj начин тестира рад покренутог програма. Ипак, до

1990-их су интересовања и потребе за тестирањем биле много мање него данас,

наjвише због недостатка интернета и идеjа напада на други софтвер. Истражи-

вање безбедности софтвера jе почело краjем 1980-их година, када су почели да

се развиjаjу напади коjи се односе на прекорачење бафера. Jедан од познатих

напада jе настао 1988. године и назива се „Morris Internet Worm” [35, 36].

Први проjекат развиjен за тестирање jе написан 1989. године. Идеjу за оваj

проjекат jе добио професор Бартон Милер (енг. Barton Miller), за кога неки

сматраjу да jе „отац” расплинутог тестирања. Заjедно са своjим ученицима

са курса о оперативним системима тестирао jе квалитет и поузданост UNIX

апликациjа. Програм jе случаjно генерисао ниске карактера и прослеђивао их

апликациjама. Иако jе тестирање имало веома jедноставну идеjу, у то време jе

то био велики помак jер се о расплинутом тестирању знало jако мало. На Уни-

верзитету у Оулу у Финскоj jе 1999. године почело развиjање пакета тестова

под називом PROTOS. Ови тестови су проверавали безбедност разних прото-

кола. Компаниjа Microsoft jе 2002. године новчано помогла овоj инициjативи

тако да jе тим коjи jе развиjао PROTOS 2003. године засновао компаниjу за

производњу пакета тестова, под именом Codenomicon. Након тога, обjављен

jе програм за тестирање отвореног кода имена SPIKE. Он jе био напредниjи

од програма коjи jе развио професор Милер. Брзо jе почело и развиjање дру-

гих проjеката попут sharefuzz, mangleme, Hamachi, CSSDIE, FileFuzz, SPIKEfile,

notSPIKEfile, итд. Компаниjа Mu Security je 2005. године почела да развиjа

хардверски уређаj коме jе циљ мењање података коjи се шаљу протоколима

путем мреже. Контроле ActiveX су такође постале мета програма COMRaider

и AxMan 2006. године [35, 36]. Временом jе потреба за сигурношћу софтвера

постаjала све већа, тако да су се развиjали алати за наjразличитиjе врсте апли-

кациjа. Методе тестирања, као и апликациjе коjе врше тестирање, се и данас

развиjаjу и побољшаваjу. Доступан jе велики броj алата коjи примењуjу наj-

новиjе технике тестирања и врше разне оптимизациjе ради веће ефикасности.

Оптимизациjе омогућаваjу краће време и цену тестирања, jедноставност кори-
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шћења, минималну људску интеракциjу, итд. Неки од алата имаjу специфичну

примену, док су други употребљиви у свакоj врсти софтвера. Неки од познати-

jих алата су AFL, Project Springfield, OSS-Fuzz, libFuzz, BFuzz, Fuddly, Honggfuzz,

Peach, Radamsa, итд [1, 35, 36].

3.2.2 Ограничења

Различите врсте тестирања откриваjу различите врсте слабости. Не постоjи

универзална техника за откривање свих грешака, већ у зависности од потреба

бирамо одређену технику. Неке од врста проблема коjе расплинуто тестирање

обично не открива су [35]:

Права приступа Неки програми разликуjу обичне од привилегованих кори-

сника коjи имаjу више права од обичних (рецимо поред читања података

могу да их бришу или мењаjу). Програм за расплинуто тестирање не

зна ништа о логици програма коjи тестира, због чега не разликуjе ти-

пове корисника. Извршавање недозвољених функциjа од стране обичног

корисника ће проћи неопажено код програма за расплинуто тестирање.

Могуће jе уметнути логику програма у програм за тестирање, али jе то

веома сложен процес.

Дизаjн програма Неки програми имаjу мане коjе се односе само на jако

лоше осмишљен дизаjн. Пример jе апликациjа коjа дозвољава свим ко-

рисницима приступ одређеним подацима. Велика jе грешка не узимање

у обзир злонамерне кориснике. Проблем jе непостоjање аутентикациjе и

ауторизациjе. Програм за расплинуто тестирање не може да препозна

овакав безбедносни проблем.

Безбедност мемориjе Jедна од врста напада на софтвер може бити присту-

пање недозвољеноj мемориjи. Читањем и писањем на разне мемориjске

локациjе нападач може да стекне одређену контролу над програмом. Не-

дозвољен приступ мемориjи може да се препозна на нивоу инструкциjе

машинског кода, након чега се програму пошаље сигнал SIGSEGV. Про-

блем jе у томе што неретко програми сами решаваjу оваj проблем тако

што „ухвате” сигнал и реагуjу одређеном акциjом. Реаговање на погре-

шан начин може бити опасно, као нпр. игнорисање сигнала. Програм за
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расплинуто тестирање често не примети овакву врсту слабости jер jе она

решена (правилно или неправилно) од стране самог програма.

Сложени напади Расплинуто тестирање jе корисно за детекциjу индивиду-

алних слабости. Међутим, ниjе се добро показало у случаjу сложених

напада коjи искоришћаваjу више слабости истовремено.

3.3 Врсте програма расплинутог тестирања

Програми расплинутог тестирања се разликуjу по разним карактеристи-

кама. Две основне поделе ових програма се односе на начин на коjи генеришу

тест примере и на тип самог програма коjи тестираjу.

Начин генерисања тест примера има два основна критериjума. Први крите-

риjум представља постоjање почетних тест примера од коjих се генеришу нови

тест примери [35, 36]:

∙ Тестери засновани на мутациjама (енг. mutation-based fuzzers) кори-

сте постоjеће тест примере за генерисање нових, примењуjући измене тj.

мутациjе на улазним подацима. Квалитет тестирања зависи од квалитета

постоjећих тест примера. Ови тестери су обично тестери опште намене.

∙ Тестери засновани на генерациjама (енг. generation-based fuzzers) ге-

неришу тест примере „од нуле” тj. независно од постоjећих. Jедине ин-

формациjе коjе могу да користе су информациjе о формату коjи тест при-

мери треба да задовоље (нпр. формат датотека или одређени протокол).

Обично су овакви тестери специфични за одређени проблем.

Програми за расплинуто тестирање, независно од тога да ли су засновани

на мутациjама или генерациjама, у некоj мери користе случаjне податке за ге-

нерисање тест примера. Могуће jе све податке генерисати случаjно, што доводи

до тежег увиђања тачног низа догађаjа коjи jе довео до грешке. Друга могућ-

ност jе да се на основу спецификациjе програма креираjу тест примери коjи

ће тестирати граничне вредности података, коjе су често критичне. Наjбоље

резултате даjе генерисање тест примера комбинациjом ове две технике.

Мутациjски и генерациjски тестери су основни типови тестера. Поред њих

постоjи jош jедан тип тестера коjи се заснива на напредноj техници коjа се

назива еволуционо расплинуто тестирање (енг. evolutionary fuzzing). Ова
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техника се заснива на „учењу”. На основу претходних корака, тестер закљу-

чуjе коjе тест примере би требало даље да конструише. Рецимо, за сваки тест

пример тестер може да процени покривеност кода, и закључи на коjи начин да

измени тест пример тако да покривеност буде већа. Еволуционо тестирање се

ослања на друге технике, попут техника генетских алгоритама [36, 17].

Други критериjум коjи дели програме за тестирање на основу начина ге-

нерисања тест примера jе присуство или одсуство знања о томе како треба да

изгледаjу улази у програм коjи се тестира [35, 36]:

∙ Интелигентни тестери (енг. intelligent fuzzers) познаjу структуру ула-

зних података програма коjи се тестира. На таj начин се избегава генери-

сање података коjе би програм одбацио пре било каквог рада над њима.

Имплементациjа интелигентног тестера jе компликована jер захтева про-

учавање структуре података коjи представљаjу улазе у програм.

∙ Неинтелигентни тестери (енг. non-intelligent/dumb fuzzers) констру-

ишу улазне податке за програм „на слепо” тj. не знаjући ништа о струк-

тури тих података. На таj начин тестер може генерисати велики броj улаза

коjи ће брзо бити одбачени од стране програма. Њихова имплементациjа

jе jедноставниjа од имплементациjе интелигентних тестера.

Ако улаз у програм представља датотека одређеног формата, неинтели-

гентни тестер може да генерише тест примере тако што инвертуjе произвољне

битове те датотеке. Са друге стране, интелигентни тестер намерно оставља

неке делове датотеке неизмењеним а друге делове мења. Рецимо, ако струк-

туру чине називи поља и њихове вредности, називи ће остати исти док ће се

вредности мењати.

Интелигентни тестери углавном имаjу већу покривеност кода и могу да

укажу на већи броj грешака од неинтелигентних, али то ниjе правило. Наj-

боље jе креирати тестер коjи не иде ни у jедну краjност, jер то води до лоших

резултата. Тестер коjи не зна ништа о формату улаза може да креира беско-

рисне тест примере, али може и да пронађе неочекивану слабост система да

се носи са неисправним улазима. Са друге стране, интелигентни тестер избе-

гава губљење времена непотребним тест примерима, али обично претпоставља

исправан рад неких функциjа система. Неретко се деси да овакав тестер не

ради добро jер прави исте претпоставке коjе jе правио и програмер коjи jе пи-

сао програм, због коjих и долази до одређених грешака. Такође, интелигентни

34



ГЛАВА 3. РАСПЛИНУТО ТЕСТИРАЊЕ

тестер може бити превише скуп због своjе сложености. Балансиран приступ

jе наjбоље решење: направити тестер коjи jе довољно интелигентан да смањи

време извршавања програма, али да не буде превише сложен и скуп, као и да

не ослаби способност тестирања.

Неки аутори поистовећуjу тестере засноване на мутациjама са неинтелигент-

ним тестерима, а тестере засноване на генерациjама са интелигентним тесте-

рима. Такво поистовећивање ниjе исправно. Тестери засновани на мутациjама

наjчешће заиста jесу неинтелигентни jер обично не узимаjу структуру улаза у

обзир већ мењаjу битове постоjећих улаза. Ипак, то ниjе правило. Постоjе и

интелигентни тестери засновани на мутациjама коjи парсираjу постоjеће улазе

да не би креирали оне коjе би програм одмах одбацио. Слично, тестери засно-

вани на генерациjама могу бити неинтелигентни, иако jе то веома редак случаj.

Рецимо, тестер коjи генерише улазе случаjним подацима, без постоjећих улаза,

технички спада у тестере засноване на генерациjама.

У зависности од природе програма коjи се тестира, тестер коjи врши тести-

рање тог програма се може сврстати у неку од следећих категориjа [35, 36]:

Локални тестери (енг. local fuzzers) У ову категориjу се сврставаjу тестери

разних локалних програма. Класичан пример програма коjи су погодни за

расплинуто тестирање су програми коjи омогућаваjу обичном кориснику

да привремено (за време његовог извршавања) добиjе одређене привиле-

гиjе. На Unix системима има неколико таквих подразумеваних апликациjа

(енг. setuid applications), а то се може подесити и за друге. Слабости у ова-

квим програмима представљаjу велику опасност jер би грешкe моглe да

омогућe кориснику да траjно добиjе привилегиjе и извршава произвољан

ко̂д. Расплинуто тестирање проналази слабости ових апликациjа тако што

их покреће са трансформисаним аргументима. Аргументи се могу слати

програму у виду аргумената командне линиjе (енг. command-line fuzzers),

у виду променљивих окружења (енг. environment variable fuzzers), или у

виду датотека одређеног формата (енг. file format fuzzers).

Тестери удаљених програма (енг. remote fuzzers) Ови тестери тестираjу

програме коjи се извршаваjу на удаљеним чворовима. Међу њима постоjе

две врсте тестера.

Прву врсту чине тестери мрежних протокола (енг. network protocol

fuzzers). Тестираjу се jедноставни и сложени протоколи. Jедноставни су
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они коjи имаjу слабу аутентикациjу или jе уопште немаjу, користе ASCII

карактере уместо бинарних података, итд. Сложени протоколи се састоjе

углавном из бинарних података међу коjима се налази понекa ASCII ни-

ска карактера. Аутентикациjа jе сложениjа и често се за проверу послатих

података користе дужина или збир података.

Другу врсту чине тестери Веб апликациjа (енг. Web application fuzzers).

Они комуницираjу помоћу HTTP протокола. Веома су важни jер данас

имамо jако много апликациjа на Вебу с коjима су се развиле и слабости jе-

динствене за њих попут уметања SQL упита (енг. SQL injection), уметање

скриптова (енг. cross site scripting), онемогућавања услуге (енг. denial of

service) и многих других.

Мемориjски тестери (енг. in-memory fuzzers) Ови тестери су корисни када

су неке друге врсте неефикасне. Њихове идеjе су jедноставне и засниваjу

се на измени аргумената функциjа програма директно у мемориjи, при

чему се мењаjу и аргументи коjи иначе нису доступни кориснику. Им-

плементациjе оваквих тестера су веома компликоване. Постоjи више при-

ступа оваквом тестирању. Jедан приступ подразумева замрзавање про-

цеса и чувања његовог тренутног стања коjе се касниjе поново користи

тj. изазове се без поновног покретања процеса. Након тога, у свакоj

итерациjи се у процес у таквом стању уметну неисправни улазни подаци,

посматра се резултат и враћа се на сачувано стање. На оваj начин се

добиjа на брзини и ефикасности jер се делови програма коjи су неважни

за тестирање прескачу (замрзавањем стања нас не занима шта се и како

се извршило пре тога), и одмах се долази до критичног дела. Ипак, ово

jе веома сложен процес. Могуће jе у програм уметнути улазне податке

коjи не би били могући при нормалном покретању програма. Такође, ако

се дошло до грешке оваквим тестирањем, потребно jе ту грешку репро-

дуковати и нормалним покретањем програма, што може одузети доста

времена.

3.4 Расплинуто тестирање формата датотека

Расплинуто тестирање формата датотека jе метода тестирања програма коjи

прихватаjу специфичне улазе. Улази су одређеног формата, тако да jе циљ те-
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стирања откривање грешака при парсирању улазних датотека. Примери су про-

грами за руковање сликама, документима, музиком, итд. Програми су углав-

ном на клиjентскоj страни, али могу бити и на страни сервера (нпр. сервери

електронске поште).

Особина овакве врсте тестирања коjа jе чини jедноставниjом од других вр-

ста тестирања jе та што се углавном извршава целокупно на jедном систему.

Рецимо, у случаjу тестирања мрежних протокола или Веб апликациjа постоjе

барем два система: jедан на ком се налази програм коjи се тестира, и други на

ком се покреће тестирање. Са друге стране, тестер формата датотека теже пре-

познаjе да jе циљана апликациjа изазвала грешку или изузетак. При тестирању

програма на серверу jе наjчешће очигледно када jе дошло до грешке jер сервер

постане недоступан. То ниjе случаj код клиjентских апликациjа jер програм за

тестирање изнова поново покреће апликациjу са новим тест примерима. Без

адекватног решења може да се деси да тестеру промакне важна слабост про-

грама. Због тога jе важно да тестер формата датотека надгледа програм коjи

тестира помоћу постоjећег дебагера или дебагера коjи jе уметнут у сам програм

за тестирање. То повећава сложеност тестирања формата датотека [35, 36].

Тестирање се може описати помоћу следећих пет корака [35]:

1. Припремити тест пример методом заснованом на мутациjама или методом

заснованом на генерациjама

2. Покренути циљну апликациjу и учитати припремљен тест пример

3. Надгледати циљну апликациjу (наjчешће коришћењем дебагера)

4. У случаjу откривања грешке, забележити све потребне информациjе о

њоj. Ако након одређеног времена ниjедна грешка ниjе пронађена, ручно

угасити циљну апликациjу.

5. Поновити дате кораке.

Расплинуто тестирање формата датотека може бити интелигентно и неин-

телигентно, као што може користити и обе методе засноване на мутациjама и

генерациjама. У наставку су описане наjчешће коришћене две технике и њихове

добре и лоше стране [35]:

Неинтелигентно расплинуто тестирање засновано на мутациjама

представља веома jедноставан приступ чиjи квалитет зависи од квалитета
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почетних улаза. Наредни улази се добиjаjу мењањем постоjећих, па jе ва-

жно имати међусобно различите почетне улазе да би што више случаjева

било покривено. Мењање улаза може бити у виду мењања поjединачних

баjтова, скупа баjтова, додавањем нових података, итд. Проблем код овог

приступа jе то што програми пре рада са улазним подацима често прове-

раваjу њихову исправност методама као што jе провера контролне суме

(енг. checksum). Улазни податак коjи jе промењен не пролази проверу

и бива брзо одбачен од стране програма. Због оваквих провера, тестер

успева да испита jако мали део кода. Ово се може решити искључива-

њем провера што jе тежак посао. Такође, оваj приступ ниjе ефикасан jер

jе броj свих могућих начина на коjе можемо променити улазни податак

превелик. Могуће jе тестирати мали броj могућности. Добра страна овог

приступа jе веома мала количина труда потребна пре покретања тестера,

а она се односи на избор почетних тест примера.

Интелигетно расплинуто тестирање засновано на генерациjама jе при-

ступ коjи генерише тест примере на основу шаблона формата датотеке

коjи се користи у тестирању. Шаблон многих формата датотека jе познат

и може се лако наћи, док у случаjу непостоjања шаблона програмер мора

сам проучити дати формат датотека. Квалитет тестирања зависи од тога

колико добро програмер познаjе дати формат датотека, због чега се много

времена улаже у његово проучавање. Проучавање одузима доста времена,

али jе оваj приступ ефикасниjи jер тежи покривању већег дела кода.

При парсирању неисправних датотека се може наићи на разне врсте гре-

шака. Неке од наjчешћих врста грешака коjе покушавамо да откриjемо ра-

сплинутим тестирањем су [35, 36]:

Онемогућавање услуге (енг. denial of service) Ово jе напад на систем у

коме се онемогућава његов рад. Нападач преоптерећуjе систем тако што

му шаље jако велики броj захтева. Системи подложни овом нападу су

апликациjе на серверу.

Проблеми у раду са целим броjевима Рад са целим броjевима jе подложан

грешкама коjе се односе на прекорачење мемориjе. Разлог за то неретко

буде знак целих броjева. Jављаjу се грешке при алокациjи мемориjе, раду

са индексима низова, поређењу означених и неозначених целих броjева,

итд.

38



ГЛАВА 3. РАСПЛИНУТО ТЕСТИРАЊЕ

Прекорачење мемориjе До прекорачења мемориjе може доћи из много ра-

злога. Типичан пример подразумева копирање податка превелике вели-

чине у бафер фиксиране, мање величине. На таj начин може доћи до

угрожавања безбедности мемориjе и извршавања произвољног кода.

Ниске карактера са описом формата Jедна од познатих слабости про-

грама jе слабост при раду са нискама карактера са описом формата (енг.

format string vulnerability). Опасност представљаjу функциjе за исписи-

вање података коjе као аргументе имаjу овакве ниске. Примери су функ-

циjе jезика C printf и fprintf. За испис се користе параметри попут %x,

%s, %d коjи говоре о типу конверзиjе коjа треба да се примени на аргу-

менте функциjе. Проблем настаjе када функциjа за испис очекуjе више

аргумената него што jоj jе послато, тако да има приступ недозвољеним ме-

мориjским локациjама. Нападач успева да изазове овакво понашање тако

што функциjи за испис даjе као аргумент ниску карактера коjа садржи

параметре %s, %x, итд. На оваj начин се на нападнутом систему могу

извршити произвољне команде, прочитати недозвољени подаци, могу се

изазвати пад система и друге последице.

Надметање око ресурса Ово jе ситуациjа када понашање програма зависи

од догађаjа коjима не можемо предвидети време извршавања. Вишенитне

апликациjе су склоне овом проблему (описано у поглављу 2.3.1).

Важна особина програма за расплинуто тестирање jе начин на коjи пре-

познаjе да jе дошло до грешке или изузетка у програму. Повратна вредност

апликациjе се користи као jедан начин препознавања и интерпретирања гре-

шке. Програмери се ређе одлучуjу за ту опциjу jер постоjе други начини коjи

даjу више информациjа о изузетку. Наjчешће се у ову сврху користи дебагер,

али он може бити незгодан jер се већина дебагера употребљава интерактивно.

То може смањити ефикасност аутоматизациjе расплинутог тестирања, jер за-

хтева ручно поновно покретање програма коjи jе изазвао грешку. Други начин

jе имплементирање неких особина дебагера у самом тестеру. То може одузети

више времена и свакако захтева више труда и истраживања, али на оваj начин

се имплементира тестер коjи jе прилагођен потребама.
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Глава 4

Структура датотека у формату

PDF

Jедан од формата коjи се користи за приказивање и размену разних вр-

ста садржаjа попут текста, слика, аудио и видео записа jе формат PDF (енг.

Portable Document Format). Приказ датотека у формату PDF не зависи од

софтвера, хардвера и оперативног система. Компаниjа Adobe jе изумела оваj

формат, а данас га одржава Међународна организациjа за стандардизациjу (енг.

International Organization for Standardization). Датотеке у формату PDF имаjу

много могућности. На пример, могу бити интерактивне тj. могу на одређене

догађаjе реаговати одређеном акциjом. Рецимо, кликом на дугме може се пу-

стити аудио или видео запис, отворити одређена страница датотеке, отворити

страница на Вебу у прегледачу, итд. Jош jедан занимљив пример jе могућност

приказа тродимензионалних обjеката коjе jе могуће ротирати и посматрати из

различитих перспектива [5, 4].

4.1 Обjекти датотека

Свака датотека у формату PDF jе сачињена из великог броjа обjеката.

На пример, свака страница датотеке jе описана обjектом странице (енг. page

object). Обjекат странице реферише на обjекте коjи описуjу садржаj те странице

(текст, слике, итд.).

Датотека формата PDF се састоjи од обjеката следећих типова [7, 11, 21]:

Истинитосне вредности Представљаjу логичке вредности и дефинишу се
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кључним речима true (тачно) и false (нетачно).

Броjеви Користе се два типа обjеката: цели и реални броjеви. Цели броjеви

се представљаjу jедном или више цифара коjима може претходити знак

броjа (’+’ или ’−’). Реални броjеви се представљаjу исто као цели броjеви,
с тим што у себи могу садржати децималну тачку.

Имена Представљаjу симболе дефинисане секвенцом ASCII карактера коjа

следи одмах иза косе црте. Специjални карактери (нпр. бланко, заграде,

итд.) унутар имена се представљаjу своjим хексадецималним записом иза

карактера ’#’. Имена се користе за описивање садржаjа обjеката. Сваки

обjекат има садржаj коjи jе значаjан за приказ датотеке, а природа самог

садржаjа се описуjе помоћу имена „/Type”. На пример, ако желимо да де-

финишемо фонт коjим jе написана датотека, правимо обjекат коjи садржи

информациjе о том фонту. У таквом обjекту се након имена „/Type” на-

води име „/Font”, као индикатор да обjекат садржи информациjе о фонту.

Конкретан фонт дефинишемо именом коjи представља таj фонт (нпр.

фонт „Times-Roman” бисмо дефинисали помоћу имена „/Times-Roman”).

Ниске карактера Представљаjу низове баjтова. Могу се представити прои-

звољним броjем карактера између ’(’ и ’)’ заграда, или низом хексадеци-

малних записа карактера између ’<’ и ’>’ заграда.

Низови Представљаjу уређене секвенце 0 или више обjеката коjи не мораjу

бити истог типа. Обjекти се наводе између заграда ’[’ и ’]’.

Каталози Представљаjу уређену листу парова кључ/вредност. Кључ се пред-

ставља именом, а вредност било коjим типом обjекта. Парови се налазе

између заграда ’<<’ и ’>>’.

Токови Представљаjу секвенцe баjтова неограничене дужине, због чега се ве-

лики блокови података попут слика углавном смештаjу у њих. Токови се

означаваjу каталогом коjи описуjе податке коjи се налазе у њему, након

кога се блок података наводи између кључних речи stream и endstream.

Каталог тока садржи разне информациjе, попут информациjа о броjу баj-

това коjи подаци заузимаjу, типу обjекта коjи ток описуjе, филтерима коjи

се примењуjу на податке, броjу обjеката у подацима итд.
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Обjекат „Null” Представља обjекат чиjи тип и вредност нису jеднаки типу и

вредности било ког другог обjекта. Референца на непостоjећи обjекат се

третира као обjекат „Null”. Он се означава кључном речjу null.

Индиректни обjекти Представљаjу обjекте коjи су нумерисани броjевима

коjи представљаjу њихове jединствене идентификаторе. Идентификатори

омогућаваjу другим обjектима да реферишу на индиректне обjекте. Ин-

директни обjекти се означаваjу своjим идентификатором након кога се

између кључних речи obj и endobj налази сам обjекат. Било коjи обjекат

у датотеци може бити индиректан обjекат. Обjекат странице спада у ову

категориjу.

4.2 Организациjа датотека

Због могућности приказа разноликог садржаjа, структура датотека у фор-

мату PDF jе веома комплексна. Као што jе приказано на слици 4.1, структура

се састоjи из четири дела [7, 11, 21]:

Слика 4.1: Структура датотека у формату PDF

Заглавље Прва линиjа датотеке чини њено заглавље и садржи броj верзиjе

формата PDF коjа jе коришћена у датотеци. У случаjу да се у датотеци

налазе и бинарни подаци, потребно jе у заглавље додати и другу линиjу

коjа садржи наjмање четири бинарна карактера (ASCII вредност им jе

већа или jеднака од 128). Друга линиjа служи као индикатор да се у

датотеци налазе бинарни подаци, што jе корисно апликациjама коjе раде

са датотекама формата PDF.
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Тело Садржи све индиректне обjекте коjи се налазе у датотеци. Сви обjекти

су смештени у стабло, чиjи jе корен обjекат коjи се назива каталог обjекат

(енг. document catalog). Каталог обjекат jе каталог коjи садржи инфор-

мациjе о датотеци и реферише на друге обjекте коjи дефинишу податке

датотеке. Подстабло (стабла свих обjеката) коjе садржи све обjекте стра-

ница се назива стабло страница (енг. page tree).

Табела унакрсних референци Табела xref или табела cross reference са-

држи податке о свим индиректним обjектима у датотеци и омогућава брз

приступ сваком од њих. Уместо претраге целе датотеке у потрази за одре-

ђеним обjектом, локациjа обjекта се прочита из табеле након чега му се

може директно приступити.

Сваки обjекат описан jе jедним редом у табели дужине 20 баjтова. Првих

10 баjтова имаjу различиту намену у зависности од врсте обjекта. Постоjе

две врсте обjеката: валидни и ослобођени обjекти. Ове две врсте обjеката,

као и само ослобађање су обjашњени у поглављу 4.3.

У случаjу валидног обjекта, првих 10 баjтова садржи локациjу обjекта у

датотеци. Локациjа обjекта jе одређена помоћу удаљености (енг. offset)

почетка датотеке до почетка дефинициjе обjекта. У случаjу ослобођеног

обjекта, првих 10 баjтова садржи броj следећег ослобођеног обjекта (рефе-

ренцу на следећи ослобођени обjекат у повезаноj листи свих ослобођених

обjеката).

Након првих 10 баjтова, у случаjу обе врсте обjекта следи генерациjски

броj (енг. generation/revision number), коjи се увећава сваки пут када се

обjекат ослободи. Након генерациjског броjа налази се индикатор коjи

говори о врсти обjекта: ’f’ за ослобођен обjекат или ’n’ за валидан обjекат.

„Trailer” Ова секциjа датотеке се дефинише кључном речjу trailer. Овде се

налази каталог коjи садржи информациjе о датотеци као нпр. броj ре-

дова у табели унакрсних референци, референца на каталог обjекат, итд.

Наjважниjа информациjа jе информациjа о локациjи табеле унакрсних

референци тj. о удаљености почетка датотеке до почетка дефинициjе та-

беле. Броj баjтова коjи представља удаљеност се наводи након кључне

речи startxref. Локациjа табеле jе важна jер омогућава брз приступ та-

бели, а она даље своjом структуром омогућава брз приступ обjектима
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датотеке. Последња линиjа секциjе trailer садржи индикатор за краj да-

тотеке %%𝐸𝑂𝐹 .

4.3 Ажурирање датотека

Датотеке у формату PDF се могу мењати, чиме се мења њихова структура

тj. обjекти у њима. Ажурирање датотеке не подразумева мењање оригиналног

садржаjа датотеке, већ додавање нових података на сам краj датотеке. Рецимо,

заменом слике из датотеке новом сликом, обjекат коjи представља стару слику

неће бити обрисан или промењен тако да му садржаj представља нову слику.

Уместо тога, обjекат старе слике биће означен као ослобођен, док ће обjекат

нове слике бити додат на сам краj датотеке. Тачниjе, ажурирањем датотеке се

додаjе ново тело, нова табела унакрсних референци и нова секциjа trailer на

краj датотеке. Ажурирање се може обављати неограничен броj пута, при чему

свака итерациjа (свако ажурирање) додаjе три нове секциjе на краj датотеке.

Датотека коjа jе ажурирана 𝑛 пута jе илустрована на слици 4.2.

У новом телу се налазе нови или измењени обjекти датотеке. Нова табела

унакрсних референци садржи искључиво локациjе нових, измењених и осло-

бођених обjеката. Локациjе старих обjеката се и даље читаjу из старе табеле

унакрсних референци (табеле унакрсних референци претходне итерациjе). До

старих обjеката се лако долази, jер нова секциjа trailer поред локациjе нове

табеле садржи и локациjу претходне табеле.

Сваки обjекат коjи се обрише или измени постаjе ослобођен, док се они коjи

нису ослобођени називаjу валидни обjекти. Сви ослобођени обjекти се налазе

у jедноj повезаноj листи. Они се третираjу као обрисани и не могу бити у

садржаjу датотеке, а референце на њих су jеднаке обjекту „Null”. Ипак, обjекат

коjи jе ослобођен може поново постати валидан неким наредним ажурирањем.

Генерациjски броj обjекта нам говори о укупном броjу ослобађања jедног обjекта

[7, 11, 21].

Ажурирање датотеке на оваj начин омогућава да се мале измене у великоj

датотеци брзо сачуваjу. Такође, некада jе важно сачувати оригиналан садржаj

датотеке [7].
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Слика 4.2: Структура ажуриране датотекe у формату PDF
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Глава 5

Имплементациjа програма за

расплинуто тестирање читача

датотека у формату PDF

Као демонстрациjа могућности Скале у паралелизациjи задатака развиjен

jе програм за расплинуто тестирање читача датотека у формату PDF. Парале-

лизован jе процес генерисања датотека у формату PDF, као и њихово отварање

у одређеном читачу. Програм користи библиотеку Akka за имплементациjу мо-

дела размене порука помоћу модела Aктер. Што се тиче самог тестирања,

имплементиран jе интелигентан тестер заснован на мутациjама. Мутациjе се

примењуjу на садржаj датотека из корпуса датотека, коjи jе описан у наставку.

Коришћена jе верзиjа 2.12.5 jезика Скала, а програм jе развиjен у окружењу

IntelliJ IDEA Community Edition 2017.3.5. Изворни ко̂д се налази у репозито-

риjуму на саjту github1.

Корпус датотека jе директориjум коjи садржи различитe датотекe у фор-

мату PDF. Корисник може додавати и брисати датотеке из корпуса. Иници-

jално се у корпусу налази педесет и jедна датотека. Све датотеке садрже типове

обjеката описане у поглављу 4.1, а оно што их разликуjе jе садржаj тих обjеката

и величина датотеке. Обухваћени су типови садржаjа као што су текст, слике,

аудио и видео записи, линкови, интерактивни дугмићи и тродимензионални

обjекти.

1https://github.com/ancim/Master/tree/master/fuzzer

46



ГЛАВА 5. ИМПЛЕМЕНТАЦИJА ПРОГРАМА ЗА РАСПЛИНУТО
ТЕСТИРАЊЕ ЧИТАЧА ДАТОТЕКА У ФОРМАТУ PDF

5.1 Улазни параметри

Покретањем програма са аргументом командне линиjе --help програм ис-

писуjе упутство за корисника. Упутство садржи информациjе о аутору, сврси,

начину рада и начину употребе програма. Пре почетка тестирања од корисника

се тражи да унесе:

1. Читач датотека у формату PDF коjи жели да тестира. Могуће jе иза-

брати jедан од понуђених читача или унети путању до извршне датотеке

произвољног читача.

2. Броj итерациjа коjи представља броj датотека коjи ће отворити сваки

од обjеката коjи су задужени за тестирање. Ти обjекти су обjекти Актер

коjи су детаљно обjашњени у наредном поглављу.

3. Броj обjеката типа Извршилац коjи представљаjу обjекте Актер коjи

конкурентно (паралелно, уколико jе могуће) мењаjу садржаj датотека и

отвараjу их у одабраном читачу. Ово су обjекти класе Worker, коjи су

детаљниjе обjашњени у поглављима 5.2 и 5.3. Минималан броj Изврши-

лаца (обjекте типа Извршилац ћемо у тексту звати краће Извршиоци)

коjи корисник може да унесе jе 1, а максималан зависи од рачунара на

коме се извршава програм. Програм рачуна максималан броj на основу

два критериjума: броjа jезгара процесора и количине слободне мемориjе.

Уколико jе броj jезгара процесора 𝑥, максималан броj Извршилаца се наj-

пре поставља на 3 · 𝑥. Иако истовремено не може радити више од 𝑥 Из-

вршилаца, одабрано jе да их буде више. Разлог томе jе таj што сваки од

њих након одређених акциjа чека да прође одређени броj секунди (што

jе обjашњено у поглављу 5.3). Како не би долазило до великог губљења

времена док сви Извршиоци истовремено чекаjу, идеjа jе да их има више

како би се извршавали конкурентно. Такође jе важно да их не буде пре-

више. Не треба преоптеретити рачунар непотребним броjем обjеката коjи

се не могу паралелно извршавати jер нема довољно jезгара. Превелики

броj обjеката Актер може смањити перформансе због дељења много мањег

броjа процесора. Броj 3 jе одабран експериментално.

Сваки Извршилац учитава целу датотеку у мемориjу. Због тога максима-

лан броj Извршилаца може бити и мањи од 3 · 𝑥: броj се смањуjе уколико
слободне мемориjе нема довољно да сваки од Извршилаца учита датотеку.
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Програм jе подешен тако да дозвољава да датотеке заузимаjу половину

слободне мемориjе.

4. Броj милисекунди коjи представља време коjе се додељуjе читачу да

отвори одређену датотеку. Неким читачима као што су Adobe, Foxit и

Sumatra довољно jе 1000ms да отворе датотеку, док су неки други чи-

тачи као што jе читач Slim много спориjи и потребно им jе барем 3000ms.

Уколико се читачу не додели довољан броj секунди за отварање датотеке,

процес задужен за отварање ће бити угашен пре него што jе датотека отво-

рена. У том случаjу програм неће успети да детектуjе грешку у читачу

(уколико она постоjи). Због тога jе наjбоље пре самог тестирања читача

проценити отприлике коjи броj милисекунди му jе довољан за отварање

датотека.

Пре тестирања одређеног читача потребно jе подесити га тако да сваку да-

тотеку отвара у посебном процесу. То се код многих читача постиже тако што

се одабере опциjа да се свака датотека отвара у новом прозору (уколико та оп-

циjа ниjе подразумевана). На таj начин раде читачи коjи су тестирани у овом

раду. Ипак, нови прозор не представља нужно и нови процес, због чега jе увек

потребно проверити на коjи начин ради одређени читач. Jедан од начина на

коjи се то може проверити jе излиставање и посматрање активних процеса у

командноj линиjи. Отварање сваке датотеке у посебном процесу jе неопходно за

правилан рад програма. Уколико неки читач не дозвољава такав начин рада,

он не може бити тестиран имплементираним програмом.

5.2 Организациjа програма

Програм jе организован у четири класе коjе су приказане диjаграмом на

слици 5.1. Класе Controler и Worker представљаjу обjекте Актер задужене за

паралелизациjу тестирања. Способност Timers jе споjена у класу Worker, а

класа ParserPDF jе задужена за мутациjу садржаjа датотека. Главни програм

налази се у обjекту actors коjи представља jедини обjекат истоимене класе. Због

тога се он означава као обjекат singleton. У наредним поглављима jе детаљниjе

приказан начин рада обjеката ових класа.
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Слика 5.1: Диjаграм класа

5.3 Oбjекти Актер

Сви обjекти Актер у програму припадаjу jедном систему ActorSystem. На

врху хиjерархиjе корисничких компоненти налази се jедан обjекат Актер класе

Controler коjи jе задужен за покретање и праћење рада свих осталих обjеката

Актер. Њега називамо Контролер. Систем ActorSystem и обjекат Контролер

се креираjу у функциjи main коjа се налази у обjекту actors. Њихово креирање

и слање поруке обjекту Контролер jе приказано у следећем примеру:

val system = ActorSystem("fuzzerSystem");

val controler = system.actorOf(Props[Controler],

name="fuzzer-controler-actor")

controler ! "Pocni!";

Обjекат Контролер креће са радом када прими поруку „Pocni!”. Тада позива

метод start(), коjи jе приказан у следећем сегменту кода:
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def start() = {

println("Pokrecem Worker-e");

val workers: Array[ActorRef] = new Array[ActorRef](numberOfActors);

for(i <- 0 until numberOfActors) {

/* pravimo Actor-a i saljemo mu poruku za pokretanje */

workers(i) = context.actorOf(Props(new Worker(i,

numberOfActors)), name = "myWorker-" + i);

context.watch(workers(i));

workers(i) ! "Pokreni";

}

}

Обjекат Контролер генерише друге обjекте Актер коjи су обjекти класе

Worker. Као што jе поменуто у поглављу 5.1, њих називамо Извршиоци. Кон-

тролер чува референце на Извршиоце (типа ActorRef ) у низу, и сваком од њих

шаље поруку за покретање (порука „Pokreni”). Метод watch омогућава Кон-

тролеру да „посматра” креиране Извршиоце, што значи да ће бити обавештен

сваки пут када неки од њих заврши са радом.

Извршиоци су обjекти коjи су задужени за примену расплинутог тестирања.

Сваки од њих има своj редни броj на основу кога учитава jедну од датотека из

корпуса датотека. Извршиоци садрже обjекат класе PDFparser, коjи приме-

њуjе мутациjе над подацима те датотеке, како jе описано у поглављу 5.4. На таj

начин Извршилац добиjа тест пример тj. нову датотеку коjу треба да отвори у

читачу коjи се тестира.

Отварање измењене датотеке се догађа у спољашњем процесу чиjе се извр-

шавање може надзирати. То се постиже помоћу библиотеке scala.sys.process.

Ова библиотека омогућава извршавање, посматрање спољашњег процеса и ру-

ковање његовим улазом и излазом. Основу ове библиотеке чине класе Process

и ProcessBuilder jезика Jава. Скала има класе истих имена и оне су коришћене

у имплементациjи.

Претпоставка jе да сваки читач треба да препозна лоше конструисане и

злонамерне датотеке, да приjави грешку и нормално настави са радом. У слу-

чаjу да се читач сам угаси након отварања датотеке, то jе индикатор да jе

дошло до грешке коjу ниjе умео да обради. Због тога се спољашњем процесу

коjи покреће читач даjе одређено време (улазни параметар броj милисекунди

наведен у поглављу 5.1) да отвори датотеку, након чега се анализира његово
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стање. Уколико jе процес и даље активан, то значи да jе датотека и даље

отворена у читачу или да jе читач успешно обрадио грешку насталу при отва-

рању. Тада се оваj процес прекида од стране Извршиоца коjи га jе креирао.

Са друге стране, уколико процес ниjе активан, то значи да се сам угасио и да

jе пронађена слабост читача. У том случаjу се документуjу стандардни излаз,

стандардни излаз за грешке и повратна вредност процеса. То су информациjе о

извршавању процеса. Ове информациjе се чуваjу у текстуалноj датотеци у ди-

ректориjуму „results”. Назив текстуалне датотеке садржи префикс „CRASH_”

након кога следи редни броj Извршиоца. Такође, поред префикса „CRASH_”

могу следити и префикси „ERR_” и „NULL_”. Префикс „ERR_” се поjављуjе

уколико стандардни излаз за грешке ниjе празан, а „NULL_” уколико jе нека од

информациjа о процесу NULL. Чува се и датотека коjа jе узроковала грешку,

у директориjуму „fuzzedPDFError”.

Команда коjа отвара датотеку коjа се налази у директориjуму

„fuzzedPDFcorpus” у читачу SlimPDFReader и покретање спољашњег про-

цеса приказани су у следећем примеру:

val command = ".\\PDF_citaci\\slim\\SlimPDFReader.exe

.\\fuzzedPDFcorpus\\" + numberComplete + "_fuzzed.pdf";

/* za nekoliko sekundi saljemo poruku "stop" sami sebi kako bismo

analizirali stanje procesa */

timers.startSingleTimer("key", "stop", millisecs milliseconds);

/* pokretanje spoljasnjeg procesa */

val qb: ProcessBuilder = Process(command)

PDFprocess = qb run (ProcessLogger((s) => { out ::= s},

(s) => { err ::= s}));

Команда коjа отвара датотеку jе дата као ниска карактера облика:

„.\odabranCitac.exe .\nazivDatoteke.pdf”. Чекање од одређеног броjа мили-

секунди пре анализирања статуса процеса се остваруjе помоћу способности

akka.actor.Timers коjа садржи обjекат timers апстрактне класе TimerScheduler.

Метод startSingleTimer овог обjекта омогућава Извршиоцу да сам себи пошаље

поруку у одређено време тj. након дефинисаног броjа секунди. Као што се види

у примеру, обjекат ће након millisecs милисекунди себи послати поруку „stop”.

Када Извршилац прими поруку „stop”, то значи да jе истекао период рада спо-

љашњег процеса. Тада Извршилац треба да анализира статус процеса и да га
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заустави уколико jе jош увек активан. Класе Process и ProcessBuilder се користе

за креирање процеса на основу дате команде. Метод run извршава дати процес,

а њему се прослеђуjе обjекат типа ProcessLogger коjи рукуjе стандардним из-

лазом и стандардним излазом за грешке. Стандардни излаз се уписуjе у листу

ниски карактера out, а стандардни излаз за грешке у листу ниски карактера

err.

Извршиоци се извршаваjу конкурентно (или паралелно) и изнова креираjу

тест примере и нове спољашње процесе коjи их отвараjу у читачу. Броj датотека

коjе ће креирати и отворити сваки од њих зависи од броjа итерациjа коjи jе

унео корисник пре почетка тестирања. Jедна итерациjа подразумева да сваки

Извршилац тестира читач отварањем jедне датотеке. На пример, ако желимо

да сваки Извршилац отвори 𝑥 датотека, треба да унесемо 𝑥 као броj итерациjа.

Укупан броj датотека коjе ће програм отворити у читачу jе онда 𝑛 · 𝑥, где jе 𝑛
броj Извршилаца. Друга могућност jе да се програм извршава све док корисник

сам не прекине извршавање програма. У том случаjу, као броj итерациjа треба

унети броj −1.

Уколико jе дефинисан одређени броj итерациjа (ако jе различит од −1),

сваки Извршилац завршава са радом када анализира све процесе коjе jе покре-

нуо. Тада зауставља сам себе, а порука о томе се шаље његовом супервизору,

обjекту Контролер. Када Контролер добиjе поруку о заустављању од сваког

детета, он зауставља цео систем ActorSystem чиме се завршава извршавање

програма.

Интеракциjа обjеката приказана jе диjаграмом комуникациjе на слици 5.2.

Како броj Извршилаца зависи од уноса корисника и рачунара на ком се из-

вршава програм, на диjаграму jе приказан само jедан Извршилац и његова

комуникациjа са другим обjектима. Такође, приказ више Извршилаца на диjа-

граму jе незгодан због паралелизма и конкурентности у програму. Не можемо

предвидети када ће одређени Извршилац добити процесорско време, због чега

jе немогуће приказати тачан редослед корака и порука коjе обjекти размењуjу.

Оно што се може одредити и што jе приказано на диjаграму jесу кораци кроз

коjе пролазе сви Извршиоци. Важно jе напоменути и да Извршиоци не кому-

ницираjу између себе.
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Слика 5.2: Диjаграм комуникациjе

5.4 Креирање датотека у формату PDF

Обjекти класе ParserPDF су обjекти коjи примењуjу измене над садржаjем

датотеке коjу добиjу као аргумент. Ова датотека представља улаз тj. основу за

конструисање нове датотеке. Применом мутациjа над неким подацима посто-

jеће датотеке добиjа се нова датотека коjа ће бити коришћена као тест пример.

Због присуства бинарних података у датотекама формата PDF, садржаj целе

датотеке се наjпре учитава као низ баjтова. Низ баjтова се потом конвертуjе у

ниску карактера, jер jе потребно претражити садржаj датотеке у облику разу-

мљивом људима. Ниска карактера се претражуjе у потрази за обjектима одре-

ђених типова, ради њихове измене. Када се измени жељени садржаj, потребно

jе ниску карактера конвертовати натраг у низ баjтова коjи ће бити уписан у

нову датотеку. При обе конверзиjе jе важно користити jеднобаjтну кодну шему

ISO-8859-1. Ова кодна шема jе погодна jер чува оригиналан садржаj бинарних

података. Наиме, у вишебаjтним кодним шемама ниjе свака секвенца баjтова

валидна, због чега се при декодирању секвенце она може пресликати у неки за-

менски карактер (нпр. ? или ? ). То се може догодити током конверзиjе низа

баjтова у ниску карактера. На основу ових заменских карактера jе немогуће

добити натраг полазну секвенцу баjтова (при конверзиjи ниске карактера на-

траг у низ баjтова). Такође, неке jеднобаjтне кодне шеме не кодираjу свих 256

различитих карактера. Због тога jе у овом случаjу потребно користити jедно-

баjтно кодирање коjе кодира 256 различитих карактера. На таj начин се баjтови

jединствено пресликаваjу у карактере, а касниjе се ти карактери jединствено

пресликаваjу у баjтове.

Када jе датотека претворена у ниску карактера, тада се део њеног садржаjа
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мутира тj. мења. Мутациjе се примењуjу над различитим типовима обjеката

датотеке: броjевима, нискама карактера, именима, индиректним обjектима, ка-

талозима и токовима. Због тога jе потребно препознати поjављивања ових обjе-

ката у датотеци. Треба напоменути да се унутар токова игнорише поjављивање

било ког другог обjекта jер токови садрже бинарне податке коjе не треба пре-

траживати као ниске карактера. Препознавање обjеката се врши помоћу ре-

гуларних израза. Библиотека коjа омогућава коришћење регуларних израза у

Скали jе библиотека scala.util.matching. Регуларни изрази су дефинисани на

следећи начин:

/* sabloni koje pretrazujemo u datotekama */

val stringPattern: Regex = """\([\s\S]+?\)|\<[0-9a-fA-F]*?\>""".r

val streamCompletePattern: Regex = """(stream)([\s\S]+?)(endstream)""".r

val streamNewLineEndstreamPattern: Regex = """(stream)\n(endstream)""".r

val numberPattern: Regex =

"""[+-]?((\d+\.?\d+)|(\d*\.?\d+)|(\d+\.?\d*))""".r

val namePattern: Regex = """/[a-zA-Z0-9]+""".r

val objectPattern: Regex = """(\d+) (\d+) (obj)([\s\S]+?)(endobj)""".r

val objDictPattern = """(obj)([\s]*)(<<)([\s\S]+?)(>>)""".r

Применом метода r на ниске карактера коjе представљаjу регуларне изразе

добиjамо обрасце коjи су типа scala.util.matching.Regex.

Следећи пример илуструjе: читање и смештање баjтова датотеке у низ баj-

това, конверзиjу низа баjтова у ниску карактера, и проналажење свих токова

података у ниски карактера помоћу обрасца streamCompletePattern (коjи jе де-

финисан у претходном примеру):

val byteArray: Array[Byte] = Files.readAllBytes(Paths.get(fileName));

/* pravimo nisku karaktera koja sadrzi podatke iz datoteke */

var contentString = new String(byteArray,

Charset.forName("ISO-8859-1"))

val matchStreams =

streamCompletePattern.findAllMatchIn(contentString).toList

Подаци се читаjу из датотеке чиjа jе путања наведена у ниски карактера

fileName. Коришћена jе библиотека java.nio.file и њена класа Files коjа са-

држи различите статичке методе за манипулациjу датотекама и директори-

jумима. Метод readAllBytes чита баjтове датотеке коjи се чуваjу у низу баj-

това byteArray. Од добиjеног низа баjтова се конструише ниска карактера
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contentString. Метод findAllMatchIn проналази сва поjављивања регуларног из-

раза у ниски карактера, а метод toList сва поjављивања смешта у листу.

Радње коjе се примењуjу над обjектима коjе треба изменити су брисање,

додавање и измена постоjећих података, при чему се над jедним обjектом не

мораjу применити све радње. На пример, неке обjекте можемо заменити новим

обjектом истог типа, док неке друге можемо добити брисањем jедног дела садр-

жаjа обjекта. Нови обjекти могу бити исте или различите величине од обjекта

коjи мењаjу. Могу се добити псеудо случаjно или помоћу хеуристика.

Генерисање псеудо случаjних података се врши методама класе

scala.util.Random. На пример, псеудо случаjан цео броj се може добити пози-

вом метода Random.nextInt(). Слично, постоjе и методе Random.nextString(),

Random.nextDouble(), итд.

Што се тиче хеуристика, коришћен jе приступ коjи у своjе тест примере

умеће вредности обjеката коjе често доводе до грешака у раду програма. Ти-

пови обjеката коjи су обухваћени су ниске карактера, цели и реални броjеви.

Вредности ових типова су прикупљене са два репозиториjума на саjту github2,3.

Ови репозиториjуми садрже податке коjи имаjу велику вероватноћу да изазову

разне врсте грешака када се користе као улазни подаци програма. Ту се могу

наћи адекватни улазни подаци у зависности од типа улазних података, природе

програма коjи се тестира и типичних врста напада на програм, оперативног

система на коме се извршава програм, итд. Нова вредност обjекта коjи се мења

хеуристички ће бити случаjно одабрана из свих прикупљених вредности тог

типа.

Прва измена коjа се примењуjе над датотекама jе брисање неких индирект-

них обjеката. Броj обjеката и обjекти коjи ће бити обрисани се одређуjу слу-

чаjно, након чега jе датотека спремна за претраживање осталих типова обjе-

ката. У наставку су обjашњени могући начини њихове измене:

Броjеви При измени броja случаjно се одређуjе начин на коjи ће се генерисати

нови броj коjи ће га заменити: псеудослучаjно или помоћу хеуристика.

Прикупљених броjева има мало и то су граничне вредности (целих и ре-

алних броjева), вредности блиске нули, броjеви 0, −1, итд. Ови броjеви

често изазиваjу грешке прекорачења мемориjе. У малом броjу случаjева,

броj се мења хеуристички изабраном ниском карактера.

2https://github.com/minimaxir/big-list-of-naughty-strings/tree/master/naughtystrings
3https://github.com/fuzzdb-project/fuzzdb/tree/master/attack
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Поред токова података и имена, обjекти коjи се наjвише поjављуjу у да-

тотекама формата PDF су броjеви. Они су распрострањени свуда, а

наjвише као идентификатори других обjеката. Мењањем референци на

друге обjекте можемо постићи реферисање на непостоjеће, невалидне или

обjекте погрешног типа.

Ниске карактера При измени ниске карактера случаjно се одређуjе jедан од

три начина измене. Прва два начина су jеднака као и код измене броjева:

псеудослучаjно или хеуристички. Дужине псеудослучаjних ниски карак-

тера се одређуjу случаjно тако да некад буду jеднаке као ниске карактера

коjе мењаjу, а некад им се дужина одреди случаjно. Што се тиче хеури-

стика, прикупљених ниски карактера има jако много, а неки примери су

приказани у табели 5.1. Наjчешће ниске коjе се користе за тестирање су

ниске карактера са описом формата, ниске коjе представљаjу претрагу по

систему датотека, ниске коjе садрже специjалне карактере, позиве функ-

циjа, html тагове, итд. Трећи начин мења ниску карактера ниском коjа

представља целу датотеку формата PDF. Циљ jе уметнути другу дато-

теку у датотеку чиjи садржаj мењамо. Датотека коjа се умеће може бити

исправна датотека или датотека коjу jе раниjе „покварио” тj. генерисао

програм за тестирање.

Имена При измени имена случаjно се одређуjе jедан од три начина измене.

Први начин генерише име псеудослучаjно, тj. ниску карактера коjа по-

чиње знаком ’/’ за коjим следи ниска карактера произвољне дужине.

Други начин уместо имена умеће хеуристички одабрану ниску карактера,

док трећи начин представља замену имена jедним од имена коjи се често

користе у датотекама формата PDF. Често коришћена имена су дефини-

сана у самом програму и прикупљена су на основу корпуса датотека.

Токови података Обjекти овог типа се не могу мењати као обичне ни-

ске карактера већ се конвертуjу у низ баjтова. Како су токови пода-

така већином веома дугачки, ниjе циљ променити цео ток већ променити

само његове „парчиће”. „Парчићи” су његови поднизови коjи наjчешће

буду промењени псеудо случаjним низовима баjтова добиjеним методом

Random.nextByte(). У малом броjу случаjева, подниз буде замењен низом

баjтова коjи представља другу датотеку (уметање друге датотеке jе мо-

гуће и код измене ниске карактера). Броj поднизова за измену, њихова
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System(\”ls -al /\”)
<?xml version=\”1.0\” encoding=\”ISO-8859-1\”?><!DOCTYPE foo [
<!ELEMENT foo ANY ><!ENTITY xxe SYSTEM \”file:///etc/passwd\”
>]><foo>&xxe;</foo>
$ENV{’HOME’}
../../../../../../../../../../../etc/passwd%00
Kernel.exec(\”ls -al /\”)
eval(\”puts ’hello world’\”)
1’; DROP TABLE users– 1
</textarea><script>alert(123)</script>
<IMG SRC=\”javascript:alert(’XSS’)\”
/..%c1%9c..%c1%9c..%c1%9c..%c1%9c..%c1%9c{FILE}
/../../../../../../../../{FILE}
DCC SEND STARTKEYLOGGER 0 0 0
%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d
%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d%d
%d%d%d%d%d%d

Табела 5.1: Примери ниски карактера

величина и локациjа у низу се одређуjу случаjно. Након свих промена

у низу баjтова, он се конвертуjе натраг у ниску карактера. При свакоj

конверзиjи користи се кодна шема ISO-8859-1.

Каталози Каталози коjи се могу променити у датотеци су каталози коjи следе

након дефинициjе индиректних обjеката, тj. након кључне речи obj. Они

се одређуjу случаjно и мењаjу се на само jедан начин: сваки каталог ода-

бран за промену копира садржаj претходно одабраног каталога (у случаjу

првог одабраног каталога, његов садржаj остаjе непромењен).

5.5 Резултати тестирања

У току тестирања читача долазило jе до проблема са недостатком мемориjе.

Због тога су одређени делови кода имплементирани на два начина, због чега

разликуjемо прву и другу верзиjу програма. У наставку су описане обе верзиjе,

њихово поређење и грешка коjа се jављала.

Приликом тестирања прве верзиjе програма дешавало се да програм избаци

изузетак: java.lang.OutOfMemoryError: Java heap space. До овог изузетка до-

лази када Jава виртуелна машина нема довољно слободне хип мемориjе. Оно
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што jе било збуњуjуће при поjављивању ове грешке jе што се она манифестовала

веома непредвидиво: некад након три сата рада програма, некад након десет

минута, а некада се ниjе ни манифестовала. Честим исписивањем количине

слободне хип мемориjе заиста се видело да се у неким случаjевима мемориjа

редовно ослобађа, док у другима након одређеног времена количина слободне

мемориjе пада све док се не деси избацивање изузетка. Овакво понашање упу-

ћивало jе на цурење мемориjе коjе се не манифестуjе увек.

Експлицитно постављање референци обjеката на null, и иницирање саку-

пљача отпадака из програма ниjе помогло, тако да jе наредни корак био покре-

тање програма заjедно са профаjлером VisualVM. Профаjлер омогућава лакше

и jасниjе праћење рада програма и мемориjе, нарочито исписивањем алоцира-

них обjеката у мемориjи када се деси изузетак.

На сликама 5.3 и 5.4 приказан jе пример рада програма у профаjлеру.

За улазне параметре постављени су читач Sumatra, броj −1 као броj итера-

циjа, броj 10 као броj Извршилаца и броj 1000 као броj милисекунди. Прва

слика приказуjе целокупан рад програма. Од посебне важности jе секциjа

Heap коjу чини график коjи приказуjе количину слободне хип мемориjе у за-

висности од времена. Може се видети да jе програм радио преко три сата,

редовно ослобађаjући мемориjу све док у jедном тренутку количина мемо-

риjе ниjе нагло порасла до границе коjу дозвољава Jава виртуелна машина.

Када jе избачен изузетак, забележени су обjекти алоцирани на хипу, што jе

приказано на другоj слици. Наjвећи део мемориjе заузимаjу инстанце класе

scala.collection.immutable.$colon$colon, коjа представља непроменљиве листe у

Скали. Програм jе у jедном тренутку заузео мемориjу великом количином

листи чиjи jе тип елемената био Regex.Match (што jе такође прочитано из про-

фаjлера). Обjекти овог типа представљаjу поjављивања одређених регуларних

израза. Регуларни изрази омогућаваjу претраживање различитих обjеката у

датотеци (како jе обjашњено у поглављу 5.4).

Начин на коjи jе имплементирано претраживање и мењање обjеката у првоj

верзиjи програма jе могао бити разлог преоптерећења мемориjе листама. Таj

начин jе подразумевао да се сваки тип обjекта у датотеци претражуjе функ-

циjом scala.util.matching.Regex.findAllMatchIn, коjа проналази сва поjављивања

одговараjућег регуларног израза. Сва поjављивања су смештана у листу, на-

кон чега се на основу броjа поjављивања бирао jако мали броj обjеката коjи ће

бити промењени. Када jе завршено са свим променама обjеката, листа коjа са-
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Слика 5.3: Приказ рада програма помоћу профаjлера VisualVM

Слика 5.4: Приказ алоцираних обjеката помоћу профаjлера VisualVM

држи поjављивања jе постављена на null. Разлог недостатка мемориjе jе могао

бити таj да су листе биле превелике да би стале у мемориjу уколико jе броj

поjављивања одређених обjеката био превелик. Такође, због конкурентности у

програму, могло се десити да више нити у исто време захтева чување великих
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листи у мемориjи.

Друга верзиjа програма jе имплементирана тако да избегне конструкциjу

и чување листи. Уместо претраживања свих поjављивања обjеката одjедном,

поjављивања су тражена и чувана jедно по jедно. Коришћена jе функциjа

scala.util.matching.Regex.findFirstMatchIn коjа проналази само прво поjављи-

вање регуларног израза тj. обjекта. Када се пронађени обjекат промени, слу-

чаjно одређени део датотеке се прескаче, након чега се одатле поново тражи

прво поjављивање обjекта одређеног типа. Таj поступак се понавља све до краjа

датотеке. На таj начин свака нит у мемориjи чува само по jедан, тренутно про-

нађени обjекат.

Ипак, друга верзиjа програма ниjе исправила грешку недостатка мемориjе.

Грешка о недостатку хипа jе наставила непредвидиво да се манифестуjе, поjа-

вљуjући се након различитог периода рада програма. Наjвећи део заузете хип

мемориjе су и даље биле листе типа Regex.Match, иако у имплементациjи не по-

стоjи део кода за коjи се може претпоставити да генерише овакве листе. Због

тога се претпоставља да jе проблем у структурама података коjе се користе за

функционални део Скале.

Због грешке недостатка мемориjе тешко jе упоредити прву и другу верзиjу

програма. Тестирањем друге верзиjе ниjе се видело побољшање, али се jасно

поређење не може дати са сигурношћу због непредвидивог понашања обе вер-

зиjе. Друга верзиjа захтева више времена за обраду jедне датотеке, што ниjе

значаjно у случаjу мањих датотека, док jе у случаjу већих датотека разлика

приметна.

Иако проблем ниjе отклоњен, обе верзиjе програма су неко време тестирале

читаче и постигле одређене резултате. Тестирана су три читача: Foxit, Sumatra

и читач Slim. Одабрани су мање познати читачи због претпоставке да су мање

отпорни на грешке од познатиjих читача као што jе читач Adobe. Ниjедна вер-

зиjа програма ниjе успела да пронађе грешку у читачима Foxit и Sumatra. Оба

читача су успешно препознала сваку неисправну датотеку приjављуjући гре-

шку при отварању. Са друге стране, читач Slim се показао као веома слаб. Обе

верзиjе програма су често изазивале грешке у његовом раду. Jедан начин на

коjи jе читач Slim показао слабост jе гашење одмах при отварању неисправне

датотеке. Обе верзиjе програма су детектовале овакво понашање и сачувале

датотеке коjе су изазвале гашење читача. Други начин на коjи jе читач Slim

показао неправилно понашање jе престанак реаговања након отварања дато-
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теке. У том случаjу оперативни систем издаjе обавештење да jе читач престао

да реагуjе. Програм то не успева да детектуjе jер jе у том случаjу спољашњи

процес коjи jе задужен за отварање датотеке и даље активан.

Такође jе важно напоменути да обе верзиjе програма приjављуjу грешке

код читача Slim и онда када он ради како треба. Узрок томе jе карактери-

стика читача Slim коjа jе присутна и код читача Adobe. Наиме, оба читача гасе

покренуту инстанцу читача када препознаjу неисправну датотеку, и издаjу оба-

вештење о неисправноj датотеци. Због тога што сами угасе инстанцу читача,

програм то детектуjе као да jе процес угашен због проналаска грешке. Зато jе

при тестирању читача Slim, за сваку пронађену неисправну датотеку потребно

ручно проверити да ли заиста изазива грешку читача. Читаче са оваквим на-

чином рада ниjе погодно тестирати имплементираним програмом, али jе у овом

раду читач Slim ипак тестиран jер jе пронађено доста правих грешака.
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Глава 6

Закључак

Због великих потреба за паралелним извршавањем веома jе важно упознати

нове технологиjе, jезике и библиотеке коjе се развиjаjу како би олакшале ра-

звоj захтевних програма. Зато су представљена функционална своjства Скале

и начин на коjи се у њоj може имплементирати модел Актер помоћу библиотеке

Akka. Идеjа коja стоjи иза овог модела и поменута библиотека су се показале

као веома интуитивне и лагане за рад. Имплементиран jе програм коjи конку-

рентно и паралелно тестира читаче датотека у формату PDF помоћу технике

расплинутог тестирања. Концепт размене порука jе омогућио брзу и лаку им-

плементациjу паралелизациjе.

Приликом расплинутог тестирања се за генерисање улазних параметара не-

кад користе специфичне вредности, али генерално не постоjе правила по коjима

се они генеришу. Због тога ова техника тестирања омогућава развоj креатив-

ности и даjе слободу програмеру. У овом раду су покретани читачи датотека

са датотекама чиjи jе садржаj претходно измењен у програму.

Jедан од изазова коjи су карактеристични за конкурентно и паралелно иза-

вршавање jе детектовање и исправљање грешака. Грешке коjе се поjављуjу у

конкурентним и паралелним програмима се често манифестуjу непредвидиво

што се показало и у овом раду. Приликом извршавања програма за тестирање

читача датотека jе у различитим тренуцима долазило до недостатка хип ме-

мориjе. Било jе веома тешко открити узрок овакве грешке, тако да jе било

потребно извршавати програм уз помоћ профаjлера. Профаjлер jе показао ре-

зултате коjи су показали да се узрок овакве грешке наjвероватниjе налази у

имплементациjи неких од метода Скалине библиотеке за рад са регуларним

изразима.
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Такође се показало и да ниjе лако изазвати грешке у раду читача датотека.

На интернету се брзо може доћи до разних познатих напада на програме, тако

да jе већина данашњих читача доста jака и отпорна на нападе. Потребно jе

много истраживања, времена и труда за откривање грешака у њима. У раду

су за тестирање одабрана три мање позната читача од коjих се jедан показао

као веома слаб jер jе доста често престаjао са радом.

Датотеке у формату PDF су веома комплексне и њихово дубље проучавање

представља наjвећи простор за побољшање имплементираног програма. Бољим

парсирањем датотека и мењањем њихових обjеката на више начина постоjе веће

шансе за проналазак грешака у читачима. Програм се може побољшати и тако

да омогући: детектовање престанка реаговања читача, покретање читача уз

дебагер, мењање датотека без учитавања целог њиховог садржаjа одjедном,

итд.
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