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Poglavlje 1

Uvod

Blumov �ltar je jednostavna, prostorno e�kasna struktura podataka za pred-
stavljanje skupa podataka koja omogu¢ava upite o pripadnosti elemenata skupu.
Blumov �ltar prilikom upita o pripadnosti podatka skupu dozvoljava laºan
potvrdan (eng. false positive) odgovor odnosno gre²ku. Prostorna e�kasnost
kompenzuje mogu¢nost pojave ovakvih gre²aka; pri tome se moºe posti¢i da
verovatno¢a pojave laºnog potvrdnog odgovora o pripadnosti elementa skupu
bude dovoljno mala. Barton Blum (eng. Burton Bloom) je uveo Blumov �ltar
sedamdesetih godina pro²log veka i od tada se ova struktura podataka £esto ko-
risti u aplikacijama za rad sa bazama podataka, a u skorije vreme i u mreºnim
aplikacijama.

Nadmreºa je pojam koji se koristi za mreºe povezanih £vorova £ija me�u-
sobna povezanost ne zavisi od topologije �zi£ke mreºe koja ih povezuje kao ni
od protokola kojim pojedina£ni £vorovi komuniciraju. Nekada je i Internet bio
sagra�en kao nadmreºa koja je bazirana na telefonskoj mreºi. P2P mreºa je
vrsta decentralizovane i distribuirane mreºne arhitekture u kojoj se pojedini
£vorovi pona²aju i kao potro²a£i i kao snabdeva£i resursa. Za razliku od toga
klijent � server arhitekturu karakteri²e odnos saradnje programa u aplikacijama.
Server komponenta pruºa funkciju ili uslugu jednom ili vi²e klijenata koji inici-
raju takve zahteve.

Postoje razli£iti tipovi mreºnih aplikacija u kojima se primenjuje Blumov
�ltar: u saradnji nadmreºe (eng. overlay) i p2p (eng. peer-to-peer) mreºa; kod
usmeravanja paketa Blumov �ltar omogu¢ava ubrzavanje i pojednostavljenje
protokola za usmeravanje paketa; za sumiranje podataka o ruterima ili o nekim
drugim mreºnim ure�ajima.

Zajedni£ko za ove mreºne aplikacije je to ²to je Blumov �ltar saºet na£in
reprezentovanja skupa ili liste. Odnosno, kori²¢enjem Blumovog �ltra moºe se
zna£ajno smanjiti memorijski prostor potreban za £uvanje podataka, o £emu ¢e
biti re£i u ovom radu. U ovom radu opisan je princip rada Blumovog �ltra,
njegove prednosti i nedostaci. U drugom poglavlju rada opisani su osnovni
koncepti i arhitektura p2p mreºa. U tre¢em i £etvrtom poglavlju predstavljeni
su princip rada i primena Blumovog �ltra. U petom poglavlju je opisana primena
Blumovog �ltra u socijalnim mreºama, a u poglavlju ²est dati su primeri kako
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POGLAVLJE 1. UVOD 3

pove¢ati sigurnost u mreºama. U sedmom poglavlju data je programska reali-
zacija algoritama u programskom jeziku Java i diskusija dobijenih rezultata, na
osnovu kojih su na kraju izvedeni zaklju£ci.



Poglavlje 2

P2P Mreºe

U poslednjoj deceniji P2p (skra¢enica od eng. peer-to-peer) sistemi su zauzeli
veliki udeo u Internet protoku. P2p mreºe se mogu shvatiti kao velike distri-
buirane baze podataka. Na primer, problem pretraºivanja sadrºaja baziranog
na razli£itim kriterijumima u visoko decentralizovanom sistemu nije bio dobro
re²en. Po£etno re²enje je bilo bazirano na kompleksnim algoritmima, kakav
je bio protokol Gnutella1. Istraºivanjem distribuiranih sistema, mreºa i up-
ravljanja podacima traºilo se e�kasnije re²enje pristupa i upravljanja podacima
u p2p sistemima. Kao rezultat, dobijena je nova arhitektura sistema i novi
skup algoritama. Najzna£ajnije prednosti koje su motivisale ova istraºivanja su:
skalabilnost, minimalna cena komunikacije i decentralizovana kontrola. Ideja ko-
ri²¢enja Blumovog �ltra je smanjenje protoka informacija prilikom komunikacije
izme�u £vorova kao i smanjenje memorijskog prostora potrebnog za £uvanje in-
forma�ja na samim £vorovima. Princip p2p sistema se koristi u ²irokom kon-
tekstu i implicira razli£ite tehni£ke koncepte i prilaze [1].

U dana²nje vreme je popularna decentralizovana razmena velike koli£ine dig-
italnog sadrºaja (razmena fajlova bez posrednika, odnosno p2p razmena). P2p
mreºa ima zna£ajne prednosti u pore�enju sa standardnim klijent-server sis-
temima (p2p sistem se automatski skalira sa brojem korisnika za razliku od
klijent-server sistema). Primeri primene p2p mreºa su mreºa Skajp (eng. Skype)
za telefoniranje i distribuiranje razli£itog digitalnog sadrºaja kroz Bittorent (eng.
Bittorrent). Razlika izme�u p2p mreºa i centralizovanog sistema je u tome ²to
su p2p mreºni sadrºaj i informacije distribuirani u razli£itim elementima ²irom
mreºe. Kako je popularnost p2p mreºa rasla, tako je i Blumov �ltar dobijao sve
ve¢i zna£aj u p2p aplikacijama pre svega zbog e�kasnog kori²¢enja mreºnog pro-
toka (eng. bandwith) i prilikom komunikacije £vorova i slanja skupa podataka.

2.1 Koncepti

Uop²teno govore¢i, p2p sistem je sistem koji sadrºi skup P £vorova (eng. peers)
koji izvr²avaju zajedni£ki zadatak i povezani su sa susedima u logi£koj mreºi
koja se zove p2p nadmreºa ili mreºa. �vorovi komuniciraju sa svojim susedima

1Gnutella - prva decentralizovana p2p mreºa.
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POGLAVLJE 2. P2P MRE�E 5

preko komunikacione mreºe, koja se zove osnovna mreºa (eng. underlay net-
work). Komunikaciona mreºa je obi£no Internet, ali se mogu koristiti i druga
sredstva komunikacije kao ²to su beºi£ne (eng. wireless 2) mreºe. U idealnom
slu£aju, pretpostavlja se da razli£iti £vorovi imaju ekvivalentne uloge, stanje
je distribuirano izme�u £vorova i kontrola je decentralizovana. Drugim re£ima,
ne postoji entitet koji ima pristup globalnom pogledu na sistem, ili ima glob-
alnu kontrolu. Kao rezultat, odluke su bazirane na lokalnim informacijama koje
imaju £vorovi. P2p sistemi se £esto smatraju samoorganizuju¢im sistemima.
Prva osnovna funkcija p2p sistema je odrºavanje nadmreºe. Svaki £vor p ∈ P
odrºava skup suseda N(p) ⊆ P za koji zna njihovu �zi£ku adresu u osnovnoj
mreºi. Struktura podataka koja se koristi za £uvanje informacija o susedima se
naziva tabela usmeravanja. Razli£ite arhitekture osnovne mreºe se razlikuju po
strukturi i po sadrºaju svojih tabela usmeravanja. Karakteristika p2p mreºa je
mali skup suseda. Zavisnost skupa suseda od ukupnog skupa £vorova n =| P |
je konstantna ili logaritamska. �vorovi mogu samostalno da odlu£e da li ¢e se
priklju£iti p2p sistemu ili ¢e ga napustiti. Proces priklju£ivanja i napu²tanja se
naziva promena statusa (eng. churn). Prilikom priklju£ivanja £vora p ∈ P p2p
mreºi, £vor pmora da kontaktira £vor q ∈ P koji je trenutno deo mreºe. Zato ova
operacija ima potpis join(p, q). �vorovi u svakom trenutku mogu da napuste
mreºu tako da ova operacija ima potpis leave(p). Protokol odrºavanja nadmreºe
obezbe�uje da prilikom priklju£ivanja i napu²tanja £vorova struktura nadmreºe
ostane o£uvana. Na primer, £vorovi imaju tabele rutiranja koje zadovoljavaju
ograni£enja nasle�ena iz arhitekture podmreºe. Protokol odrºavanja nadmreºe
je distribuiran, ²to ima za rezultat decentralizovanu kontrolu p2p nadmreºe.

P2p sistemi se naj£e²¢e koriste za obezbe�ivanje pristupa ili razmene skupa
resursa R (dokumenti, medijski sadrºaji, podaci, �zi£ki resursi...) U �zi£ke
resurse spadaju: prostori za skladi²tenje, ra£unarski kapacitet ili mreºni protok.
Takvi sistemi se nazivaju p2p sistemi za deljenje resursa i oni podrºavaju os-
novne funkcije za upravljanje resursima. Resursi u p2p sistemima se identi�kuju
preko jedinstvenog resursnog identi�katora koji se nalazi u prostoru identi�ka-
tora resursa I(R).

• insert(p, r): dodaje resurs r ∈ R £voru p ∈ P.

• lookup(p, id(r)): pr zahtev za £vor p ∈ P da vrati jednu adresu £vora
pr ∈ P koji drºi resurs sa identi�katorom id(r) ∈ id(I(R)).

• query(p,q): pq izdat upit q £voru p ∈ P da vrati �zi£ku adresu skupa
£vorova pq ⊆ P koji drºi resurse koji zadovoljavaju odre�ene uslove upita.

U cilju implementacije ovih funkcija, p2p mreºe koriste protokole rutiranja
za lociranje £vorova koji drºe odre�ene resurse. Protokoli rutiranja su dis-
tribuirani algoritmi koji koriste strukturu nadmreºa za razmenu poruka izme�u
£vorova. Nadmreºe i protokol rutiranja su od velike vaºnosti u p2p arhitekturi
sistema. �vorovi su speci�£ni tip resursa. Oni se identi�kuju pomo¢u identi-
�katora iz skupa identi�katora I(P ). Isti skup operacija koji vaºi za resurse vaºi
i za £vorove. Na primer, operacija pronalaºenja (eng. lookup) bi imala formu
lookup(p, id(ps)): p vrati �zi£ku adresu datog £vora koji ima identi�kator id(ps)
[1]. Koncept pristupa resursu je prikazan na slici 1.

2Wireless - mreºe koje koriste radio talase za prenos podataka.



POGLAVLJE 2. P2P MRE�E 6

Slika 2.1: Koncept pristupa resursu.

2.2 Arhitektura sistema

P2p nadmreºe su veoma vaºan deo p2p sistema. Svaka funkcija p2p sistema
je implementirana kao distribuirani algoritam koji omogu¢ava kori²¢enje nad-
mreºe, pomo¢u koje se moºe pristupiti svakoj informaciji o stanju koje je prisutno
u p2p sistemu. Postoje tri glavne vrste nadmreºnih arhitektura:

• Nestrukturirane nadmreºe

• Strukturirane nadmreºe

• Hijerarhijske nadmreºe

2.3 Nestrukturirane nadmreºe

U nestrukturiranim nadmreºama, izbor suseda £vora nije ograni£en stanjem
njihovih suseda, odnosno susedni £vorovi se slobodno mogu spojiti nakon dobi-
janja �zi£ke adrese. Sli£no tome, i izbor resursa koje £vor moºe da kontroli²e
nije ograni£en stanjem £vorova. U £istim nestrukturiranim nadmreºama, £vor ne
sadrºi nikakvu informaciju o stanju suseda u svojoj tablici usmeravanja. Me�u-
tim, ta pretpostavka £esto uti£e na optimizaciju performansi nestrukturiranih
nadmreºa.

Nestrukturirane nadmreºe obi£no izazvaju veliki promet poruka za obavlja-
nje pretraºivanja. Za njihov rad nema posebnih ograni£enja, osim izbegavanja
prekida mreºe, koje mora biti zadovoljeno[1].

2.4 Strukturirane nadmreºe

Strukturirane nadmreºe se zasnivaju na organizaciji £vorova i resursa s nekim
zajedni£kim, speci�£nim prostorom identi�katora I, odnosno, I = I(P ) = I(R).
Identi�katori resursa i £vorova se preslikavaju na identi�kator prostora kori²¢e-
njem he² funkcije hr : R→ I i hp : P → I.

Izbor suseda £vora i odgovornost za upravljanje odgovaraju¢im resursima,
zavise od identi�katora £vora. Tablice rutiranja obi£no sadrºe linkove kratkog
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dometa (eng. short-range links) koji upravljaju susedima £vora u prostoru
identi�katora, koji osiguravaju osnovnu povezanost u mreºi i linkove dalekog
dometa (eng. long-range links), koji ubrzavaju pretraºivanja resursa po iden-
ti�katoru. Zna£ajna razlika u odnosu na nestrukturirane nadmreºe je da se te
pretrage obavljaju pohlepnim usmeravanjem. Kriterijum usmeravanja pretrage
jeste prosle�ivanje poruke na £vor koji najvi²e umanjuje udaljenost do cilja pre-
trage. Poruke pretrage se ne prosle�uju na sve £vorove ve¢ samo na one koji
zadovoljavaju ovaj kriterijum. [1].

Za strukturirane nadmreºe sprovedeno je istraºivanje mreºnih performansi i
stabilnosti u realnim uslovima u mreºi.

• Odrºavanje. Vaºna karakteristika performansi je pona²anje strukturirane
nadmreºe prilikom priklju£ivanja i izlaºenja £vorova iz mreºe (churn) [2].
Po²to se u strukturiranoj nadmreºi name¢u stroga ograni£enja, odrºavanje
tih ograni£enja moºe postati te²ko u slu£aju da u£estalost promena sta-
tusa £vorova (churn) prelazi odre�eni procenat. Tada tro²kovi odrºavanja
mogu postati preveliki, ili £ak moºe biti nemogu¢e odrºavati konzistentnu
mreºnu strukturu.

• Uravnoteºenje optere¢enja. �ak i kada se koriste jedinstvene he² funkcije
za distribuciju resursa me�u £vorovima, de²ava se da optere¢enje £vorova
nije ravnomerno [3]. Postoje vi²e tehnika da se to popravi: uklju£uju¢i
virtualne £vorove, izbor dve mogu¢nosti [4] kao i kori²¢enje vi²estrukih
he² funkcija.

• Replikacije. Imaju¢i u vidu to da su £vorovi £esto nestabilni, resursi mogu
postati nedostupni ako nisu replicirani unutar p2p sistema. Tipi£na ²ema
replikacije ne £uva resurs samo u £voru odgovornom za resurs, ve¢ i na
nekim susednim £vorovima kako bi se pove¢ala dostupnost.

• Usmeravanje bazirano na udaljenosti £vorova. Logi£ki linkovi u nadmre-
ºi mogu povezati £vorove koji su daleki u mreºi, tj. povezani su dugim
putanjama u �zi£koj mreºi. Ako je usmeravanje bazirano na udaljenosti
£vorova, tada je struktura nadmreºe uskla�ena sa podmreºom, tako da
susedni linkovi u nadmreºi imaju i kratke veze na �zi£koj mreºi.[5].

2.5 Hijerarhijske nadmreºe

U praksi, £vorovi imaju razli£ite performanse: jedni £vorovi su nestabilni i os-
taju u p2p sistemu veoma kratko vreme, drugi £vorovi pokazuju vi²e serverskih
karakteristika i ostataju u sistemu duºe vreme. Na osnovu tih karakterictika,
ve¢ina ²iroko kori²¢enih p2p sistema, kao ²to su: Gnutella, eMule3 i Skype ima
hijerarhijski pristup [6]. Jaki £vorovi, tzv. super£vorovi (eng. superpeers),
preuzmaju ve¢i deo optere¢enja u odnosu na ostale £vorove. U osnovi super£vor
arhitekture je podskup S ⊂ P svih £vorova koji preuzimaju ulogu super£vorova.
Super£vorovi se povezuju u nestrukturiranu ili strukturiranu nadmreºu kako
bi rutirali globalne zahteve za pretraºivanje. Primer organizacije super£vor

3eMule je p2p aplikacija za razmenu podataka za Microsoft Windows operativni sistem
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arhitekture je prikazan na slici 2. Obi£ni £vorovi povezuju se sa jednim ili vi²e su-
per£vorova i prosle�uju zahteve za pretraºivanje i aºuriranje super£vorovima sa
kojima su povezani. Super£vorovi obi£no odrºavaju globalni indeks svih resursa
dostupnih na obi£nim £vorovima koji su povezani sa njima. Osim toga, obi£ni
£vorovi koji su povezani sa super£vorovima mogu formirati lokalnu nadmreºu za
obradu zahteva za pretraºivanje. Samo ako lokalni zahtevi ne mogu biti uspe²no
re²eni, super£vor ih prosle�uje na globalnu super£vor nadmreºu [1].

Slika 2.2: Primer organizacije super£vor mreºe. Super£vorovi su povezani po-
mo¢u nestrukturirane ili strukturirane mreºe.

2.6 Upravljenje podacima u P2P mreºama

P2p upravljanje podacima je speci�£an oblik distribuiranog upravljanja po-
dacima, koje se smatra i distribucijom podataka velikih razmera sa decentral-
izovanim pristupom. U p2p upravljanju podacima, barem jedan deo sistema
je implementiran kori²¢enjem p2p arhitekture. Istorijski posmatrano p2p up-
ravljanje podacima ima nekoliko korena. Prvi koren se zasniva na pro²irenju
osnove p2p sistema bogatijim pretraºiva£kim sposobnostima, kao ²to je opisano
u prethodnom delu. Budu¢i da je lokacija resursa klju£ni problem p2p sistema,
oduvek je postojao problem pretrage. Pobolj²anje mogu¢nosti pretraºivanja
iz jednostavnog pretraºivanja na osnovu klju£a do strukturiranog i pretraºi-
vanja na osnovu sli£nosti zapo£eto je u distribuiranim sistemima. Drugi koren
se moºe pripisati usvajanju p2p idejnog re²enja za distribuirane sisteme, Veb
baze podataka. Tre¢i koren se moºe na¢i u podru£ju distribuiranog prikupljanja
informacija. S obzirom da Veb prikupljanje podataka zahteva vrlo skalabilna
re²enja, razmotreni su p2p arhitekturski koncepti za ovaj problem.

P2p sistemi su razvijeni za izgradnju velikih distribuiranih sistema oslanja-
ju¢i se na decentralizovano upravljanje i samoorganizaciju. [1]. Neke od najjed-
nostavnijih pretpostavki, koje su temelj za razvoj novih tehnika, glase:
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• Sistem velikih razmera: distribuirane baze podataka i informacioni sistemi
obi£no su male ili srednje veli£ine i uklju£uju i do nekoliko stotina £vorova.
P2p arhitektura sistema ima i do milion £vorova [1].

• Decentralizacija: tradicionalno distribuirano upravljanje podacima obi£no
uklju£uje neke oblike centralizovanog nadzora, ²to moºe podrazumevati za-
stoj za sisteme velikih razmera, ²to predstavlja nedostatak ukoliko do�e
do otkazivanja ove centralne ta£ke [1].

• Cena komunikacije: u distribuiranom upravljanju podacima, komunikacija
izme�u £vorova ima manje vaºnu ulogu u odnosu na p2p sistem, gde se
prenos liste smatra dominantnim tro²kom. Ovaj je vaºno kod p2p pre-
uzimanja, kada treba preneti potencijalno duge liste [1].

• Stabilnost: u distribuiranim sistemima upravljanja podacima pretpostavlja
se da su neuspesi retka pojava, dok se p2p sistemima £esto de²avaju[1].

2.7 Arhitekture

Arhitektura p2p sistema za upravljanje podacima uvodi novi sloj upravljanja po-
dacima iznad p2p sistema. P2p sistem pruºa usluge sloju upravljanja podacima,
£ime se ostvaruju razli£ite vrste nezavisnosti podataka. Fizi£ka nezavisnost po-
dataka zna£i da operacije pristupa podacima, kao ²to je pretraga po vrednosti,
zavise od same implementacije u aplikaciji a ne od p2p sistema. P2p nadmreºe
podrºavaju nezavisnost podataka i razlikuju se dva tipa:

• E�kasan pristup podacima. P2p nadmreºe pruºaju usluge koje odgovaraju
primitivama za pristup podacima koje su kori²¢ene u tradicionalnim sis-
temima za upravljanje podacima radi ostvarivanja �zi£ke nezavisnosti po-
dataka. To se odnosi na indeksiranje, kao ²to su he² tabele ili B+ stabla.
Te primitive podrºavaju e�kasan pristup podacima.

• Izolacija od mreºne dinamike. P2p sistem obra�uje mreºnu dinamiku,
kao ²to je priklju£ivanje £vorova mreºi ili napu²tanje iste. Promenom
topologije mreºe menjaju se i performanse sistema, me�utim ti fenomeni
postaju nezavisni od sloja upravljanja podacima.

U zavisnosti od toga kako je organizovan sloj upravljanja, razlikuju se dva
glavna skupa p2p sistema za upravljanje podacima. U oba slu£aja, pretpostavka
je da podaci odgovaraju nekom modelu podataka, ²to moºe biti strukturirani ili
vi²edimenzionalni model podataka. Podaci takvog modela se nazivaju prostor
podataka (D). U homogenim p2p sistemima za upravljanje podacima, £vorovi za-
jedni£ki upravljaju jednom distribuiranom logi£kom bazom podataka RD ⊆ D.
Razli£iti £vorovi imaju jednako logi£ko pravo pristupa �zi£ki distribuiranom
podatku RD. Objekti podatka u RD se smatraju resursima upravljanja p2p
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sistema. Podaci se preslikavaju iz prostora podataka D na prostor identi�ka-
tora £vorova I pomo¢u preslikavanja h : D → I. P2p nadmreºa p2p sistema
omogu¢uje distribuirane pristupne putanje. Ovaj primer je opisan na slici 2.3
(levo). Arhitektura p2p sistema se sastoji od sloja nadmreºe na vrhu komunika-
cione mreºe a £vorovi su preslikani u identi�kator prostora I pomo¢u he² funkcije
hp : P → I. Ova vrsta sistema je analogna klasi£nom sistemu distribuiranih
baza podataka [1].

Slika 2.3: Generi£ka struktura p2p sistema za upravljanje podacima.

U heterogenom p2p sistemu za upravljanja podacima, £vorovi iz sloja uprav-
ljanja podacima upravljaju razli£itim logi£kim bazama podataka, odnosno, svaki
£vor p ima druga£iji pogled RD(p) na prostor podataka. Kao posledica, ista op-
eracija izvr²ena nad razli£itim £vorovima moºe proizvesti razli£ite rezultate, ²to
je suprotno u odnosu na homogene p2p sisteme za upravljanje podacima. Ova
arhitektura je prikazanana slici 2.3 (desno). Okruºenju svakog £vora, odgovara
podprostor prostora podataka kojim se moºe pristupiti i ozna£en je elipsom oko
£vorova. Osim toga, £vorovi su povezani sa drugim £vorovima u p2p mreºi u
sloju upravljanja podacima.

U heterogenom p2p sistemu za upravljanja podacima, odnos izme�u mreºe
upravljanja podacima i nadmreºe je analogan odnosu izme�u nadmreºe i �zi£ke
mreºe p2p sistema. Na slici 2.4 (a) prikazan je slu£aj podudaranja strukture
mreºe za upravljanje podacima i nadmreºe. Ovo se obi£no de²ava kada se iden-
ti�kator prostora mreºnog sloja preslikava na prostor podataka aplikacije. Slika
2.4 (b) prikazuje primer u kojem se p2p interakcija odvija samo na logi£kom
nivou, dok je �zi£ki sistem implementiran u jednom, centralizovanom mreºnom
£voru [1].
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Slika 2.4: Specijalni slu£aj generi£ke arhitekture heterogenog sistema za up-
ravljanja podacima (a) podudaranja strukture mreºe za upravljanje podacima
i nadmreºe, (b) odvijanje p2p interakcije na logi£kom nivou.



Poglavlje 3

Blumov �ltar

Blumov �ltar je struktura podataka koja moºe da skladi²ti elemente skupa na
prostorno e�kasan na£in, ako je prihvatljiva mala gre²ka prilikom testiranja
pripadnosti nekog elementa u Blumovom �ltru. Pored osnovne verzije u ovom
poglavlju su predstavljene i izvedene verzije �ltra.

3.1 Osnovna verzija Blumovog �ltra

Blumov �ltar je prostorno e�kasna struktura podataka koja se moºe koristiti za
predstavljanje skupa elemenata, koja re²ava problem brze provere pripadnosti
elementa u velikom skupu podataka.

Problem. Za dati skup S = {x1, x2, . . . , xn} ⊆ U, |U | = N , predstaviti skup
S kori²¢enjem malog memorijskog prostora, tako da se na e�kasan na£in moºe
odgovoriti da li proizvoljni element x pripada skupu S .

Blumov �ltar je nazvan po Bartonu H. Blumu, koji je utvrdio da je za novi
tip he² tabela, koji je sada poznat kao Blumov �ltar, potrebno manje vremena
da se ustanovi da li elementi pripadaju tabeli i manje prostora za skladi²tenje
ovih elemenata. Me�utim, nedostatak Blumovog �ltra je taj ²to je mogu¢a
gre²ka kada se testira prisutnost elemenata u �ltru, odnosno pojava laºnog poz-
itivnog odgovora. Za testiranje pripadnosti elemenata skupu moºe se koristiti
obi£na he² funkcija, ali to daje nekontrolisanu verovatnocu laznog odgovora.

Blumov �ltar se sastoji od niza bitova veli£ine m, koji su prvobitno inicija-
lizovani na 0. Dodavanje elemenata iz skupa S = {x1, x2, . . . , xn} se vr²i na
slede¢i na£in. Za svaki element xi koji je dodat, koristi se k razli£itih he²
funkcija h1, . . . , hk sa opsegom {1, . . . ,m} za ra£unanje k razli£itih he² vred-
nosti h1(xi), . . . , hk(xi). Pretpostavlja se da ove he² funkcije preslikavaju svaki
element u slu£ajni broj koji je uniformno raspodeljen na tom opsegu. Zatim
se bit hj(xi) postavlja na 1, za j = 1, . . . , k. Bitovi Blumovog �ltra mogu se
postavljati na 1 vi²e puta, ali samo prvo postavljanje ima efekta. Provera da li se
element y nalazi u skupu obavlja se na sli£an na£in. Istih k he² funkcija se ra£u-
naju za klju£ elementa y, pa se proverava da li su svi bitovi hi(y), i = 1, 2, . . . , k,
jednaki 1. Ako su svi bitovi 1, element je u skupu, iako postoji mala verova-
tno¢a da taj element nije u skupu zbog dodavanja drugih elemenata. U tom

12
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Slika 3.1: �ematski prikaz rada Blumovog �ltra.

slu£aju dobija se laºan pozitivni odgovor, odnosno odgovor da se element nalazi
u skupu, a on se u stvari ne nalazi [7]. Ako je jedan ili vi²e tih bitova 0, element
y svakako nije u skupu.

Primer rada �ltra (m = 12, k = 3) moºe se videti na slici 3.1. �ltar je
na po£etku prazan i sve vrednosti su inicijalizovane na 0. Za svaki element xi
izra£unava se k he² vrednosti klju£a tog elementa, pa se na dobijene lokacije u
tabeli upisuju jedinice. Da bi se proverilo da li se element y nalazi u skupu,
proverava se da li su na svim k mestima (he² vrednosti klju£a elementa) upisane
jedinice. Smatra se da element y1 pripada skupu, jer je u tabeli na k odgovara-
ju¢ih mesta jedinica. Element y2 nije u skupu zato ²to se 0 nalazi na mestu
jednog bita.

Konstrukcija Blumovog �ltra omogu¢uje kompromis izme�u verovatno¢e f
laºnog pozitivnog odgovora i veli£ine m Blumovog �ltra. Verovatno¢a pojave
laºnog pozitivnog odgovora se ra£una na slede¢i na£in. Verovatno¢a da jedan
�ksirani bit od m bitova ostane 0 je:

1− 1
m

kori²¢enjem k he² funkcija i nakon dodavanja n elemenata ta verovatno¢a
postaje:

p =
(
1− 1

m

)kn ≈ e−kn
m

Verovatno¢a laºnog pozitivnog odgovora f jednaka je verovatno¢i da svi k
bitovi koji se testiraju budu 1, odnosno

f = (1− p)k = (1− (1− 1
m )kn)k ≈ (1− e−kn

m )k

Koristi se £injenica da je e
−kn
m dobra aproksimacija za (1 − 1

m )kn. Vero-
vatno¢a laºnog pozitivnog odgovora opada sa pove¢anjem duºine Blumovog �l-
tra m. Verovatno¢a pojave gre²ke se pove¢ava sa dodavanjem novih elemenata
n. Minimizacija verovatno¢e gre²ke laºnog pozitivnog moºe se posti¢i smanje-
njem (1−e−kn

m )k u odnosu na k. Za optimalnu vrednost za k izvod ovog izraza je
0. Za dato m i n, vrednost k koja minimalizuje verovatno¢u f laºnog pozitivnog
odgovora je
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k = m
n ln 2 ≈ 9m

13n , (1.1)

Kao rezultat se dobija da verovatno¢a laºnog pozitivnog odgovora iznosi:

( 12 )
k ≈ 0.6185

m
n ,

Verovatno¢a p da neki bit bude 0 iznosi

p ≈ e−kn
m = 1

2 (1.2).

Optimalna vrednost za k izra£unata jedna£inom (1.1) nije uvek prirodni broj,
tako da je najbolja vrednost jedan od dva najbliºa cela broja. Najprakti£nije
je uzeti za k prirodni broj manji od optimalne vrednosti, jer je tada potrebno
manje ra£unanja za dodavanje i testiranje elemenata u Blumovom �ltru [8].

U tabeli 1 su navedene optimalne vrednosti k i odgovaraju¢e verovatno¢e
laºnog pozitivnog odgovora.

Tabela 1. Verovatno¢a laºnog pozitivnog odgovora za Blumove �ltre razli£i-
tih veli£ina i optimalnog broja he² funkcija.

odnos veli£ina �ltra i
skupa

m/n 2 8 16 24

optimalan broj he²
funkcija

kopt 1.39 5.55 11.1 16.6

broj he² funkcija k 1 5 11 16
verovatno¢a pojave laºnog
pozitivnog odgovora

f 0.393 0.0216 4.59 · 10−4 9.84 · 10−6

3.2 Broja£ki Blumov �ltar

U osnovnoj verziji Blumovog �ltra opisano je kako je mogu¢e skup elemenata
S predstaviti Blumovim �ltrom F (S). Jedan po jedan, elementi iz S se dodaju
u F (S), postavljanjem niza bitova na 1. Me�utim, brisanje elemenata iz F (S)
nije mogu¢e. Ako element y ho¢emo da obri²emo, bitovi na lokaciji hi(y) za
i = 1, . . . , k se mogu proveriti, ali se ti bitovi ne mogu postaviti na 0, jer su
oni mogli da se postave na 1 dodavanjem drugih elemenata razli£itih od y. Ovo
dovodi do nemogu¢nosti brisanja iz standardnog �ltra. Problem se moºe re²iti
broja£kim Blumovim �ltrom koji se pokazao kao osnova za e�kasan protokol za
proksi servere prilikom razmene ke² memorije. Da bi ovo bilo mogu¢e, proksi1

serveri dele svoje podatke me�usobno. Pregled sadrºaja ke²2 memorije je u
osnovi Blumov �ltar koji opisuje skup URL-ova koje je proksi server ke²irao
u datom trenutku. URL-ovi moraju da budu obrisani iz Blumovog �ltra (na
primer, kada su ke²irani URL-ovi zastareli). Za tu svrhu se koristi broja£ki
Blumov �ltar.

U broja£kom Blumovom �ltru, umetanje elemenata predstavlja uve¢avanje
broja£a. Niz bitova duºine m se zamenjuje nizom od m broja£a, a svaki broja£

1Proksi server je server koji drugim ra£unarima na posredan na£in dozvoljava pristup
sadrºajima na Internetu.

2Ke² memorija je brza memorija malog kapaciteta u kojoj se £uvaju podaci koji se £esto
koriste.
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Ci za i = 1, . . . , k ima b bitova. Dodavanjem ili brisanjem elementa y, vred-
nost k broja£a se ili uve¢avaju ili umanjuju za 1. Odre�ivanje broja elemenata
x ∈ S podrazumeva izra£unavanje Ci broja£a i uzimanje najmanje vrednosti.
Brisanje elemenata, odnosno umanjenje broja£a moºe dovesti do pojave laºnog
negativnog odgovora, jer postavljanjem bita na 0 koji je bio deo k he² funkcija
nekog elementa y koji smo obrisali, ne¢e prijavljivati da element x pripada skupu
S, jer ¢e he² funkcija hi(x) na tom mestu biti 0.

Problem nastaje kada do�e do prekora£enja broja£a, odnosno kada vrednost
broja£a dostigne vrednost 2b − 1 i ne moºe da se vi²e uve¢ava jer dolazi do
prekora£enja. Uobi£ajeno re²enje prilikom prekora£enja je da se broja£ ostavi
na maksimalnoj vrednosti, ²to dovodi do male verovatno¢e pojave laºnog nega-
tivnog odgovora kada se broja£ umanji do 0. Veli£ina b broja£a treba da bude
dovoljno velika da garantuje malu verovatno¢u prekora£enja. Ovaj i naredni deo
teksta moºe se na¢i u referenci [8]

3.3 Komprimovani Blumov �ltar

Ukoliko je potrebno �ltar preneti kao poruku onda se on treba komprimovati
kako bi se njegova veli£ina smanjila. P2p razmena podataka koristi kompri-
movane Blumove �ltre za distribuciju tabela rutiranja. Ukoliko se za smanjenje
laºnog pozitivnog odgovora koristi optimalna vrednost broja he² funkcija k tada
je verovatno¢a da je bit postavljen na 1 jednaka 1

2 . Ovo zna£i da je niz bitova
nasumi£an i ne moºe dobro da se komprimuje.

Osnova komprimovanog Blumovog �ltra je u tome da promenom rasporeda
bitova u �ltru, on se moºe komprimovati i na taj na£in podaci se mogu lak²e
preneti. Ovo se postiºe tako ²to se broj he² funkcija k bira na taj na£in da
bitovi vektora imaju manju verovatno¢u od 1

2 . Posle prenosa podataka, �ltar se
dekomprimuje. Veli£ina k nije optimalna vrednost za nekomprimovani Blumov
�ltar, ali kao rezultat njenim kori²¢enjem moºe se dobiti manji komprimovani
�ltar.

3.4 Blumier �ltar

Blumov �ltar dozvoljava samo upite o £lanstvu elemenata koji se nalaze u skupu
S = x1, . . . , xk. Za razliku od njega, Blumier �ltar moºe da kodira funkciju f(x)
dodeljivanjem vrednosti svakom elementu x ∈ S.

Na primer, skup objekata S se moºe sa£uvati kao klju£evi u Blumier �l-
tru i svaki objekat x ∈ S moºe imati jednu od boja {crvena, zelena, plava,
bela}. Slanjem upita o objektu kao odgovor se dobija njegova boja. U ovom
slu£aju skup vrednosti koje mogu da se dobiju upitom za element x je R =
{⊥, crvena, zelena, plava, bela}, tako da je f(x) = ⊥ za sve x izvan svih �ksir-
anih podskupova S ⊆ D veli£ine n.

Mogu¢nost laºnog pozitivnog odgovora u regularnom Blumovom �ltru ima
slede¢e posledice na Blumier �ltar i kodiranu funkciju f : odgovori na upite za
f(x) su uvek ta£ni kada je x ∈ S (nema laºnog negativnog odgovora) i skoro
uvek ta£ni kada je x ∈ D\S (laºni pozitivni odgovor). Blumier �ltri se mogu
implementirati kao protocni niz (eng. "pipeline") Blumovih �ltra.
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Neka je R = {⊥, 1, 2}. Neka je A (odnosno B) podskup od S koji se pres-
likava u 1 (odnosno 2). Klju£ koji je upitan je pro²ao kroz niz Blumovih �ltra i
to parova (F (Ai), F (Bi)), za i = 0, 1, . . . , α. Prvi par u nizu odgovara A0 = A
i B0 = B. Dakle klju£ y koji prolazi test da li je £lan F (A0) a ne F (B0) je
verovatno u A i obrnuto. Klju£evi koji padaju na oba testa sigurno nisu ni u A
ni u B. Problem nastaje kad god pro�e test za F (A0) i F (B0). U ovom slu£aju,
u jednom od tih �ltra je do²lo do laºnog pozitivnog odgovora. Ovaj problem
se otklanja tako ²to se slede¢i par u �ltru popuni kao laºni pozitivni odgovor
prethodne faze. Neka je Ai skup klju£eva Ai−1 koji prolazi test u F (Bi−1); isto
tako, Bi je skup klju£eva u Bi−1, koji je pro²ao test u F (Ai−1). Broj parova α
se mora izabrati tako da skupovi Aα i Bα budu prazni.

3.5 Distribuirano he²iranje

Blumov �ltar je mogu¢e koristiti za deljenje Veb ke² memorije. Kao primer
moºe se navesti saradnja proksi servera. Ukoliko se u ke² memoriji ne nalazi
odgovaraju¢a stranica (ke² proma²aj), proksi poku²ava da utvrdi da li drugi
proksi sadrºi ºeljenu Veb stranicu. Ako sadrºi, zahtev se pre upu¢uje tom proksi
serveru nego ²to se bira u£itavanje sa Veba.

Da bi ovakvi sistemi bili e�kasni, proksi serveri treba da znaju sadrºaj drugih
proksija. Da bi se smanjila komunikacija i promet poruka, proksi serveri ne
prenose URL-liste koje odgovaraju ta£nom sadrºaju svojih ke² memorija, ve¢
povremeno ²alju Blumove �ltre koji predstavljaju sadrºaj tih ke² memorija.
Ako proksi ºeli da utvrdi da li drugi proksi ima stranicu u svom ke²u, to prove-
rava u odgovaraju¢em Blumovom �ltru. U slu£aju laºnog pozitivnog odgo-
vora, proksi moºe traºiti stranicu od drugog proksija. Ukoliko taj proksi nema
traºenu stranicu u svom ke²u, dolazi do dodatnog ka²njenja. Laºni pozitivni i
laºni negativni odgovor se mogu pojaviti i ako se ne koristi Blumov �ltar, jer
se sadrºaj ke² memorije £esto menja. Ova tehnika se koristi u Veb proksiju
otvorenog koda Squid3, gde se Blumovi �ltri nazivaju prikaz ke²a (eng. Cache
Digest [10]). Budu¢i da se sadrºaj ke² memorije £esto menja, preporu£uje se
da ke² memorije koriste broja£ki Blumov �ltar kako bi bolje pratile sadrºaj
ke² memorije, i slale odgovaraju¢e standardne {0, 1} odgovore drugim proksi
serverima. U suprotnom, bi trebalo formirati novi Blumov �ltar kad god do�e
do promene na proksi serveru [7].

3Squid je proksi server koji ke²ira Veb sadrºaj. On ima ²iroke namene (ubrzanje Veb
servera ke²iranjem zahteva koji se ponavljaju, ke²iranje Veba i pove¢anje sigurnosti �ltriranjem
prometa.)



Poglavlje 4

Primena Blumovog �ltra:
P2P/Nadmreºe

Zbog svoje jednostavnosti i e�kasnosti, Blumov �ltar je na po£etku primenjivan
za skladi²tenje skupa re£i nekog jezika odnosno, za proveru ispravnosti napisanih
re£i. Tako�e, Blumov �ltar je kori²¢en u mreºama u okviru desktop Veb asistent
pregleda£a Vistabar u cilju smanjenja zahteva za opis Veb stranica koje nisu
ocenjene i nemaju kritike od strane korisnika. Razvojem p2p mreºa Blumovi
�ltri su postali sve zastupljeniji.

Sa pove¢anjem popularnosti p2p mreºa, sve je zastupljenija i primena Blu-
movog �ltra u p2p mreºama za razmenu digitalnog sadrºaja, ke²iranje sadrºaja
kao i za pove¢anje sigurnosti.

4.1 P2P mreºe umerene veli£ine

P2p mreºe koriste he² tabele kako bi locirale objekte u mreºi. Distribuirane he²
tabele (DHT) omogu¢avaju veliku skalabilnost p2p sistema prilikom kopiranja,
odnosno prenosa digitalnog sadrºaja sa jednog £vora na drugi. DHT je klasa
decentralizovanih distribuiranih sistema koja obezbe�uje pretraºivanje sli£no
he² tabelama. Parovi (klju£, vrednost) se £uvaju u DHT, i £vor koji je deo
mreºe moºe na e�kasan na£in da preuzme vrednost koja je povezana sa datim
klju£em.

Za p2p sisteme koji imaju vi²e stotina £vorova, Blumovi �ltri mogu osigurati
e�kasniji na£in lociranja objekata, u odnosu na distribuirane he² tabele. �uvanje
liste objekata u svakom drugom £voru u p2p sistemu moºe biti ograni£avaju¢i
faktor, ali pogodno je imati Blumov �ltar za svaki drugi £vor. Na primer, umesto
64 - bitnog identi�katora za svaki objekat, Blumov �ltar moºe koristiti mnogo
manje bitova po objektu. Laºni pozitivni odgovor u ovoj situaciji donosi uza-
ludne zahteve za objekte na £vorovima koji ih ne sadrºe. Jo² jedan problem koji
treba re²iti prilikom implementacije jeste i taj koliko £esto �ltre treba aºurirati.

Postoji sli£an pristup koji koristi dodatno grupisanje i hijerarhiju. On se
sastoji u tome da se uvede hijerarhija, tako da grupe £vorova vodi £vor-lider.
Lideri su stabilniji i dugotrajniji £vorovi koji formiraju p2p mreºu kori²¢enjem
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Blumovog �ltra i pokrivaju objekte koji su u grupi. Lider grupe kontroli²e
rutiranje kao i probleme unutar grupe [7].

4.2 Pribliºni skup za prenos sadrºaja

Blumovi �ltri mogu re²iti razli£ite probleme u p2p aplikacijama (problem pri-
bliºnih skupova za prenos podataka odnosno, izra£unavanje razlike dva skupa).
Pretpostavimo da £vor A ima skup elemenata SA, i £vor B ima skup eleme-
nata SB . �vor B ºeli poslati £voru A skup podataka koje ima, tako da A
moºe zapo£eti slanje podataka koje B nema, odnosno podatke SA \ SB = {x :
x ∈ SA, x 6∈ SB}. �vor B ²alje Blumov �ltar koji predstavlja skup njegovih
elemenata, A zatim prolazi kroz njegove elemente, proveravaju¢i svaki u svom
Blumovom �ltru, i ²alje elemente koji se ne nalaze u SB . Zbog laºnog pozitivnog
odgovora, ne¢e biti poslati svi elementi SA \ SB , ali ve¢ina elemenata SA \ SB
ho¢e [7].

4.3 Lociranje podataka u p2p mreºama

Blumov �ltar se koristi za pronalaºenje podataka u OceanStore1 p2p mreºi.
Proces pronalaºenja podatka zasniva se na traºenju njegovog jedinstvenog iden-
ti�katora. Budu¢i da su dokumenti replicirani na vi²e £vorova, treba prona¢i
najbliºu repliku.

Predloºeno je re²enje hibridnog algoritma koji kombinuje prednosti deter-
ministi£kog (de�nisano) i probabilisti£kog (nije de�nisano ve¢ se sastoji od vi²e
poku²aja u zavisnosti od prethodnog rezultata) rutiranja (usmeravanja). Ako je
neka replika daleko od izvora upita, deterministi£ka lokacija je gotovo optimalna,
ali u slu£aju replike koja je u blizini izvora upita, bolje je izabrati probabilisti£ku
varijantu rutiranja. Hibridni lokacioni mehanizam se pokre¢e probabilisti£kom
pretragom replika u opsegu manjem od d skokova (eng. hops). Ukoliko proba-
bilisti£ki algoritam ne prona�e replike, stupa deterministi£ki algoritam.

Probabilisti£ki algoritam koji koristi Blumove �ltre £ine dva algoritma: al-
goritam za upite, koji rutira upite od £vora do £vora u potrazi za replikom, i
algoritam aºuriranja koji prosle�uje informacije o lokaciji ako se skup sadrºaja
u £voru promenio. Ove informacije o lokaciji na svakom £voru se £uvaju u Blu-
movim �ltrima (Attenuated Bloom �lters - ABF2).

ABF predstavlja niz od d standardnih Blumovih �ltra F1, ..., Fd. U svakom
Blumovom �ltru Fi, identi�katori dokumenta se mogu prona¢i prolaskom kroz
najvise i cvorova mreze. Svi dokumenti koji se mogu prona¢i u d skokova (eng.
hops) su sme²teni u jednom ABF �ltru. U nadmreºi p2p sistema, svaki £vor
ima odre�en broj svojih suseda. Za svakog suseda £uva se razli£it ABF �ltar
i on sadrºi dokumente koji se mogu na¢i pomo¢u tog £vora. Na primer, neki
£vor ima sused n1 i £uva odgovoraju¢i ABF A1. U ovom �ltru (A1), F1 £uva
dokumente koji se nalaze na n1, dokumenti F2 su svi dokumenti koji se £uvaju

1OceanStore je globalna mreºa za £uvanje podataka, koja pruºa konzistentan, dostupan i
izdrºljiv alat za £uvanje podataka. Infrastruktura se sastoji od nepouzdanih servera.

2Attenuated Bloom �lters moºe se posmatrati kao niz duºine D standardnih Blumovih
�ltra.
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na susedima £vora n1, itd. Primer jednostavne mreºe sa ABF �ltrom prikazan
je na slici 6.

Slika 4.1: Primer mreºe sa ABF �ltrom za link AB. U Blumovom �ltru u vrsti
i ABF �ltra dokumenti su sme²teni tako da postoji i £vorova do njih. ABF
je matrica FAB sa visina d (rastojanj od £vora A) i ²irinom w (dokumenti)
i predstavlja niz od d normalnih Blumovih �ltra. Za probabilisti£ku pretragu
suseda, svaki sused je povezan sa jednim ABF. Potencijalna vrednost dokumenta
"�e¢er mangolije" je suma svih nivoa u kojima se pretraga poklapa 1

4 + 1
8 = 3

8 .

Ukoliko postoji skup ABF �ltra, sa informacijom o lokaciji, moºe se proslediti
upit do suseda koji ima najve¢u verovatno¢u posedovanja traºenog dokumenta.
Ovo je princip rada algoritma upita. Laºni pozitivni odgovori u bilo kom Blu-
movom �ltru mogu voditi do £vorova koji ne sadrºe dokument. Ako se ovo
dogodi, pretraga se vr²i deterministi£kim algoritmom. U svakom upitu, £uva
se lista od najvi²e d £vorova koji su ve¢ prosledili upit, kako ne bi do²lo do
beskona£ne petlje.

Algoritam aºuriranja ima funkciju aºuriranja svih ABF �ltra kada se £voru
doda novi dokument. Ovo se postiºe ukoliko svaki £vora £uva ne samo svaki ABF
�ltar za svaki odlaze¢i link, ve¢ i za kopiju putanje njegovih suseda u suprotnom
smeru. Kada se novi dokument doda u £vor, on ra£una promenjene bitove u
svom �ltru kao i u svakom od �ltra svojih suseda koji predstavlja putanju do
njega. Ovi bitovi se ²alju svim susedima kako bi putanje koje upu¢uju do njega
ostale aºurirane. Na ovaj na£in dolazi do promena u celoj mreºi. Veli£ina ABF
�ltra zavisi od broja suseda svakog £vora, kao i prose£nog broja dokumenata
koje £vorovi imaju. Ovaj deo teksta kao i poglavlje 4.4 moºe se ha¢i u referenci
[8].

4.4 E�kasna p2p pretraga klju£eva

Blumov �ltar moºe da se koristi u distribuiranoj pretrazi klju£eva p2p sistema.
Osnova ovakve pretrage je distribuirana he² tabela (DHT), koja predstavlja
re²enje pretraºivanja klju£eva u distribuiranom prostoru.

Ovaj proces pretrage se obavlja u tri koraka. U prvom, string pretrage se
deli na razli£ite klju£ne re£i k1, . . . , kn, koje se proveravaju u DHT. Pretraga
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pomo¢u klju£ne re£i ki kao rezultat daje adresu £vora pi, koji £uva identi�kator
tog dokumenta koji se odnosi na klju£nu re£ ki. Ukoliko se dobije skup adresa
£vorova koji £uvaju identi�kator tog dokumenta tada se uzima adresa najbliºeg
£vora.

U drugom, £vorovi pi za i = 1, . . . , n bivaju upitani za njihov skup identi-
�katora Di.

Oni se kombinuju uzimanjem preseka D = D1 ∩ . . . ∩ Dn, kako bi rezultat
pretrage sadrºao sve klju£ne re£i. Na kraju, dokumenti iz D koji zadovoljavaju
kriterijume pretrage se u£itavaju kori²¢enjem druge DHT tabele pomo¢u koje
se pronalaze £vorovi koji sadrºe ºeljene dokumente.

Blumovi �ltri se koriste u drugom koraku kako bi se e�kasno izra£unao presek
skupa na razli£itim £vorovima bez slanja cele liste identi�katora. Svaki skup
Di ima mnogo vi²e elemenata nego krajnji skup D. Zato, slanjem Blumovih
�ltra koji predstavljaju skup Di moºe da se smanji protok informacija. Primer
pronalaºenja preseka skupova dokumenata je predstavljen na slici 4.2.

Slika 4.2: Blumov �ltar pomaºe smanjenju protoka informacija prilikom
pronalaºenja preseka. Sive kutije predstavljaju Blumov �ltar F(A) skupa A.
Klijent ²alje serveru SA zahtev za pretragu dokumenata. Server SA prenosi
serveru SB pomo¢u Blumovog �ltra F (A) reprezentaciju svojuh dokumenata.
Server SB ra£una presek B ∩ F (A) i vra¢a rezultat serveru SA a server SA taj
presek prosledjuje do klijenta, ²to predstavlja rezultat (3, 4).

�to se vi²e klju£nih re£i koristi, ve¢a je verovatno¢a da skup D sadrºi neke
dokumente koji nisu traºeni zbog laºnog pozitivnog odgovora. Ovaj problem se
moºe re²iti tako ²to ¢e £vor pn poslati rezultat preseka D nazad do p1, kako bi se
izra£unao D ∩D1 i uklonio laºni pozitivni odgovor, a rezultat prosledio do svih
ostalih £vorova jo² jednom. Po²to je skup D relativno mali, ova komunikacija
se moºe obaviti i bez kori²¢enja Blumovog �ltra.



POGLAVLJE 4. PRIMENA BLUMOVOG FILTRA: P2P/NADMRE�E 21

Optimalna veli£ina Blumovog �ltra moºe da se izra£una za slu£aj dve klju£ne
re£i. Neka je skup identi�katora dokumenata povezan sa klju£nim re£ima i neka
one budu A i B. Ako je sav protok kori²¢en za presek minimalizovan, optimalna
veli£ina Blumovog �ltra moºe da se izra£una na osnovu slede¢e jedna£ine:

m=|A| log0.6185(2.08
|A|
|B|j ),

gde je j veli£ina identi�katora.



Poglavlje 5

Pronalaºenje sli£nosti u p2p
mreºama

U p2p mreºama mogu se pojaviti klasteri - £vorovi sa sli£nim sadrºajem, ²to po-
drazumeva da £vorovi imaju istu grupu prijatelja ili iste interese. Klasterovanje
je e�kasno, zato ²to £vorovi sa istim interesima £esto pretraºuju £vorove sa is-
tim tipovima podataka. Ove pretrage mogu biti ograni£ene u okviru samog
klastera, pa je zbog toga za £vorove u interesu da prona�u druge £vorove sa
sli£nim karakteristikama.

Komunikacija izme�u dva £vora moºe se veoma e�kasno ostvariti ako se
koriste Blumovi �ltri u oba smera kako bi predstavili skupove podataka i ako
je skup podataka koji u£estvuje u komunikaciji podskup skupa koje £vorovi ve¢
imaju.

5.1 Sli£nost sadrºaja

Ovaj pristup organizuje £vorove baziraju¢i se na sli£nosti njihovog sadrºaja
odnosno, na sli£nosti njihovih lokalnih dokumenata. Ovaj pristup poku²ava da
grupi²e relevantne £vorove u cilju smanjenja broja irelevantnih £vorova prilikom
upita.

Umesto proveravanja sli£nosti dokumenata, proverava se sli£nost njihovih
�ltra, ²to je mnogo povoljnije po²to je �ltar za skup dokumenata mnogo manji
od njih samih. Tako�e upore�ivanje �ltra je mnogo e�kasnije od upore�ivanja
dva skupa dokumenata.

Slede¢i primer obja²njava ovaj princip rada. �vor ni kada se priklju£i si-
stemu ²alje svim u£esnicima mreºe svoj lokalni �ltar F (Di). Kada £vor nj
primi ovu poruku ²alje odgovor na kojoj je udaljenosti njegov lokalni �ltar od
ni-tog �ltra rastojanje(F(Di), F(Dj)). �vor ni odlu£uje da ¢e se priklju£iti
£voru koji je na najmanjem rastojanju (na primer najsli£nijem sebi).

Na ovaj na£in £vorovi sa relevantnim sadrºajem bi trebalo da se grupi²u
i tako da formiraju klastere koji se baziraju na sli£nom sadrºaju. Cilj ove
organizacije je taj da kada se jednom po²alje upit relevantnom klasteru, kao
odgovor dobiju £vorovi sa sli£nim dokumentima.

22
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5.2 Otkrivanje zajedni£kih prijatelja

Umesto informacija o sadrºaju, £vorovi mogu tako�e da razmenjuju i Blumove
�ltre koji £uvaju informacije o identi�katorima £vorova koji su njihovi prijatelji.
Na ovaj na£in, £vorovi mogu da odrede u kojoj meri imaju sli£ne dru²tvene
susede. Ove mere mogu se uzeti kao deo sigurnosne funkcije: ako £vor deli
mnogo prijatelja sa mnom, onda on mora da bude ugledan £lan moje zajednice.

Informacija o zajedni£kim prijateljima moºe se koristiti za nalaºenje prethod-
nih IP adresa £vorova, po²to mnogi £vorovi imaju nove IP adrese ili novi broj
porta svaki put kada postanu dostupni (eng. online). Da bi se ovo re²ilo svaki
£vor ²alje pozdravnu poruku svim £vorovima koji su mu prijatelji svaki put kada
postane dostupan. Pretpostavimo da £vor p1 postaje dostupan i po²alje svojim
prijateljima pozdravnu poruku. Do nekih njegovih prijatelja ¢e poruka sti¢i,
me�utim ve¢ina tih £vorova nije dostupna ili je dostupna sa novom adresom.
Kada £vor p1 zna sve informacije o zajedni£kim prijateljima, on moºe da koristi
te informacije kako bi prona²ao prijatelje sa kojima moºe da se poveºe. Na-
ravno, potrebno je uvek imati mali broj prijatelja sa kojima moºe da se poveºe,
jer u suprotnom £vor se potpuno isklju£uje iz mreºe, i tada kao jedina mogu¢nost
preostaje da se upita super£vor za informacije o adresi prijatelja. Super£vorovi
su uvek dostupni i imaju stati£ku adresu.

Proces pronalaºenja informacija o zajedni£kim prijateljima je sli£an procesu
pronalaºenja sli£nosti sadrºaja (poglavlje 5.1). �vor ²alje listu svojih prijatelja
sa£uvanu u Blumovom �ltru svim svojim prijateljima, a oni odgovaraju pod-
skupom liste sa zajedni£kim prijateljima jednostavnim presekom dva skupa po-
dataka. Kada dobiju informaciju o zajedni£kim prijateljima, £vorovi mogu da
se poveºu i da traºe adresu odre�enog prijateljskog £vora. �vor moºe da po²alje
ident�katore sa£uvane u Blumovom �ltru svih £vorova za koje ne zna trenutne
statuse. �vor koji prima informacije moºe da odgovori listom adresa £vorova
koje on zna. Ovaj princip pronalaºenja £vorova se naziva pronalaºenje dostup-
nih £vorova (eng. online peer discovery).



Poglavlje 6

Sigurnost u p2p mreºama

Blumove �ltre karakteri²e velika e�kasnost u praktu£noj primeni, budu¢i da je
mogu¢e razmeniti ove �ltre kori²¢enjem malog protoka.

U ovom delu prikazana su re²enja kako da se dobje kompaktan Blumov
�ltar, a da se osigura njegova verodostojnost, odnosno da �ltar stvarno odgovara
nekom skupu.

6.1 Zloupotreba Blumovog �ltra

U p2p aplikacijama £vor ²alje Blumov �ltar kako bi dokazao da ima odgovaraju¢i
skup informacija, odnosno njegov sadrºaj ili informacije o drugim £vorovima.
�vor-primalac ima poverenja u ove informacije i koristi ih kako bi odlu£io da
li je interesantno razmenjivanje informacija sa po²iljaocem. Nedostatak ovog
sistema je to ²to je mogu¢e da po²iljalac kreira Blumov �ltar i promeni ga tako
da primalac misli da je skup podataka mnogo ve¢i nego ²to zapravo jeste. U
ovakvoj situaciji, po²iljalac moºe da stekne neku prednost u odnosu na primaoca.

U aplikacijama u kojima se izra£unavaju sli£nosti sadrºaja, Blumov �ltar je
popunjen skupom podataka (fajlovima) po²iljaoca. Ako primalac zaklju£i da
po²iljalac sadrºi fajlove sli£ne primaocu on ¢e razmeniti informacije o sadrºaju
primaoca. Po²iljalac je u prednosti ako primalac misli da on ima mnogo fajlova
sli£nih njegovim. Ova prednost se moºe lako posti¢i postavljanjem svih bitova
u �ltru na 1, posle £ega primalac moºe da zaklju£i da on ima sve fajlove. Mnogi
£vorovi ¢e zaklju£iti da je £vor interesantan, pa ¢e dalje rutiranje obavljati preko
ovog £vora, daju¢i mu veliki zna£aj. Samo onda kada £vorovi zatraºe stvarni
fajl od malicioznog £vora, sazna¢e da ti fajlovi ne postoje ili nisu fajlovi koje
o£ekuju. Bez primene nekih mera bezbednosti veoma je lako da maliciozan
£vor zloupotrebi Blumov �ltar za komunikaciju i dobije veliki uticaj u celoj p2p
mreºi.

Sli£na alternativa Blumovom �ltru se koristi za komunikaciju u drugim ap-
likacijama koje daju £voru mogu¢nost da se pretvara da zna identi�katore svih
£vorova ili da dele sve prijatelje sa nekim. Ova zloupotreba omogu¢ava £vorovima
da uve¢aju prestiº u mreºi i tako smanje kvalitet same mreºe. Ovakve jedno-
stavne zloupotrebe treba onemogu¢iti. Zato £vor koji prima informacije treba
da bude u mogu¢nosti da proveri da li £vor stvarno poseduje taj skup podataka
koji je sme²ten u njegovom Blumovom �ltru. Primaocu su posebno interesantni
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elementi za koje testira pripadnost u �ltru i na osnovu kojih donosi odluke.
Naj£e²¢e je to podskup skupa podataka sme²tenih u Blumovom �ltru. Naredni
deo teksta moºe se na¢i u referenci [8].

6.2 Blumovi �ltri sa stati£kom gustinom bitova

U cilju spre£avanja Blumovog �ltra da vr²i neke neºeljene promene, treba ko-
ristiti �ltar sa nekim standardnim svojstvima na svim £vorovima. Na primer,
moºe se �ksirati stati£ka veli£ina m svakog �ltra. Ovo re²enje daje verovatno¢u
pojavljivanja laºnog pozitivnog odgovora zavisnu od elemenata koji su u �ltru.
Na ovaj na£in, ²to se vi²e elemenata dodaje u �ltar, ve¢a je verovatno¢a pojave
gre²aka i teºa je provera da li te elemente stvarno u poseduje taj po²iljalac.
Maliciozan £vor moºe poslati niz bitova popunjen jedinicama i garantovati da
sadrºi sve elemente koji postoje.

Bolje re²enje je �ksirati stati£ku verovatno¢u pojave laºnog pozitivnog odgov-
ora i to se postiºe �ksiranjem broja bitova po elementu. Blumov �ltar tada lin-
earno raste sa brojem elemenata u njemu. Prednost ovog re²enja je u tome ²to
¢e �ltar imati optimalnu veli£inu. Kod ovakvih �ltra verovatno¢a da je jedan od
bitova 1 je pribliºno 0.5 (jedna£ina 1.2). Maksimalni broj bitova postavljenih na
1 posle dodavanja n elemenata, kori²¢enjem k he² funkcija je n · k. Kori²¢enjem
optimalnog broja k dobija se najvi²e ln 2 · m jedinica u nizu bitova. Ovakav
na£in kori²¢enja Blumovog �ltra onemogu¢ava maliciozne £vorove da postavlj-
aju nasumi£ne bitove niza na 1. �vor koji prima podatke moºe jednostavno
da proveri da li broj jedinica u nizu prelazi granicu od m · ln 2 i ako je tako
moºe da ignori²e taj �ltar. Jedini na£in da se maliciozni £vor pretvara da ima
vi²e elemenata je da po²alje duºi �ltar postavljanjem nasumi£nih vrednosti na
1. Me�utim, dolazi do pove¢anog protoka u malicioznom £voru i on se pretvara
da poseduje ograni£en broj nasumi£nih elemenata.

6.3 Komunikacija na bazi dva razli£ita Blumova

�ltra

Ukoliko je potrebna velika sigurnost, moºe se zahtevati da svi £vorovi komunici-
raju slanjem dva razli£ita Blumova �ltra. Oba �ltra ¢e imati jednake i stati£ke
verovatno¢e laºnih pozitivnih odgovora, ali ¢e koristiti razli£ite he² �nkcije.
Kada £vor koji prima informacije zaklju£i da je element u prvom �ltru, on onda
proverava da li je i u drugom. Ukoliko utvrdi da jeste, onda on moºe sa velikom
verovatno¢om da tvrdi da po²iljalac poseduje taj element. U protivnom, de²ava
se laºni pozitivni odgovor ili po²iljalac laºe. S obzirom da je verovatno¢a laºnog
pozitivnog odgovora oba �ltra poznata primaocu, on moºe da odredi da li je to
stvarno laºni pozitivni odgovor ili treba da ozna£i po²iljaoca kao malicioznog.

Po²iljalac ne moºe da kreira Blumov �ltar na takav na£in da £uva elemente
sli£ne onima koje sadrºe primalac kada su oni kreirani od nasumi£no postavljenih
bitova. Pretpostavimo da po²iljalac ima 100 elemenata, ali ºeli da primalac
veruje da ih ima vi²e. On moºe da poku²a da kreira dva Blumova �ltra 1000 puta
ve¢a od stati£ke gustine bitova po elementu. Posle dodavanja realnih elemenata,
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on postavlja nasumi£no bitove na 1 tako da su na kraju u oba �ltra otprilike
polovina bitova jedinice. Ono ²to je on uradio je kreiranje Blumovog �ltra
sa 100 zajedni£kih elemenata i u svakom �ltru po 900 nasumi£nih elemenata.
Verovatno¢a da je neki od elemenata koji pripadaju primaocu jednak jednom
od nasumi£nih elemenata u primarnom Blumovom �ltru jednaka je verovatno¢i
laºnog pozitivnog odgovora f1. Verovatno¢a da je taj element u drugom �ltru je
jednaka verovatno¢i drugog laºnog pozitivnog odgovora f2. Ovo vodi do ukupne
verovatno¢e da po²iljalac moºe da se pretvara da ima element primaoca f1 · f2.
Ovo je ujedno i verovatno¢a laºnog pozitivnog odgovora dva Blumova �ltra.

Umesto slanja jednog Blumovog �ltra sa m/n bitova po elementu, bolje je
poslati dva Blumova �ltra veli£ine m/2n bita po elementu. Ukupna koli£ina
podataka na osnovu ovog re²enja jednaka je veli£ini slanja jednog Blumovog
�ltra. Veoma je te²ko kreirati dva Blumova �ltra koji predstavljaju iste elemente
postavljanjem nasumi£nih bitova na 1.

6.4 Izazov-odgovor

Primenom gore navedenih re²enja, £vor se te²ko moºe pretvarati da ima odre�ene
elemente. U praksi, ovi elementi mogu biti identi�katori datoteka ili oznake ko-
risnika. Ako primalac, £vor B ne ºeli samo da bude siguran da po²iljalac, £vor
A poseduje identi�kator datoteke, ve¢ i samu datoteku, on mora da zahteva
od po²iljaoca da dokaºe da stvarno ima taj dokument. Ova komunikacija, gde
primalac, £vor B, zahteva od po²iljaoca, £vora A, neke privatne informacije, se
naziva izazov-odgovor.

Izazov-odgovor u kome po²iljalac mora da dokaºe da poseduje neke fajlove,
moºe da se izvr²i na slede¢i na£in:

• Izaziva£ £vor B pita za odre�ene nasumi£ne izabrane delove fajla, a £vor
A mu ih ²alje kao odgovor.

• Izaziva£ ²alje nasumi£ni, slu£ajni broj, tzv. salt 1 £voru B, a on pretraºuje
fajlove sa tim salt-om i ²alje nazad odgovor.

• Izaziva£ ²alje listu salt-ova £voru B, a on koristi ove podatke da kreira
novi Blumov �ltar svih fajlova i ²alje nazad odgovor cvoru A.

Salt je inicijalizacioni vektor koji se koristi kao ulaz he² funkcije, koji uti£e na
he² vrednosti svih objekata tako da je mogu¢ pronalazak odre�ene he² vrednosti
ako se zna i salt i sam objekat. Po²to onaj koji odgovara ne zna unapred sa
kojim salt-om je potrebno he²irati fajl, on to ne moºe da uradi unapred.

Ovaj metod je veoma zahtevan zbog he²iranje velikih fajlova. Problem je
tako�e taj ²to izaziva£ mora da testira odgovor koji dobija. Izaziva£ mora da
ima kopiju tog fajla ili da zna nekog kome veruje i ima taj fajl. U suprotnom
ovaj metod nema efekta.

1Salt je dodatni podatak koji se koristi prilikom he²iranja kako bi se pove¢ala sigurnost.
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Programska realizacija

U ovom poglavlju dat je opis programske realizacije Blumovog �ltra u program-
skom jeziku Java i simulacije rada �ltra kada se u njega ubacuju nasumi£ne
niske karaktera. Drugi deo ovog poglavlja sadrºi rezultate dobijene testiranjem
Blumovog �ltra da se proceni verovatno¢a pojave laºnog pozitivnog odgovora.

7.1 Programska realizacija Blumovog �ltra

Programska realizacija Blumovog �ltra i merenje laºnog pozitivnog odgovora u
odnosu na razli£it broj he² funkcija i broj bitova po elementu dodatih u �ltar je
implementirana u Java/Spring MVC (eng. Model-View-Controller) okruºenju.

Odlu£eno je da ova aplikacija bude implementirana kao veb aplikacija zbog
veoma intuitivnog na£ina unosa podataka i prikaza istih.

Aplikacija pruºa gra�£ki prikaz pojave laºnog pozitivnog odgovora u odnosu
na ulazne parametre (broj bitova po elementu i broj he² funkcija) prilikom
dodavanja nasumi£nih niski karaktera u �ltar. Za unos ulaznih podataka koristi
se jQuery UI [11] javaskript biblioteka koja pruºa mogu¢nost prikaza opsega i
broja bitova i broja he² funkcija u vidu kliza£a. Za odabir razli£itih he² funkcija
koristi se Select2 [12] javaskript biblioteka koja pruºa mogu¢nost odabira opcije
u vidu padaju¢eg menija. Za prikaz gra�ka funkcije pojave laºnog pozitivnog
odgovora koristi se Highcharts[13] javaskript biblioteka koja pruºa bogat skup
opcija prikaza gra�ka funkcije.

HomeController java klasa se koristi za prosle�ivanje zahteva od strane
korisnika servisu na dalju obradu podataka. Metode klase BloomFilterSer-
vice se koriste za sva izra£unavanja u aplikaciji (pravljenje Blumovog �ltra
i ra£unanje verovatno¢e laºnog pozitivnog odgovora, generisanje nasimi£nih
stringova). RezultatModel klasa se koristi za £uvanje podataka dobijenih te-
stiranjem Blumovog �ltra kako bi se prikazali korisniku na stranici.

Realizacija Blumovog �ltra iskori²¢ena je za eksperimentalnu procenu zavi-
snosti verovatno¢e laºnog pozitivnog odgovora od veli£ine �ltra. Osnovni ele-
ment Blumovog �ltra je generisanje proizvoljnog broja kvalitetnih he² kodova
za dati string.

Pored kvalitetnih he² funkcija u programskoj realizaciji koristi se i nekva-
litetna he² funkcija kako bi se pokazalo pona²anje Blumovog �ltra i u ovom
slu£aju.

27
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He² funkcije koje su kori²¢ene [14] :

• Aditivna he² funkcija - jednostavna he² funkcija £ija se vrednost izra£unava
tako ²to se svi karakteri stringa saberu i broj koji se dobije predstavlja he²
vrednost datog stringa. Ovaj algoritam se smatra veoma lo²im i treba ga
izbegavati za he²iranje stringova. Na primer, niske karaktera �asd� i �dsa�
imaju iste he² funkcije, odnostno, permutacijom karaktera dobija se uvek
ista he² vrednost, zbog £ega se ova he² funkcija smatra veoma lo²om.

long hash = 0L;

for (int i = 0; i < characters.length; i++) {

hash += characters [i];

}

• Bernstajnova (eng. Bernstein) he² funkcija - dobra he² funkcija i koristi
se u mnogim prakti£nim implementacijama. Iako se ne pona²a najbolje
prilikom permutacije bitova, dobro se pokazala kao he² funkcija kratkih
niski karaktera. Treba je koristiti sa rezervom jer nije u potpunosti ob-
ja²njeno zbog £ega se najbolje pona²a sa konstantom 33. Ova he² funkcija
predstavlja vrednost polinoma £iji su koe�cijenti karakteri stringa u tacki
33.

long hash = 0L;

for (int i = 0; i < characters.length; i++) {

hash = 33 * hash + characters[i];

}

• FNV(Fowler/Noll/Vo) he² funkcija - dobra he² funkcija koja nije name-
njena he²iranju stringova, ali daje veoma dobre rezultate. Jedna od pre-
dnosti he² funkcije FNV je da se veoma jednostavno implementira. Kao i
kod Bernstajnova he² funkcije ova he² funkcija predstavlja vredsnot poli-
noma u ta£ki 16777619 pri £emu je sabiranje zamenjeno XOR funkcijom
u toku ra£unanja polinoma Hornerovom ²emom.

long hash = 2166136261L;

for (int i = 0; i < characters.length; i++) {

hash = (hash * 16777619) ^ characters[i];

}

• SAX (eng. Shift Add Xor) he² funkcija - namenjena je he²iranju stringova,
ali je mogu¢e koristiti je i u druge svrhe jer daje odli£ne rezultate.

long hash = 0L;

for (int i = 0; i < characters.length; i++) {

hash ^= (hash << 5) + (hash >>> 2) + characters[i];

}
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Prilikom he²iranja stringa characters he² funkcija obradjuje u petlji jedan po
jedan karakter stringa (characters[i]). Za implementaciju hi - te he² funkcije,
za i > 1, koriste se prethodno inicijalizovane razli£ite po£etne vrednosti he²
funkcije. Po£etne vrednosti koje se koriste su: 33, 37, 1549, 3767, 7687, 9337,
9739.

Za generisanje he² kodova koristi se metod sa prototipom:

public long hashCode(String s, int hkBr, HashFunction hFunc)

Ulazni parametri funkcije su:

• s - niska karaktera za koju se ra£una he² funkcija

• hkBr - redni broj he² funkcije odnosno, indeks u nizu po£etnih vrednosti
he² funkcija

• hFunc - tip he² funkcije koju treba primeniti prilikom he²iranja

Za generisanje nasumi£nih stringova koristi se metod iz paketa org.apache.commons.lang
(RandomStringUtils.random(int length, string chars)). Duºina nasumi£nih stringova
je izme�u 1 i 10 ta£nije, duºine su 1, 3, 5, 7 i 9 i ti stringovi predstavljaju na-
sumi£ne re£i nekog jezika dok duºine koje ne zadovoljavaju uslov odbacamo i
ponavljamo preces sve dok se ne dobije duºina koja zadovoljava uslov. Metod
nextGaussian() instance klase Random daje promenljive sa Gausovom (0,1)
raspodelom.

Verovatno¢a dobijanja re£i duºine 5 jednaka je verovatno¢i da r.nextGaussian()
+ 0.5d bude 0 odnosno, da promenljiva r.nextGaussian() bude u intervalu od
-1.5 do 0.5 ²to daje verovatno¢u od 0.6247. Verovatno¢a dobijanja re£i duºine
7 jednaka je verovatno¢i da slu£ajan broj r.nextGaussian() bude u intervalu od
0.5 do 1.5 sto daje verovatno¢u 0.2417.

int length = 0;

while(length < 1 || length > 10) {

length = 5 + 2 * (int)(r.nextGaussian() + 0.5d);

}

String s = RandomStringUtils.random(length, LETTERS);

Blumov �ltar se sastoji od BitSet-a. BitSet je Java klasa koja implementira niz
bitova proizvoljne duºine. Promenljiva hashMask se koristi prilikom ra£unanja
indeksa bita koji je potrebno postaviti na 1 ili prilikom provere vrednost na
traºenom indeksu.

Instanca �ltra se inicijalizuje brojem bitova i brojem he² funkcija. Radi
bolje e�kasnosti zahteva se da broj bitova bude stepen broja 2. Na primer, kon-
struktor Blumovog �ltra BloomFilter(int log2noBits, int noHash) za prosle�en
log2noBits 16 pravi Blumov �ltar veli£ine 216.

private final int noHash;
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private final BitSet data;

private final int hashMask;

public BloomFilter(int log2noBits, int noHash) {

this.data = new BitSet(1 << log2noBits);

this.noHash = noHash;

this.hashMask = (1 << log2noBits) - 1;

}

Nakon izra£unavanja he² koda, kori²¢enjem jedne od gore pomenutih he²
funkcija, indeks bita se izra£unava pomo¢u dobijenog he² koda i maske (promenljiva
hashMask) kori²¢enjem funkcije bitsko I (eng. AND). Za upis i traºenje u �ltru
koriste se funkcije add(String s, HashFunction hFunc) i boolean contains(String
s, HashFunction hFunc);

Ulazni parametri funkcija su:

• s - niska karaktera za koju se ra£una he² funkcija

• hFunc - tip he² funkcije koju treba primeniti prilikom he²iranja

Funkcija add se koristi za dodavanje stringova u Blumov �ltar tako ²to se
svaki put prilikom dodavanja elementa na osnovu prosle�enog tipa he² funkcije
izra£una he² kod datog stringa i dobijena vrednost upi²e u �ltar (onoliko puta
koliko ima he² funkcija u �ltru).

public void add(String s, HashFunction hFunc) {

for (int n = 1; n <= noHash; n++) {

long hc = hashCode(s, n, hFunc);

int bits = (int) (hc) & this.hashMask;

data.set(bits);

}

}

Za proveru da li je string sadrºan u �ltru koristi se funkcija contains:

public boolean contains(String s, HashFunction hFunc) {

for (int n = 1; n <= noHash; n++) {

long hc = hashCode(s, n, hFunc);

int bits = (int) (hc) & this.hashMask;

if (!data.get(bits))

return false;

}

return true;

Za generisanje gra�ka zavisnosti verovatno¢e pojave laºnog pozitivnog odgov-
ora od broja he² funkcija koristi se metod sa prototipom:

RezultModel genStatFnHashNo

(

int hashStart, int hashEnd,
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int bitsStart, int bitsEnd,

HashFunction hFuncType

)

Ulazni parametri funkcije su:

• hashStart - po£etni broj he² funkcija

• hashEnd - krajnji broj he² funkcija

• bitsStart - po£etni broj bitova po elementu

• bitsEnd - krajnji broj bitova po elementu

• hFuncType - tip he² funkcije koja se koristi prilikom he²iranja stringova

Metod genStatFnHashNo vra¢a objekat klaseResultModel koji sadrºi verova-
tno¢e pojave laºnog pozitivnog odgovora u zavisnosti od broja he² funkcija.

Objekat klase RezultModel ima slede¢e promenljive:

• List<BitModel> list - promenljiva predstavlja listu objekata tipa Bit-
Model

• List<String> xAxis - promenljiva predstavlja listu vrednosti x-ose gra�ka

Objekat klase BitModel ima slede¢e promenljive:

• String name - promenljiva predstavlja ime gra�ka (u ovom sli£aju broj he²
funkcija kori²¢ene u simulaciji)

• List<Double> data - promenljiva predstavlja listu vrednosti na y-koordinati

Za generisanje gra�ka zavisnosti verovatno¢e pojave laºnog pozitivnog odgo-
vora od broja bitova po elementu koristi se metod sa prototipom:

RezultModel genStatFnBitsPerItems

(

int hashStart, int hashEnd,

int bitsStart, int bitsEnd,

HashFunction hFunc

)

Metod prihvataju pet argumenata tipa i to:

• hashStart - po£etni broj he² funkcija

• hashEnd - krajnji broj he² funkcija

• bitsStart - po£etni broj bitova po elementu

• bitsEnd - krajnji broj bitova po elementu

• hFuncType - tip he² funkcije koja se koristi prilikom he²iranja stringova
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Metod genStatFnBitsPerItems vra¢a objekat klase ResultModel koji sadrºi
verovatno¢e pojave laºnog pozitivnog odgovora u funkciji od broja bitova po
elementu.

U ovom slu£aju promenljive objekta klase RezultModel £uvaju slede¢e infor-
macije:

• List<BitModel> list - promenljiva predstavlja listu objekata tipa Bit-
Model

• List<String> xAxis - promenljiva predstavlja listu vrednosti x-ose gra�ka

Objekat klase BitModel ima slede¢e promenljive:

• String name - promenljiva predstavlja ime gra�ka (u ovom sli£aju broj
broj bitova po elementu u �ltru kori²¢en u simulaciji)

• List<Double> data - promenljiva predstavlja listu vrednosti na y-koordinati

Obe metode, genStatFnBitsPerItems, genStatFnHashNo dodaju elemente u
prethodno napravljen Blumov �ltar na osnovu ulaznih parametara, a zatim te-
stiraju pripadnost elemenata i beleºe pojave laºnog pozitivnog odgovora.

7.2 Simulacije

U nastavku su navedeni rezultati simulacije Blumovog �ltra sa razli£itim brojem
he² funkcija i brojem bitova po elementu.

Dva ulazna podatka koja se koriste za simulaciju rada Blumovog �ltra su:

• Broj bitova po elementu, koji pokazuje koliko puta je vi²e bitova u �ltru
od maksimalnog broja elemenata u skupu.

• Broj he² funkcija, a samim tim i broj bitova koji se postavljaju na 1 za
svaki dodati element.

Prethodnom analizom Blumovog �ltra moºemo predvideti da vaºi:

• �to je puniji skup bitova (²to je manje bitova po elementu), to je ve¢a
²ansa da se dobije laºni pozitivni odgovor.

• Kada je skup relativno prazan (²to je vi²e bitova po elementu), odnosno
ako se koristi vi²e he² funkcija po elementu, manja je verovatno¢a laºnog
pozitivnog odgovora. Za dati element koji nije u skupu, manja je verova-
tno¢a da nasumi£na kombinacija bitova drugih elemenata laºno ozna£i taj
element kao prisutan.

• Za datu veli£inu �ltra postoji ta£ka maksimuma za koju dalje pove¢anje
broja he² funkcija prosto zna£i da se skup bitova popuni veoma brzo, tako
da se dobija vi²e laºnih pozitivnih odgovora nego sa manje he² funkcija.
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• Kori²¢enjem dobrih he² funkcija za he²iranje stringova verovatno¢e po-
jave laºnih pozitivnih odgovora u �ltrima ne bi trebalo da se drasti£no
razlikuju.

Prethodni zaklju£ci proverni su serijom eksperimenata. Prilikom pokretanja
simulacije dodaje se 214 nasumi£nih stringova u Blumove �ltre £ije veli£ine vari-
raju od 214 do 223 bitova, gde je broj he² funkcija menjan u intervalu od 1 do 8
(ta£an broj he² funkcija je prikazan na slikama). Za svaku od ovih kombinacija
he² funkcija i veli£ina �ltra nastaje odgovaraji¢i �ltar i dodaje 214 stringova.
Pored toga formira se i jedan obi£an skup elemenata (java HashSet) kao kon-
trolni skup u koji se uporedo dodaju isti elementi kako bi se kasnije odredilo da li
proizvoljno izabran element stvarno pripada skupu ili je do²lo do pojave laºnog
pozitivnog odgovora. U poslednjem koraku se generi²e odre�en broj nasumi£nih
stringova (u ovom slu£aju milion kako bi se pove¢ala ta£nost eksperimenta) za
koje se vr²e testovi pripadnosti elemenata skupu. Za svaki od ovih stringova koji
nisu u skupu, a za koje �ltar prijavi da jesu, beleºi se pojava laºnog pozitivnog
odgovora; za proveru da li je element zaista u skupu koristi se kontrolni skup
elemenata.

Slika 7.1: Gra�£ki prikaz verovatno¢e pojave laºnog pozitivnog odgovora u
odnosu na broja bitova po elementu u log 2 razmeri kori²¢enjem aditivne he²
funkcije.

Na slikama 7.1 i 7.2 prikazano je kako izbor lo²e he² funkcije moºe da uti£e na
veoma veliku verovatno¢u pojave laºnog pozitivnog odgovora. Na svim gra�cima
verovatno¢a je velika bez obzira na broj bitova po elementu i broj he² funkcija.
Ovakve he² funkcije, kao ²to je aditivna he² funkcija, treba izbegavati za he²i-
ranje stringova jer £ine �ltar neupotrebljivim.

Na slikama 7.3, 7.4, 7.5 je uo£ena sli£na zavisnost funkcije od broja bitova
po elementu. Odnosno, ako su he² funkcije dobre, onda se sli£no pona²aju kada
se menja broj bitova po elemntu. Prva vrednost na x-osi predstavlja Blumov
�ltar sa jednim bitom po elementu, druga vrednost sa dva bita, tre¢a sa £etiri
bita po elementu itd.

Dodeljivanjem malog broja bitova po elementu kao rezultat se dobija velika
verovatno¢a laºnog pozitivnog odgovora. Sa jednim ili dva bita po elementu
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Slika 7.2: Gra�£ki prikaz verovatno¢e pojave laºnog pozitivnog odgovora u za-
visnosti od broja he² funkcija u log 2 razmeri kori²¢enjem aditivne he² funkcije.

Slika 7.3: Gra�£ki prikaz verovatno¢e pojave laºnog pozitivnog odgovora u za-
visnosti od broja bitova po elementu u log 2 razmeri kori²¢enjem Bernstajnove
he² funkcije.

Slika 7.4: Gra�£ki prikaz verovatno¢e pojave laºnog pozitivnog odgovora u zavis-
nosti od broja bitova po elementu u log 2 razmeri kori²¢enjem FNV he² funkcije.
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zapaºa se da je bolje imati manje he² funkcija, jer veliki broj he² funkcija pop-
uni �ltar suvi²e brzo. Kako se broj bitova po elementu pove¢ava, tako se i
verovatno¢a laºnog pozitivnog odgovora smanjuje.

Sa £etiri bita po elementu, dodavanjem vi²e he² funkcija pobolj²ava se verovat-
no¢a laºnog pozitivnog odgovora do optimalne vrednosti od tri he² funkcije i
verovatno¢a laºnog pozitivnog odgovora je manja od 14.6%.

Sa 8 bitova po elementu optimalna verovatno¢a laºnog pozitivnog odgovora
je izme�u 2.44 i 2.5% i to sa £etiri he² funkcije, u zavisnosti od na£ina he²iranja
slike 7.3, 7.4, 7.5.

Na osnovu dobijenih rezultata moºe se zaklju£iti da je 8 alociranih bitova po
elementu dovoljno za malu verovatno¢u pojave laºnog pozitivnog odgovora bez
obzira na kori²¢eni broj he² funkcija. Tako�e, izbor dobre he² funkcije ne uti£e
drasti£no na pojavu laºnog pozitivnog odgovora, dok izbor lo²e he² funkcije £ini
�ltar neupotrebljivim.

Na slikama 7.6, 7.7 i 7.8 prikazano je kako se verovatno¢a laºnog pozitivnog
odgovora menja u funkciji od broja he² funkcija za Blumov �ltar sa 2, 4, 8 i
16 bitova po elementu. Na ovim gra�cima uo£ava se sli£no pona²anje verovat-
no¢e laºnog pozitivnog odgovora. Postoji grani£ni broj he² funkcija u odnosu
na veli£inu �ltra, iznad kojeg se prostor u �ltru popunjava suvi²e brzo, pa se
verovatno¢a pojave laºnog pozitivnog odgovora naglo pove¢ava. Nakon dve,
odnosno tri he² funkcije (slike 7.6, 7.7, 7.8) kriva sporo opada. Za 1 i 2 bita po
elementu pove¢anje broja he² kodova pove¢ava verovatno¢u jer se �ltar popuni
suvi²e brzo (slike 7.6, 7.7, 7.8).

Sa 8 bitova po elementu prime¢uje se da posle tri he² funkcije kriva brzo
dostiºe plato i optimalna vrednost he² kodova je 5. Sa 16 bitova po elementu
kriva sporije opada nakon 7 he² kodova.

Sa pove¢anjem broja he² funkcija dolazi do smanjenja verovatno¢e laºnog
pozitivnog odgovora, ali ra£unanje velikog broja he² kodova zahteva vi²e vre-
mena. Zaklju£ak je da za dva i £etiri bita po elementu sa pove¢anjem broja
he² kodova dolazi da pove¢anja verovatno¢e laºnog pozitivnog odgovora, dok

Slika 7.5: Gra�£ki prikaz verovatno¢e pojave laºnog pozitivnog odgovora u zavis-
nosti od broja bitova po elementu u log 2 razmeri kori²¢enjem SAX he² funkcije.



POGLAVLJE 7. PROGRAMSKA REALIZACIJA 36

za 8 i 16 bitova po elementu dovoljno je £etiri odnosno 8 he² funkcija malu
verovatno¢u pojave laºnog pozitivnog odgovora.

Slika 7.6: Gra�£ki prikaz verovatno¢e pojave laºnog pozitivnog odgovora u za-
visnosti od broja he² funkcija u log 2 razmeri kori²¢enjem Bernstajnove he²
funkcije.

Slika 7.7: Gra�£ki prikaz verovatno¢e pojave laºnog pozitivnog odgovora u za-
visnosti od broja he² funkcija u log 2 razmeri kori²¢enjem FNV funkcije.
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Slika 7.8: Gra�£ki prikaz verovatno¢e pojave laºnog pozitivnog odgovora u za-
visnosti od broja he² funkcija u log 2 razmeri kori²¢enjem SAX he² funkcije.
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Zaklju£ak

U ovom radu dat je pregled Blumovih �ltra kao i njihove primene u p2p mreºama.
Blumov �ltar je e�kasna struktura podataka koja moºe da sa£uva informa-
cije o pripadnosti skupa elemenata smanjuju¢i koli£inu potrebne memorije i
vreme provere pripadnosti elemenata skupu. Blumovi �ltri nude �eksibi-lnost u
pravljenju izbora izme�u veli£ine �ltra i verovatno¢e laºnog pozitivnog alarma.
E�kasnost koja se dobija manjim �ltrom obi£no je dovoljna kompenzacija za
probleme zbog £e²¢e pojave laºnog alarma. Blumov �ltar moºe da se koristi i
kao osnova za pravljenje kompleksnijih struktura podataka kao ²to su Blumier
�ltar ili broja£ki Blumov �ltar, kao i za prenos podataka o pripadnosti eleme-
nata skupu.
Vaºno svojstvo �ltra je da su podaci u njemu dostupni samo onim korisnicima
koji u svom �ltru imaju isti element. Zahvaljuju¢i jednosmernosti he² funkcje,
pripadnost elementa skupu moºe da proveri samo korisnik koji moºe da izra£una
he² vrednost, odnosno onaj ko poseduje element. To je zna£ajno u slu£aju
prenosa vaºnih skupova podataka preko p2p mreºe.
Blumov �ltar omogu¢uje razmenu, odnosno prenos velike koli£ine podataka.
Zbog svoje jednostavnosti, ekonomi£nosti, brzine i sigurnosti Blumov �ltar do-
bija sve ve¢i zna£aj i primenu u razli£itim algoritmima, modernim mreºnim
sistemima kao i aplikacijama.
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